
 ス  マー  ト  フォ  ン  利  ⽤  者  情  報  取  扱  指  針  の  改  定  に  係  る  ヒ  ア  リ  ン  グ  に  つ  い  て 
 （  Google  回  答） 

 2024  年  6  ⽉  7  ⽇ 

 １     ヒ  ア  リ  ン  グ  依  頼  事  項 

 ヒ  ア  リ  ン  グ  依  頼  事  項  関  連  資  料 

 Google  Play 
 ＆  Android  OS 

 ア  プ  リ  ス  ト  ア  の  規  約·  審  査  ⽅  針  の  内  容、  規  約  の 
 遵  守  状  況  に  係  る  御  社  の  取  組  に  つ  い  て  は、  利  ⽤  者 
 情  報  に  関  す  る  ワー  キ  ン  グ  グ  ルー  プ  第  ３  回  の  う 
 ち、  資  料  3-2  の  と  お  り  ⽇  本  総  研  か  ら  発  表  し  て  い  る 
 が、  当  該  内  容  （及  び  関  連  す  る  取  組）  に  つ  い  て。 

 第  3  回  利  ⽤  者  情  報  に  関  す  る 
 WG  資  料  3-2 

 プ  ラ  イ  バ  シー  サ 
 ン  ド  ボッ  ク  ス 

 現  時  点  で  SPI  へ  の  反  映  に  含  ま  れ  る  か  ど  う  か  と  は  別 
 に、  今  後  検  討  が  必  要  と  考  え  ら  れ  る  た  め、  サー  ド 
 パー  ティ  クッ  キー  廃  ⽌  に  伴  う  プ  ラ  イ  バ  シー  サ  ン 
 ド  ボッ  ク  ス  の  導  ⼊  な  ど  技  術  的  動  向  に  つ  い  て。 

 第  1  回  利  ⽤  者  情  報  に  関  す  る 
 WG  資  料  1-2  (p.11&45) 

 ２     Google  回  答 
 （１）  Google  Play  及  び  Android  OS 

 ●  第  3  回  利  ⽤  者  情  報  に  関  す  る  ワー  キ  ン  グ  グ  ルー  プ  に  お  い  て、  ⽇  本  総  研  様  か  ら、  Google  に  よ 
 る  関  連  す  る  取  組  と  し  て、  下  記  の  項  ⽬  に  つ  き  ご  発  表  い  た  だ  い  た  と  承  知  し  て  お  り  ま  す。 

 項  ⽬  概  要  実  施  時  期  関  連  URL 

 プ  ラ  イ  バ  シー  ポ  リ  シー  の  設 
 置  義  務  化  （規  約  変  更） 

 •  Goolge  が  利  ⽤  者  情  報  の  取  得  有 
 無  に  か  か  わ  ら  ず、  全  て  の  ア  プ  リ 
 を  公  開  す  る  場  合  に  プ  ラ  イ  バ 
 シー  ポ  リ  シー  の  設  置  の  義  務  付  け 

 2022  年  7 
 ⽉  か  ら 

 h�ps://support.goog 
 le.com/googleplay/a 
 ndroid-developer/an 
 swer/10787469 

 ア  カ  ウ  ン  ト  削  除  要  件  の  追  加 

 •  ア  プ  リ  に  ア  カ  ウ  ン  ト  作  成  機  能 
 を  作  成  す  る  場  合  に  は、  ア  カ  ウ  ン 
 ト  削  除  機  能  を  必  須  と  す  る  要  件  を 
 追  加 

 2023  年  4 
 ⽉  か  ら 

 h�ps://support.goog 
 le.com/googleplay/a 
 ndroid-developer/an 
 swer/13316080?sjid= 
 84717295857778151 
 75-AP#account_del 
 etion 
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https://www.soumu.go.jp/main_content/000942683.pdf
https://www.soumu.go.jp/main_content/000942683.pdf
https://www.soumu.go.jp/main_content/000931980.pdf
https://www.soumu.go.jp/main_content/000931980.pdf
https://support.google.com/googleplay/android-developer/answer/10787469
https://support.google.com/googleplay/android-developer/answer/10787469
https://support.google.com/googleplay/android-developer/answer/10787469
https://support.google.com/googleplay/android-developer/answer/10787469
https://support.google.com/googleplay/android-developer/answer/13316080?sjid=8471729585777815175-AP#account_deletion
https://support.google.com/googleplay/android-developer/answer/13316080?sjid=8471729585777815175-AP#account_deletion
https://support.google.com/googleplay/android-developer/answer/13316080?sjid=8471729585777815175-AP#account_deletion
https://support.google.com/googleplay/android-developer/answer/13316080?sjid=8471729585777815175-AP#account_deletion
https://support.google.com/googleplay/android-developer/answer/13316080?sjid=8471729585777815175-AP#account_deletion
https://support.google.com/googleplay/android-developer/answer/13316080?sjid=8471729585777815175-AP#account_deletion
https://support.google.com/googleplay/android-developer/answer/13316080?sjid=8471729585777815175-AP#account_deletion


 ⽬  的  外  利  ⽤  の  禁  ⽌ 

 •  Goolge  が  ガ  イ  ド  ラ  イ  ン  に 
 「ユー  ザー  が  合  理  的  に  予  期  す  る 
 ⽬  的  に  適  合  す  る  ア  プ  リ  と  サー  ビ 
 ス  の  機  能、  お  よ  び  ポ  リ  シー  に  の 
 み  許  可  す  る」  と  明  確  化 

 2024  年  3 
 ⽉  か  ら 

 h�ps://support.goog 
 le.com/googleplay/a 
 ndroid-developer/an 
 swer/10144311?hl=ja 

 健  康·  フィッ  ト  ネ  ス·  医  療 
 デー  タ  を  取  得  す  る  ア  プ  リ  に 
 対  す  る  規  約  追  加  （特  定  の  条 
 件  に  該  当  す  る  ア  プ  リ  に  対  す 
 る  規  制  強  化） 

 ·  Google  が  健  康·  フィッ  ト  ネ 
 ス·  医  療  デー  タ  を  取  得  す  る  ア  プ 
 リ  に  対  す  る  規  約  を  追  加  （ア  プ  リ 
 内  へ  の  プ  ラ  イ  バ  シー  ポ  リ  シー  の 
 掲  載  義  務、  ア  プ  リ  の  コ  ア  機  能  と 
 健  康  関  連  デー  タ  の  収  集  と  の  関  連 
 性  を  ユー  ザー  に  明  確  に  ⽰  す  義  務 
 な  ど） 

 2024  年  5 
 ⽉  か  ら 

 h�ps://support.goog 
 le.com/googleplay/a 
 ndroid-developer/an 
 swer/13996823?hl=ja 

 ア  イ  コ  ン  等  で  デー  タ  収  集· 
 共  有  ⽅  針  の  義  務  化 

 •  Google  が  「デー  タ  セー  フ  ティ 
 セ  ク  ショ  ン」  開  ⽰  の  義  務  化 

 2022  年  7 
 ⽉  か  ら 

 h�ps://support.goog 
 le.com/googleplay/a 
 ndroid-developer/an 
 swer/10787469?hl=ja 

 ●  Google  に  お  き  ま  し  て  は、  上  記  に  加  え、  前  回  2017  年  の  ス  マー  ト  フォ  ン  利  ⽤  者  情  報  取  扱  指 
 針  改  定  以  降、  Google  Play  及  び  Android  OS  に  関  す  る  プ  ラ  イ  バ  シー·  セ  キュ  リ  ティ  関  連  の 
 取  組  と  し  て、  以  下  の  よ  う  な  取  組  を  ⾏っ  て  い  ま  す。 

 項  ⽬  概  要  実  施  時  期  関  連  URL 

 機  密  情  報  へ  の  ア  ク  セ  ス  に  関 
 す  る  権  限  と  API 

 ·  ア  プ  リ  が  機  密  情  報  に  ア  ク  セ  ス 
 す  る  権  限  や  API  を  リ  ク  エ  ス  ト  で 
 き  る  要  件  に  つ  き  規  定  し  て  い  ま 
 す。 
 ·  ア  プ  リ  が  現  在  提  供  し  て  い  る  機 
 能  や  サー  ビ  ス  の  実  装  に  必  要  か 
 つ、  ア  ク  セ  ス  権  限  が  Google 
 Play  ス  ト  ア  の  掲  載  情  報  に  掲  載  さ 
 れ  て  い  る  場  合  に  限  ら  れ  る。  ユー 
 ザー  デー  タ  や  デ  バ  イ  ス  デー  タ  へ 
 の  ア  ク  セ  ス  を  必  要  と  す  る  機  能  や 
 ⽬  的  が  公  開  さ  れ  て  い  な  い  も  し  く 
 は  実  装  さ  れ  て  い  な  い  場  合、  ま  た 
 は  認  可  さ  れ  て  い  な  い  場  合  に  は、 
 機  密  情  報  に  ア  ク  セ  ス  す  る  権  限  や 

 2018  年  か 
 ら 

 h�ps://support.goog 
 le.com/googleplay/a 
 ndroid-developer/an 
 swer/13986130?hl=ja 
 &ref_topic=9877467 
 &sjid=149904786381 
 12713758-AP 
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https://support.google.com/googleplay/android-developer/answer/10144311?hl=ja
https://support.google.com/googleplay/android-developer/answer/10144311?hl=ja
https://support.google.com/googleplay/android-developer/answer/10144311?hl=ja
https://support.google.com/googleplay/android-developer/answer/10144311?hl=ja
https://support.google.com/googleplay/android-developer/answer/13996823?hl=ja
https://support.google.com/googleplay/android-developer/answer/13996823?hl=ja
https://support.google.com/googleplay/android-developer/answer/13996823?hl=ja
https://support.google.com/googleplay/android-developer/answer/13996823?hl=ja
https://support.google.com/googleplay/android-developer/answer/10787469?hl=ja
https://support.google.com/googleplay/android-developer/answer/10787469?hl=ja
https://support.google.com/googleplay/android-developer/answer/10787469?hl=ja
https://support.google.com/googleplay/android-developer/answer/10787469?hl=ja
https://support.google.com/googleplay/android-developer/answer/13986130?hl=ja&ref_topic=9877467&sjid=14990478638112713758-AP
https://support.google.com/googleplay/android-developer/answer/13986130?hl=ja&ref_topic=9877467&sjid=14990478638112713758-AP
https://support.google.com/googleplay/android-developer/answer/13986130?hl=ja&ref_topic=9877467&sjid=14990478638112713758-AP
https://support.google.com/googleplay/android-developer/answer/13986130?hl=ja&ref_topic=9877467&sjid=14990478638112713758-AP
https://support.google.com/googleplay/android-developer/answer/13986130?hl=ja&ref_topic=9877467&sjid=14990478638112713758-AP
https://support.google.com/googleplay/android-developer/answer/13986130?hl=ja&ref_topic=9877467&sjid=14990478638112713758-AP
https://support.google.com/googleplay/android-developer/answer/13986130?hl=ja&ref_topic=9877467&sjid=14990478638112713758-AP


 API  は  利  ⽤  で  き  ま  せ  ん。 

 Google  Play  プ  ロ  テ  ク  ト 

 ·  Google  Play  プ  ロ  テ  ク  ト  は、 
 マ  ル  ウェ  ア  や  望  ま  し  く  な  い  ソ  フ 
 ト  ウェ  ア  に  対  す  る  プ  ロ  ア  ク  ティ 
 ブ  な  保  護  機  能  で  あ  り、  Google 
 Play  の  サー  ビ  ス  を  備  え  た  す  べ  て 
 の  Android  デ  バ  イ  ス  で  有  効  に  な 
 り  ま  す。 
 ·  Google  Play  プ  ロ  テ  ク  ト  は、 
 世  界  中  の  30  億  以  上  の  Android  端 
 末  に  お  い  て  毎  ⽇  1,250  億  個  の  ア 
 プ  リ  を  ス  キャ  ン  し  て、  マ  ル  ウェ 
 ア  や  不  要  な  ソ  フ  ト  ウェ  ア  か  ら 
 ユー  ザー  を  保  護  し  て  い  ま  す。  有 
 害  な  可  能  性  の  あ  る  ア  プ  リ  が  ⾒  つ 
 かっ  た  場  合、  Google  Play  プ  ロ 
 テ  ク  ト  は  警  告  の  送  信、  ア  プ  リ  の 
 イ  ン  ス  トー  ル  の  防  ⽌、  ア  プ  リ  の 
 ⾃  動  的  な  無  効  化  な  ど  の  特  定  の  ア 
 ク  ショ  ン  を  実  ⾏  し  ま  す。 
 ·  Google  Play  プ  ロ  テ  ク  ト  は、 
 Google  Play  ス  ト  ア  に  限  ら  ず  常 
 に  Android  端  末  全  体  に  お  い  て 
 ユー  ザー  保  護  を  提  供  し  て  き  ま  し 
 た。  オ  ン  ラ  イ  ン  で  も  オ  フ  ラ  イ  ン 
 で  も、  イ  ン  ス  トー  ル  元  に  関  係  な 
 く、  デ  バ  イ  ス  に  有  害  な  可  能  性  の 
 あ  る  ア  プ  リ  が  ダ  ウ  ン  ロー  ド  さ  れ 
 て  い  な  い  か  チェッ  ク  し  ま  す。 

 2017  年  5 
 ⽉  か  ら 

 h�ps://developers.g 
 oogle.com/android/p 
 lay-protect 

 h�ps://support.goog 
 le.com/googleplay/a 
 nswer/2812853?hl=ja 

 ア  プ  リ  の  権  限  の  ⾃  動  リ  セッ 
 ト  機  能 

 ·  Android  11  で  は、  ア  プ  リ  の  権 
 限  を  ⾃  動  リ  セッ  ト  す  る  機  能  を  導 
 ⼊  し  ま  し  た。  こ  の  機  能  は、  ア  プ 
 リ  が  数  か  ⽉  に  わ  たっ  て  使  わ  れ  な 
 かっ  た  場  合  に  ラ  ン  タ  イ  ム  権  限 
 （ア  プ  リ  が  許  可  を  リ  ク  エ  ス  ト  し 
 た  際  に、  プ  ロ  ン  プ  ト  が  ユー  ザー 
 に  表  ⽰  さ  れ  る  も  の）  を  ⾃  動  的  に 
 リ  セッ  ト  す  る  の  で、  ユー  ザー  の 
 プ  ラ  イ  バ  シー  保  護  に  役  ⽴  ち  ま 

 2021  年  10 
 ⽉  か  ら 

 h�ps://android-devel 
 opers-jp.googleblog 
 .com/2021/10/makin 
 g-permissions-auto- 
 reset-available.html? 
 m=1 
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https://developers.google.com/android/play-protect
https://developers.google.com/android/play-protect
https://developers.google.com/android/play-protect
https://support.google.com/googleplay/answer/2812853?hl=ja
https://support.google.com/googleplay/answer/2812853?hl=ja
https://support.google.com/googleplay/answer/2812853?hl=ja
https://android-developers-jp.googleblog.com/2021/10/making-permissions-auto-reset-available.html?m=1
https://android-developers-jp.googleblog.com/2021/10/making-permissions-auto-reset-available.html?m=1
https://android-developers-jp.googleblog.com/2021/10/making-permissions-auto-reset-available.html?m=1
https://android-developers-jp.googleblog.com/2021/10/making-permissions-auto-reset-available.html?m=1
https://android-developers-jp.googleblog.com/2021/10/making-permissions-auto-reset-available.html?m=1
https://android-developers-jp.googleblog.com/2021/10/making-permissions-auto-reset-available.html?m=1


 す。  こ  の  機  能  は、  Google  Play 
 開  発  者  サー  ビ  ス  を  搭  載  し、  か  つ 
 Android  6.0  （  API  レ  ベ  ル  23  ）  以 
 降  を  実  ⾏  し  て  い  る  デ  バ  イ  ス  で  ⾃ 
 動  的  に  有  効  化  さ  れ  ま  す。 

 （２）  プ  ラ  イ  バ  シー  サ  ン  ド  ボッ  ク  ス 

 ①  プ  ラ  イ  バ  シー  サ  ン  ド  ボッ  ク  ス  の  ス  ケ  ジュー  ル 
 ●  Chrome  （ウェ  ブ）  -  2020  年  の  プ  ラ  イ  バ  シー  サ  ン  ド  ボッ  ク  ス  発  表  以  来、  提  案、  オ  リ  ジ  ン 

 ト  ラ  イ  ア  ル  を  経  て、  2023  年  9  ⽉  に  広  告  API  が  Chrome  に  ⼀  般  提  供  さ  れ、  2024  年  1  ⽉  か  ら  は 
 Chrome  ユー  ザー  の  1%  の  Cookie  が  無  効  化  さ  れ、  ア  ド  テ  ク  事  業  者  は  CMA  1  の  ガ  イ  ド  ラ  イ  ン 
 に  沿っ  た  検  証  テ  ス  ト  の  結  果  を  提  出  す  る  こ  と  に  なっ  て  い  ま  す。  そ  の  後  CMA  の  Standstill  評 
 価  期  間  を  経  て、  2025  年  初  頭  に  サー  ド  パー  ティ  Cookie  が  段  階  的  に  廃  ⽌  さ  れ  る  予  定  で  す 
 （最  新  の  ス  ケ  ジュー  ル  は  こ  ち  ら  ）。 

 ●  Android  -  2022  年  2  ⽉、  Android  で  も  プ  ラ  イ  バ  シー  サ  ン  ド  ボッ  ク  ス  を  開  発  す  る  こ  と  を  発  表 
 し  ま  し  た。  デ  ベ  ロッ  パー  プ  レ  ビュー  か  ら  始  ま  り、  2023  年  頭  か  ら  Android  13  で  ベー  タ  テ 
 ス  ト  を  開  始  し、  現  在  テ  ス  ト  の  対  応  デ  バ  イ  ス  を  拡  ⼤  中  で  す。  2 

 ②  プ  ラ  イ  バ  シー  サ  ン  ド  ボッ  ク  ス  の  取  組  の  概  要 
 ●  プ  ラ  イ  バ  シー  サ  ン  ド  ボッ  ク  ス  の  取  組  は、  オ  ン  ラ  イ  ン  の  ユー  ザー  プ  ラ  イ  バ  シー  保  護  を  強 

 化  し  な  が  ら  広  告  を  含  む  重  要  な  ビ  ジ  ネ  ス  モ  デ  ル  を  サ  ポー  ト  す  る  ツー  ル  を  企  業  や  開  発  者  に  提 
 供  す  る  こ  と  を  ⽬  的  と  し  て  い  ま  す。  デ  ジ  タ  ル  事  業  を  継  続  す  る  だ  け  で  な  く、  無  料  で  オー  プ  ン 
 に  ア  ク  セ  ス  で  き  る  イ  ン  ター  ネッ  ト  を  維  持  す  る  こ  と  は、  ⼈々  が  公  平  に  情  報  へ  ア  ク  セ  ス  で  き 
 る  環  境  を  守  る  こ  と  に  つ  な  が  り  ま  す。 

 ●  ウェ  ブ  サ  イ  ト  間  の  ト  ラッ  キ  ン  グ  を  制  限  す  る  た  め  に、  サー  ド  パー  ティ  Cookie  を  廃  ⽌  し、 
 フィ  ン  ガー  プ  リ  ン  ト  3  に  代  表  さ  れ  る  よ  う  な  隠  さ  れ  た  ト  ラッ  キ  ン  グ  を  制  限  し  ま  す。  ま  た 
 ADID  な  ど  の  識  別  ⼦  を  使  ⽤  す  る  こ  と  な  く  ユー  ザー  の  プ  ラ  イ  バ  シー  保  護  を  強  化  す  る  技  術  開 
 発  を  ⽬  指  し  て  い  ま  す。  具  体  的  に  は、  差  分  プ  ラ  イ  バ  シー、  K-  匿  名  性、  デ  バ  イ  ス  上  で  の  ス  ト 
 レー  ジ  及  び  演  算、  信  頼  さ  れ  る  実  ⾏  環  境  （  Trusted  Execution  Environment  （  TEE  ））、 
 デー  タ  ア  カ  ウ  ン  タ  ビ  リ  ティ  ツー  ル  な  ど、  多  く  の  プ  ラ  イ  バ  シー  強  化  技  術  （  Privacy 
 Enhancing  Technologies  （  PETs  ））  を  活  ⽤  し  て  い  ま  す。  こ  れ  ら  の  技  術  を  組  み  合  わ  せ  る  こ 
 と  で、  ユー  ザー  情  報  を  保  護  し、  開  発  者  に  有  ⽤  な  機  能  を  提  供  す  る  こ  と  が  で  き  ま  す。 

 3  個  ⼈  を  識  別  す  る  た  め  に  ウェ  ブ  サ  イ  ト  が  ブ  ラ  ウ  ザ  に  要  求  し  て  取  得  す  る、  ユー  ザー  の  ソ  フ  ト  ウェ  ア  や  ハー  ド  ウェ  ア  に  関 
 す  る  情  報 

 2  デ  バ  イ  ス  レ  ベ  ル  の  識  別  ⼦  を  必  要  と  せ  ず、  さ  ま  ざ  ま  な  デ  ベ  ロッ  パー  の  ア  プ  リ  で  ユー  ザー  レ  ベ  ル  の  ト  ラッ  キ  ン  グ  を  制  限 
 で  き  る  効  果  的  な  ソ  リュー  ショ  ン  を  開  発  す  る  こ  と  を  ⽬  指  し  て  い  ま  す。  ADID  の  ポ  リ  シー  変  更  に  つ  い  て  は  現  時  点  で  は  発  表 
 さ  れ  て  い  ま  せ  ん  が、  今  後  の  変  更  に  つ  い  て  は  事  前  に  ⼗  分  な  告  知  を  ⾏  い  ま  す。 

 1  Competition  and  Markets  Authority 
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https://blog.google/intl/ja-jp/company-news/technology/chrome-cookie/
https://privacysandbox.com/intl/ja_jp/news/update-on-the-plan-for-phase-out-of-third-party-cookies-on-chrome/
https://privacysandbox.com/intl/ja_jp/open-web/#the-privacy-sandbox-timeline
https://japan.googleblog.com/2022/02/privacysandboxonandroid.html
https://blog.google/intl/ja-jp/company-news/technology/2023_02_android/
https://blog.google/intl/ja-jp/company-news/technology/2023_02_android/
https://blog.google/intl/ja-jp/company-news/technology/2023_02_android/
https://privacysandbox.com/intl/ja_jp/


 ●  プ  ラ  イ  バ  シー  サ  ン  ド  ボッ  ク  ス  は  オー  プ  ン  な  取  組  で  す。  2020  年  か  ら  始  まっ  た  新  た  な  技  術 
 の  提  案、  機  能  テ  ス  ト、  ⼀  般  提  供  な  ど、  各  段  階  で  W3C  4  や  github  な  5  ど  の  公  な  フォー  ラ  ム 
 上  で  エ  コ  シ  ス  テ  ム  の  様々  な  関  係  者  と  議  論  し、  こ  れ  ま  で  に  3100  を  超  え  る  フィー  ド  バッ  ク 
 を  い  た  だ  き  ま  し  た。  エ  コ  シ  ス  テ  ム  全  体  に  とっ  て  役  ⽴  つ  も  の  に  す  る  に  は、  オー  プ  ン  な  コ  ラ 
 ボ  レー  ショ  ン  は  必  要  不  可  ⽋  だ  と  考  え  て  い  ま  す。 

 ●  ま  た  規  制  当  局  や  業  界  団  体  と  も  対  話  を  重  ね  て  い  ま  す。  イ  ギ  リ  ス  の  CMA  に  対  し  て  透  明  で  公  平 
 な  開  発  を  担  保  す  る  た  め  に  公  に  コ  ミッ  ト  （英  語）  し  て  い  ま  す。  重  要  な  点  は、  Google  の  広 
 告  製  品  や  サ  イ  ト  を  優  遇  し  な  い  よ  う  に  す  る  こ  と  で  あ  り、  CMA  及  び  ICO  6  の  監  督  の  元  に  開  発 
 が  進  め  ら  れ  ま  す  7  。  こ  の  フ  レー  ム  ワー  ク  は  グ  ロー  バ  ル  に  適  ⽤  し  て  い  ま  す。  ⽇  本  の  関  係  省  庁 
 や  業  界  団  体  と  も  対  話  を  重  ね  て  い  ま  す。 
 ※  プ  ラ  イ  バ  シー  サ  ン  ド  ボッ  ク  ス  は  オー  プ  ン  な  取  組  で  あ  り、  他  の  ブ  ラ  ウ  ザ  に  も  開  放  さ  れ  て 
 い  ま  す。  W3C  上  で、  2021  年  に  Private  Advertising  Technology  Community  Group 
 (PATCG)  が  作  ら  れ、  広  告  を  サ  ポー  ト  す  る  ウェ  ブ  の  機  能  や  API  、  ユー  ザー  保  護  に  つ  い  て  議 
 論  さ  れ  て  い  ま  す。  PATCG  は  Apple  、  Mozilla  、  Microso�  、  Google  な  ど  の  ブ  ラ  ウ  ザ  が  参 
 加  し  て  い  ま  す。 
 ※  こ  れ  ま  で  アッ  プ  ル  社  が  iOS  の  ブ  ラ  ウ  ザ  に  対  し  て  設  け  て  い  た  制  限  に  よ  り、  プ  ラ  イ  バ  シー 
 サ  ン  ド  ボッ  ク  ス  は  Chrome  ブ  ラ  ウ  ザ  を  含  め  iOS  で  は  現  在  利  ⽤  で  き  ま  せ  ん。 

 7  CMA  及  び  Google  に  よ  る  エ  コ  シ  ス  テ  ム  か  ら  の  フィー  ド  バッ  ク  を  含  む  四  半  期  ご  と  の  レ  ポー  ト  は  こ  ち  ら 
 6  Information  Commissioner’s  Office 

 5  GitHub  は  世  界  中  の  プ  ロ  グ  ラ  マー  に  よっ  て  使  わ  れ  て  い  る、  プ  ロ  グ  ラ  ム  の  ソー  ス  コー  ド  を、  オ  ン  ラ  イ  ン  で  共 
 有·  管  理  す  る  サー  ビ  ス 

 4  World  Wide  Web  Consortium  は、  ウェ  ブ  で  使  ⽤  さ  れ  る  各  種  技  術  の  標  準  化  を  推  進  す  る  た  め  に  設  ⽴  さ  れ 
 た  標  準  化  団  体、  ⾮  営  利  団  体 
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https://developers.google.com/privacy-sandbox/overview/proposal-lifecycle?hl=ja
https://assets.publishing.service.gov.uk/media/62052c6a8fa8f510a204374a/100222_Appendix_1A_Google_s_final_commitments.pdf
https://www.w3.org/community/patcg/
https://www.gov.uk/cma-cases/investigation-into-googles-privacy-sandbox-browser-changes#quarterly-reports


 ●  サー  ド  パー  ティ  Cookie  が  廃  ⽌  さ  れ、  隠  さ  れ  た  ト  ラッ  キ  ン  グ  や  ADID  が  制  限  さ  れ  て  も  企 
 業  や  開  発  者  が  事  業  継  続  が  で  き  る  よ  う、  主  要  な  活  ⽤  事  例  に  合  わ  せ  て  20  を  超  え  る  専  ⽤  技  術 
 を  ⽤  意  し  て  い  ま  す。  第  1  回  利  ⽤  者  情  報  に  関  す  る  ワー  キ  ン  グ  グ  ルー  プ  に  お  い  て、  Topics 
 API  、  Protected  Audience  API  、  及  び  Runtime  SDK  に  つ  い  て  ご  紹  介  が  あっ  た  と  承  知  し  て 
 お  り  ま  す  が、  広  告  関  連  API  だ  け  で  は  な  く、  ユー  ザー  ロ  グ  イ  ン、  コ  ン  テ  ン  ツ  の  パー  ソ  ナ  ラ 
 イ  ズ、  不  正  ⾏  為  検  知  な  ど、  技  術  は  多  岐  に  わ  た  り  ま  す。  ス  マー  ト  フォ  ン  上  で  は、  Chrome 
 と  ア  プ  リ  の  両  ⽅  が  対  象  と  な  る  た  め、  両  ⽅  の  技  術  に  つ  い  て  以  下  に  記  述  し  ま  す。 

 API  /  専  ⽤  技  術  概  要 

 プ  ラ  イ  バ  シー  保  護  強  化  す 
 る  広  告  関  連  API 

 ア  プ  リ  と  ウェ  ブ  で  共  通  の  コ  ン  セ  プ  ト  で  す  が、  実  装  技  術  は  異  な  り  ま 
 す。  必  要  最  低  限  の  情  報  を  必  要  な  事  業  者  に  提  供  す  る、  デ  バ  イ  ス  上  の 
 保  存  や  演  算、  デー  タ  の  集  計  や  ノ  イ  ズ  化  な  ど  の  技  術  を  組  み  合  わ  せ  る 
 こ  と  で  ユー  ザー  プ  ラ  イ  バ  シー  保  護  を  強  化  し  て  い  ま  す。 

 ウェ  ブ 
 お  よ  び 
 ア  プ  リ 
 向  け 

 Topics  API  [ウェ  ブ]  Topics  は、  ユー  ザー  の  ウェ  ブ  閲  覧  履  歴  に  基  づ  い  て、  ブ  ラ 
 ウ  ザ  が  そ  の  ユー  ザー  の  関  ⼼  の  ⾼  い  カ  テ  ゴ  リ  を  推  測  し  ま  す。  Topics 
 を  使  う  と、  サー  ド  パー  ティ  Cookie  の  よ  う  に、  訪  問  し  た  特  定  の  サ  イ 
 ト  の  情  報  が  ウェ  ブ  を  横  断  し  て  共  有  さ  れ  る  こ  と  が  な  く  な  り  ま  す。 
 Chrome  上  で、  ト  ピッ  ク  の  表  ⽰、  不  要  な  デー  タ  の  削  除、  無  効  化  を 
 設  定  で  き  ま  す。 
 [ア  プ  リ]  Topics  は、  ユー  ザー  の  ア  プ  リ  使  ⽤  状  況  に  基  づ  き、  そ  の 
 ユー  ザー  の  関  ⼼  の  ⾼  い  カ  テ  ゴ  リ  を  推  測  し  ま  す。  ア  プ  リ  や  広  告  プ 
 ラッ  ト  フォー  ム  は、  Topics  を  使  ⽤  す  る  こ  と  で、  ユー  ザー  に  とっ  て 
 関  連  性  の  ⾼  い  広  告  を  表  ⽰  で  き  ま  す。  カ  テ  ゴ  リ  の  ト  ピッ  ク  の  選  定  は 
 ユー  ザー  の  端  末  上  だ  け  で  実  ⾏  さ  れ  る  た  め、  ユー  ザー  が  使  ⽤  し  て  い 
 る  ア  プ  リ  に  関  す  る  情  報  が  外  部  の  第  三  者  と  共  有  さ  れ  る  こ  と  は  あ  り  ま 
 せ  ん。  ま  た、  ユー  ザー  は  ⾃  ⾝  の  デ  バ  イ  ス  で  ト  ピッ  ク  を  確  認  し  た  り 
 管  理  す  る  こ  と  が  で  き  ま  す。 

 Protected 
 Audience  API 

 [ウェ  ブ]  Protected  Audience  API  は、  サー  ド  パー  ティ  Cookie  に 
 依  存  す  る  こ  と  な  く  リ  マー  ケ  ティ  ン  グ  を  可  能  に  す  る、  つ  ま  り  こ  れ  ま 
 で  に  関  ⼼  を  持っ  た  サ  イ  ト  や  商  品  を  ユー  ザー  に  再  提  案  す  る  新  し  い  ⽅ 
 法  で  す。  ウェ  ブ  ブ  ラ  ウ  ジ  ン  グ  中  に  ユー  ザー  が  広  告  主  の  サ  イ  ト  に  ア 
 ク  セ  ス  し  た  と  き、  そ  の  サ  イ  ト  か  ら  ユー  ザー  の  ブ  ラ  ウ  ザ  に  対  し  て、 
 今  後  も  こ  の  ユー  ザー  に  同  じ  広  告  主  の  広  告  を  表  ⽰  し  た  い  と  通  知  で  き 
 ま  す。  そ  れ  だ  け  で  な  く、  ユー  ザー  に  表  ⽰  し  た  い  具  体  的  な  広  告  や  広 
 告  の  表  ⽰  に  対  し  て  ⽀  払  え  る  ⾦  額  な  ど  の  情  報  も、  ユー  ザー  の  ブ  ラ  ウ 
 ザ  と  直  接  共  有  で  き  ま  す。  こ  の  よ  う  な  通  知  が  ⾏  わ  れ  た  後  で  ユー  ザー 
 が  広  告  ス  ペー  ス  の  あ  る  ウェ  ブ  サ  イ  ト  に  ア  ク  セ  ス  す  る  と、  ブ  ラ  ウ  ザ 
 の  ア  ル  ゴ  リ  ズ  ム  に  よ  り、  表  ⽰  で  き  る  広  告  に  つ  い  て  情  報  が  提  供  さ  れ 
 ま  す。 
 [ア  プ  リ]  Protected  Audience  API  で  は、  ア  プ  リ  の  デ  ベ  ロッ  パー  が 
 定  義  す  る  「カ  ス  タ  ム  オー  ディ  エ  ン  ス」  と  ア  プ  リ  内  の  イ  ン  タ  ラ  ク 
 ショ  ン  履  歴  に  基  づ  い  て  広  告  を  表  ⽰  す  る  新  し  い  ⽅  法  が  導  ⼊  さ  れ  ま 
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 す。  こ  れ  ら  の  情  報  お  よ  び  関  連  付  け  ら  れ  た  広  告  は  ロー  カ  ル  に  保  存  さ 
 れ  る  た  め、  ユー  ザー  の  識  別  ⼦  が  外  部  の  関  係  者  と  共  有  さ  れ  る  こ  と  は 
 あ  り  ま  せ  ん。  こ  れ  に  よ  り、  企  業  は  プ  ラ  イ  バ  シー  に  配  慮  し  た  ⽅  法  で 
 既  存  の  顧  客  に  リ  マー  ケ  ティ  ン  グ  で  き  る  よ  う  に  な  り  ま  す。 

 A�ribution 
 Reporting  API 

 [ウェ  ブ]  マー  ケ  ター  は  現  在、  個  ⼈  の  ウェ  ブ  閲  覧  ⾏  動  や  広  告  効  果  に 
 関  す  る  デー  タ  を  収  集  す  る  た  め  に、  サー  ド  パー  ティ  Cookie  を  活  ⽤ 
 し  て  い  ま  す。  広  告  主  が  ユー  ザー  の  プ  ラ  イ  バ  シー  を  保  護  し  な  が  ら  関 
 連  性  の  ⾼  い  広  告  を  掲  載  し、  そ  の  効  果  を  検  証  で  き  る  よ  う  に、  プ  ラ  イ 
 バ  シー  サ  ン  ド  ボッ  ク  ス  は  サー  ド  パー  ティ  Cookie  を  新  た  な  効  果  測 
 定  ツー  ル  や  レ  ポー  ト  ツー  ル  に  置  き  換  え  て、  異  な  る  ウェ  ブ  サ  イ  ト  を 
 横  断  し  て  個  ⼈  が  識  別  さ  れ  な  い  よ  う  に  し  ま  す。  こ  れ  ら  に  関  連  す  る  提 
 案  は  複  数  あ  り  ま  す。 
 [ア  プ  リ]  現  在、  マー  ケ  ター  は、  広  告  効  果  を  評  価  す  る  た  め  に、  広  告 
 ID  な  ど  の  ク  ロ  ス  ア  プ  リ  識  別  ⼦  や  デ  バ  イ  ス  識  別  ⼦  を  利  ⽤  し  て  い  ま 
 す。  A�ribution  Reporting  API  は、  現  在  の  測  定  ⽅  法  を  ユー  ザー  単  位 
 で  ト  ラッ  キ  ン  グ  す  る  仕  組  み  に  依  存  し  な  い  ソ  リュー  ショ  ン  に  置  き  換 
 え、  ユー  ザー  の  プ  ラ  イ  バ  シー  保  護  を  強  化  す  る  取  組  で  す。 

 隠  さ  れ  た  ト  ラッ  キ  ン  グ  の 
 制  限 

 ア  プ  リ 
 向  け 

 Runtime  SDK  サー  ド  パー  ティ  の  広  告  コー  ド  を  ア  プ  リ  の  コー  ド  か  ら  分  離  し  て  実  ⾏ 
 す  る  た  め  の  プ  ロ  セ  ス  を  提  供  し  ま  す。  こ  れ  に  よ  り、  サー  ド  パー  ティ 
 の  広  告  プ  ロ  バ  イ  ダー  が  ア  ク  セ  ス  で  き  る  ア  プ  リ  と  そ  の  ユー  ザー  デー 
 タ  は  制  限  さ  れ、  ユー  ザー  に  よ  り  ⾼  い  セ  キュ  リ  ティ  を  提  供  し、  プ  ラ 
 イ  バ  シー  保  護  を  強  化  す  る  こ  と  が  で  き  ま  す。 

 ウェ  ブ 
 向  け 

 User-Agent 
 Client  Hints 

 User  Agent  ⽂  字  列  は、  ユー  ザー  が  訪  問  す  る  サ  イ  ト  が  正  し  く  表  ⽰  さ 
 れ  機  能  す  る  た  め  に、  ユー  ザー  が  使  ⽤  す  る  ブ  ラ  ウ  ザ  と  デ  バ  イ  ス  に  関 
 す  る  詳  細  を  識  別  さ  せ  る  た  め  の  も  の  で  す。  し  か  し、  User  Agent  ⽂  字 
 列  は、  い  わ  ゆ  る  パッ  シ  ブ  フィ  ン  ガ  プ  リ  ン  ト  に  使  わ  れ  て  し  ま  う  重  ⼤ 
 な  問  題  も  あ  り  ま  す。  User-Agent  Client  Hints  API  は、  サ  イ  ト  が  必  要 
 な  情  報  を  直  接  リ  ク  エ  ス  ト  で  き  る  よ  う  に  し、  最  終  的  に  は  User  Agent 
 ⽂  字  列  に  含  ま  れ  る  詳  細  情  報  を  減  ら  し  て、  イ  ン  ター  ネッ  ト  上  で  共  有 
 さ  れ  る  ユー  ザー  情  報  を  制  限  し  ま  す。 

 User-Agent 
 Reduction 

 User-Agent  Reduction  は、  パッ  シ  ブ  フィ  ン  ガー  プ  リ  ン  ト  に  使  ⽤  さ 
 れ  る  可  能  性  の  あ  る  User  Agent  ⽂  字  列  に  含  ま  れ  る  識  別  情  報  を、  最  ⼩ 
 限  に  抑  え  る  取  組  で  す。 

 DNS-over 
 HTTPS 

 DNS-over  HTTPS  は、  ド  メ  イ  ン  ネー  ム  シ  ス  テ  ム  （  DNS  ）  の  ク  エ  リ 
 と  応  答  を  HTTPS  メッ  セー  ジ  内  に  エ  ン  コー  ド  す  る  こ  と  で  暗  号  化  す  る 
 プ  ロ  ト  コ  ル  で  す。  こ  れ  に  よ  り、  ユー  ザー  が  訪  問  し  た  サ  イ  ト  を  攻  撃 
 者  が  把  握  し  た  り、  ユー  ザー  を  フィッ  シ  ン  グ  サ  イ  ト  に  誘  導  す  る  の  を 
 防  ぐ  こ  と  が  で  き  ま  す。 
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 IP  Protection  IP  Protection  は、  IP  ア  ド  レ  ス  を  隠  す  こ  と  を  ⽬  指  す  プ  ラ  イ  バ  シー  サ 
 ン  ド  ボッ  ク  ス  の  提  案  で  す。  最  低  で  も  IP  ア  ド  レ  ス  が  確  実  に  隠  さ  れ  る 
 こ  と  を  保  証  し、  サ  イ  ト  が  直  接  接  続  を  希  望  す  る  場  合  は、  追  加  の  作  業 
 を  ⾏っ  て  IP  ア  ド  レ  ス  を  悪  ⽤  し  な  い  こ  と  を  証  明  で  き  る  よ  う  に  し  ま 
 す。 

 Storage 
 Partitioning 

 Storage  Partitioning  は、  サ  イ  ト  上  の  埋  め  込  み  サー  ビ  ス、  つ  ま  り 
 サー  ド  パー  ティ  の  コ  ン  テ  キ  ス  ト  で  使  ⽤  さ  れ  て  い  る  も  の  が  あ  る  場 
 合、  ス  ト  レー  ジ  や  通  信  に  使  ⽤  さ  れ  て  い  る  い  く  つ  か  の  ウェ  ブ  プ  ラッ 
 ト  フォー  ム  API  を  パー  ティ  ショ  ン  化  し  ま  す。  こ  れ  に  よ  り、  既  存  の 
 サ  イ  ト  と  の  互  換  性  を  ほ  ぼ  維  持  し  た  ま  ま、  ウェ  ブ  を  よ  り  安  全  で  ユー 
 ザー  の  プ  ラ  イ  バ  シー  が  保  護  さ  れ  た  状  態  に  保  つ  こ  と  が  で  き  ま  す。 

 Network  State 
 Partitioning 

 ブ  ラ  ウ  ザ  の  ネッ  ト  ワー  ク  リ  ソー  ス  （接  続、  DNS  キャッ  シュ、  代  替 
 サー  ビ  ス  デー  タ  な  ど）  は、  ⼀  般  的  に  幅  広  く  共  有  さ  れ  て  い  ま  す。 
 Network  State  Partitioning  は、  こ  れ  ら  の  リ  ソー  ス  が  ファー  ス  ト 
 パー  ティ  の  コ  ン  テ  キ  ス  ト  間  で  共  有  さ  れ  な  い  よ  う、  こ  の  共  有  さ  れ  た 
 状  態  の  ⼤  部  分  を  パー  ティ  ショ  ン  化  し  ま  す。  こ  の  た  め、  各  リ  ク  エ  ス 
 ト  に  は、  リ  ソー  ス  を  再  利  ⽤  す  る  た  め  に  致  す  る  必  要  の  あ  る  「ネッ  ト 
 ワー  ク  パー  ティ  ショ  ン  キー」  が  追  加  さ  れ  ま  す。 

 こ  の  追  加  の  キー  に  よ  り、  サ  イ  ト  が  他  の  サ  イ  ト  を  ロー  ド  し  て  学  習  し 
 た  共  有  リ  ソー  ス  を  メ  タ  デー  タ  に  ア  ク  セ  ス  で  き  な  い  よ  う  に  し、  ユー 
 ザー  の  プ  ラ  イ  バ  シー  を  保  護  し  ま  す。 

 バ  ウ  ン  ス  ト 
 ラッ  キ  ン  グ  対 
 策 

 バ  ウ  ン  ス  ト  ラッ  キ  ン  グ  対  策  は、  コ  ン  テ  キ  ス  ト  を  ま  た  い  で  ユー  ザー 
 を  認  識  す  る  バ  ウ  ン  ス  ト  ラッ  キ  ン  グ  の  機  能  を  抑  制  ま  た  は  排  除  し  ま 
 す。  ス  テー  ト  フ  ル  リ  ダ  イ  レ  ク  ト  を  使  ⽤  し  て  実  装  さ  れ  て  い  る、  ユー 
 ザー  に  とっ  て  重  要  な  ユー  ス  ケー  ス  の  サ  ポー  ト  は  維  持  さ  れ  ま  す。 

 ウェ  ブ  サ  イ  ト  間  に  お  け  る 
 プ  ラ  イ  バ  シー  保  護  の  強  化 

 ウェ  ブ 
 向  け 

 Related 
 Website  Sets 

 ウェ  ブ  サ  イ  ト  間  ト  ラッ  キ  ン  グ  を  制  限  す  る  現  在  の  試  み  は、  ⼀  般  的  な 
 状  況  に  対  応  し  て  い  ま  せ  ん。  例  え  ば、  組  織  に  よっ  て  は、  異  な  る  ド  メ 
 イ  ン  の  関  連  サ  イ  ト  を  持  ち、  そ  れ  ら  の  ド  メ  イ  ン  間  で  動  画  の  よ  う  な  リ 
 ソー  ス  を  ロー  ド  し  た  り、  別  の  ア  ク  ティ  ビ  ティ  を  実  ⾏  す  る  必  要  が  あ 
 る  か  も  し  れ  ま  せ  ん。 

 こ  の  プ  ラ  イ  バ  シー  サ  ン  ド  ボッ  ク  ス  の  提  案  で  は、  こ  う  し  た  同  じ  エ  ン 
 ティ  ティ  に  属  す  る  ド  メ  イ  ン  を  「  Related  Website  Set  」  と  し  て  宣  ⾔ 
 す  る  こ  と  が  で  き  ま  す。  そ  の  Related  Website  Set  以  外  の  ド  メ  イ  ン  で 
 は、  ユー  ザー  の  プ  ラ  イ  バ  シー  を  保  護  す  る  た  め、  情  報  の  や  り  取  り  が 
 制  限  さ  れ  ま  す。 

 Shared  Storage  ウェ  ブ  サ  イ  ト  間  ト  ラッ  キ  ン  グ  を  防  ぐ  た  め、  ブ  ラ  ウ  ザ  は  キャッ  シュ 
 や  localStorage  と  いっ  た  あ  ら  ゆ  る  形  態  の  ス  ト  レー  ジ  を  分  離  し  は  じ 
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 め  て  い  ま  す。  し  か  し、  共  有  ス  ト  レー  ジ  を  必  要  と  す  る  正  当  な  ケー  ス 
 も  多  く、  Shared  Storage  API  の  提  案  は  そ  れ  ら  に  対  応  す  る  こ  と  を  ⽬ 
 的  と  し  て  い  ま  す。  こ  の  提  案  で  は、  パー  ティ  ショ  ン  化  さ  れ  て  い  な  い 
 「共  有  ス  ト  レー  ジ」  を  提  供  し、  そ  の  中  の  デー  タ  は  安  全  な  環  境  で  の 
 み  読  み  取  れ  る  よ  う  に  す  る  予  定  で  す。 

 CHIPS  チャッ  ト  ウィ  ジェッ  ト  や  埋  め  込  み  地  図  な  ど  の  埋  め  込  み  サー  ビ  ス 
 は、  正  し  く  動  作  す  る  た  め  に、  指  定  さ  れ  た  サ  イ  ト  で  の  ユー  ザー  の  ア 
 ク  ティ  ビ  ティ  に  つ  い  て  知  る  必  要  が  あ  る  場  合  が  あ  り  ま  す。  プ  ラ  イ  バ 
 シー  サ  ン  ド  ボッ  ク  ス  が  提  案  す  る  CHIPS  (Cookies  Having 
 Independent  Partitioned  State)  は、  パー  ティ  ショ  ン  化  さ  れ  た 
 Cookie  を  使っ  て、  必  要  な  Cookie  が  指  定  さ  れ  た  サ  イ  ト  と  埋  め  込  み 
 ウィ  ジェッ  ト  間  で  だ  け  「サ  イ  ト  を  横  断  し  て」  動  作  す  る  こ  と  を  許  可 
 す  る  よ  う  ブ  ラ  ウ  ザ  に  指  ⽰  す  る  も  の  で  す。 

 Fenced  Frames  Fenced  Frame  は、  iframe  の  よ  う  な  埋  め  込  み  タ  イ  プ  の  フ  レー  ム 
 で、  ホ  ス  ト  ペー  ジ  と  通  信  す  る  こ  と  は  で  き  ま  せ  ん。  Fenced  Frame 
 API  は、  トッ  プ  サ  イ  ト  と  識  別  ⼦  を  結  合  で  き  な  く  な  る  た  め、  パー 
 ティ  ショ  ン  化  さ  れ  て  い  な  い  ス  ト  レー  ジ  に  安  全  に  ア  ク  セ  ス  で  き  る  よ 
 う  に  な  り  ま  す。 

 Federated 
 Credential 
 Management 

 Federated  Credential  Management  は、  サー  ド  パー  ティ  Cookie 
 を  使  わ  ず  に  ID  を  連  携  し  ま  す。  こ  の  API  は、  サ  イ  ン  イ  ン  か  ら  サ  イ  ン 
 ア  ウ  ト、  セッ  ショ  ン  が  失  効  し  た  際  の  再  度  の  サ  イ  ン  イ  ン  な  ど、  サー 
 ド  パー  ティ  Cookie  が  使  わ  れ  る  場  合  や  場  所  で、  ID  の  連  携  に  必  要  な 
 ⼿  段  を  提  供  し  ま  す。 

 ス  パ  ム  や  不  正  ⾏  為  対  策 

 ウェ  ブ 
 向  け 

 Private  State 
 Tokens 

 Private  state  token  は、  ウェ  ブ  サ  イ  ト  が  ボッ  ト  や  悪  意  の  あ  る  攻  撃 
 者  を  実  際  の  ⼈  間  の  ト  ラ  ン  ザ  ク  ショ  ン  と  区  別  す  る  た  め  の  も  の  で  す。 
 サ  イ  ト  は、  ア  カ  ウ  ン  ト  へ  の  定  期  的  な  ロ  グ  イ  ン  な  ど、  サ  イ  ト  上  で  の 
 ユー  ザー  の  ⾏  動  に  基  づ  い  て、  そ  の  ユー  ザー  の  ブ  ラ  ウ  ザ  に  対  し  て 
 Private  state  token  を  発  ⾏  す  る  こ  と  が  で  き  ま  す。  ま  た、  他  の  サ  イ  ト 
 が  ボッ  ト  か  実  際  の  ⼈  間  か  を  確  認  し  た  い  場  合  に  は、  そ  の  Private 
 state  token  で  ユー  ザー  が  正  当  で  あ  る  こ  と  を  確  認  で  き  ま  す。  Private 
 state  token  は  暗  号  化  さ  れ  て  い  る  た  め、  個  ⼈  を  識  別  し  た  り、  信  頼  で 
 き  る  イ  ン  ス  タ  ン  ス  と  信  頼  で  き  な  い  イ  ン  ス  タ  ン  ス  を  接  続  し  て  ユー 
 ザー  ア  イ  デ  ン  ティ  ティ  を  検  出  し  た  り  す  る  こ  と  は  で  き  ま  せ  ん。 

 以  上 
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