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利用者情報に関するワーキンググループ（第７回） 

令和６年６月28日 

 

 

【山本主査】  それでは、定刻をやや過ぎておりますけれども、利用者情報に関するワ

ーキンググループ第７回会合を開催いたします。 

 本日の会議につきましては、ウェブ会議システムにより開催しております。議事に入る

前に、事務局より、ウェブ会議による開催上の注意事項について御案内がございます。よ

ろしくお願いいたします。 

【川野利用環境課課長補佐】  事務局でございます。総務省総合通信基盤局利用環境課

の川野でございます。 

 まず、事務局よりウェブ会議による開催上の注意事項について御案内いたします。 

 本日の会合の傍聴者につきましては、ウェブ会議システムによる音声及び資料投影のみ

での傍聴とさせていただいております。事務局において傍聴者は発言ができない設定とさ

せていただいておりますので、音声設定を変更しないようお願いいたします。また、本日

の会合につきましては、記録のため録画をさせていただきます。 

 次に、構成員におかれましては、ハウリングや雑音混入防止のため、発言時以外はマイ

クをミュートにして映像もオフにしていただきますようお願いいたします。御発言を希望

される際には、事前にチャット欄に発言したい旨を書き込んでいただくようお願いいたし

ます。それを見て、主査から発言者を指名いただく方式で進めさせていただきます。発言

する際にはマイクをオンにして、映像もオンにして御発言ください。発言が終わりました

ら、いずれもオフに戻してください。接続に不具合がある場合は、速やかに再接続を試し

ていただくようお願いいたします。その他、チャット機能で随時、事務局や主査宛てに連

絡をいただければ、対応させていただきます。 

 本日の資料は、本体資料として資料７－１から７－５、参考資料７－１から７－３を用

意しております。 

 注意事項は以上になります。 

 なお、本日、江藤構成員は10時45分頃までの御参加とお伺いしております。 

 それでは、これ以降の議事進行は山本主査にお願いしたいと存じます。山本主査、よろ

しくお願いいたします。 
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【山本主査】  本日は、スマートフォン上のプライバシー対策に関し、御議論をお願い

したいと思っております。具体的には、これまで様々な有識者の方に、民間事業者におけ

る関連の取組や諸外国の制度を御発表いただくとともに、Apple様、それからGoogle様から

各社の取組を御紹介いただきました。その上で御議論も行っていただきました。こうした

御議論を踏まえる形で、事務局で改定の案を御準備いただきましたので、これについて事

務局から御発表いただき、その後、御議論いただければと思っております。 

 また、ワーキンググループの第１回において事務局から御説明がありましたとおり、改

定に当たっては、セキュリティの側面での追加を行うべく、ICTサイバーセキュリティ政策

分科会において議論が行われてきましたので、株式会社KDDI総合研究所様及び総務省サイ

バーセキュリティ統括官室から、その議論を御報告いただきたいと思っております。 

 なお、前回の会合と同様、本日の会合での議論に必要があると考えられるため、一般社

団法人日本インタラクティブ広告協会様にオブザーバーとして御出席いただきたいと思っ

ておりますが、御異議等ございますでしょうか。 

（「異議なし」の声あり） 

【山本主査】  特に御異議がないようですので、御承認をいただいたということで、御

出席をいただいた上、議事に入りたいと思います。 

 なお、本日の質疑・意見交換につきましては、事務局、KDDI総研様及びサイバーセキュ

リティ統括官室の御発表を一括して行った後で、構成員の皆様から御意見等をいただきた

いと思います。 

 それでは、事務局より御説明をお願いいたします。 

【川野利用環境課課長補佐】  事務局でございます。それでは、資料７－１及び参考資

料７－２に基づき説明させていただきたいと存じます。資料を投影いたしますので、少々

お待ちください。 

 SPI論点整理（案）ということで、御説明させていただければと思います。まず、１ペー

ジを御覧ください。 

 利用者情報に関するワーキングにおける議論の状況についてまとめております。当該ワ

ーキングにおいては、①スマートフォン上のプライバシー対策、②利用者情報に係るモニ

タリングといった論点がございましたが、今回議論させていただきます①スマートフォン

上のプライバシー対策に係る議論としては、赤字としております、第１回、第２回、第３

回、第５回と、有識者による御発表や事業者ヒアリングを実施してきたところでございま
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す。 

 ２ページを御覧ください。ワーキンググループ第１回でお示しした、見直しに向けた論

点案になります。項目としましては、１.位置付け、２.国内制度の反映、３.諸外国等の動

向を踏まえた対応、４.民間の取組を踏まえた対応、５.その他の項目に沿って論点案をお

示ししていたところでございます。 

 ３ページから４ページは、これまでの議論の状況をまとめております。３ページでござ

いますけれども、第１回では、SPIの見直しに関わる論点案や、国内制度・諸外国制度・民

間での取組の紹介とともに、SPOの結果や、これを踏まえた論点について日本総研様から、

あと生貝主査代理よりEUデータ関連法制の紹介及び論点の御提示をいただいております。 

 また第２回では、SPI策定時に御担当されておりました慶応義塾大学新保教授より、策定

の背景及び見直しへの示唆、あとモバイルコンテンツフォーラム様から関連ガイドライン

策定の取組の御紹介、マクロミル様から消費者調査・プライバシー保護手法に係る課題に

ついて御提示がございました。 

 第３回におきましては、欧米におけるダークパターン及びプロファイリングについて三

菱総研様から、アプリストアの規約・審査方針の内容、規約の遵守状況の概要について日

本総研様から御発表がございました。 

 第５回では、Apple様、Google様から御発表を頂戴したところでございます。 

 これらの第１回から第３回、第５回の発表資料や会合での議論を踏まえまして、第１回

でお示しした項目・論点ごとに分類いたしましたのが５ページでございます。これらの第

１回から第３回の発表資料等の反映について、御説明させていただきます。 

 １.位置付けでございますが、議論を踏まえた論点として、法的拘束力のないベストプラ

クティスであることを踏まえ、法令から一歩進んだレベルを目指すべきとの意見があるが、

どう考えるかとの点でございますけれども、SPIへの反映方針案として、法的拘束力のない

ベストプラクティスとして、関係事業者等の望ましい対応を記載することとしてはどうか。

一方、法的拘束力がない点は明記すべきではないかとさせていただいております。 

 国内制度の反映でございますが、こちらに関しましては、SPIの最終改正（平成29年）以

降の国内制度整備の状況を反映させるべきではないかということで、令和２年の個人情報

保護法関連の改正（個人関連情報及び仮名加工情報の追加、越境移転時の本人説明充実化、

不適正利用の禁止の追記等）。また、令和４年の電気通信事業法の改正（特定利用者情報規

律及び外部送信規律の導入）に関する追記が必要ではないかとさせていただいております。 
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 ３.諸外国等の動向を踏まえた対応につきましては、諸外国や国際標準の動向を踏まえ、

右側に各点、書かせていただいておりますけれども、ダークパターンとならないための対

応、プロファイリングに係る予見性確保の取組、センシティブ情報への配慮、こどもの利

用者情報の保護、利用者の属性に対応した適切な配慮等が必要ではないか。 

 ４の民間の取組を踏まえた対応としまして、、目的外利用を行わないことや必要最低限

のデータ取得、取得情報や利用目的の分かりやすい概要の提示、同意の撤回方法のプラポ

リへの記載、利用者行動の事業者横断的なトラッキングに係る対応、位置情報や写真デー

タ等の適正な取扱い等が必要ではないかとさせていただいております。 

 ５.その他としまして、他のデバイスについて追記等の御意見があったところですけれ

ども、実態把握を行った上で改めて検討が必要ではないか、また、本日、後ほど御発表が

あるかと思いますけれども、セキュリティに関しても追記が必要ではないかといった点が

あったところでございます。 

 ６ページ以降は、有識者発表と構成員からの御意見に照らしまして、SPI改正への反映方

針案を示しております。５ページで御説明した改正への反映方針よりも若干詳細な部分も

ございますので、特に差分のある部分について御説明させていただきます。 

 ８ページでございます。ダークパターンに関する点とでございますけれども、こちらに

関しましては、欧州データ保護会議におけるガイドライン等も参照の上、原則として欺瞞

的な方法による利用者情報の取扱いが行われないよう、望ましい対応を追記してはどうか。

また、プロファイリングに関しましては、GDPRやDSA等も踏まえ、プロファイリングに係る

予見性確保の取組、プロファイリングによるセンシティブ情報の予測・生成やこどもの利

用者情報のプロファイリングに基づくターゲティング広告の表示を原則として実施しない

ことが望ましいこと等について追記してはどうかとさせていただいております。 

 ９ページでございます。センシティブ情報への配慮としましては、GDPR及びDSA並びに民

間の取組を踏まえ、センシティブ情報への配慮及びこどもの利用者情報の保護を追記して

はどうかとさせていただいております。 

 10ページでございます。民間の取組を踏まえまして、これに対する対応として、GDPRや

民間での取組を踏まえ、目的外利用を行わないことや必要最低限のデータ取得について追

記してはどうか。 

 11ページでございますけれども、GDPRや民間での取組を踏まえ、同意の撤回方法のプラ

イバシーポリシーへの記載について追記してはどうか。 
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 12ページでございますけれども、GDPR及びPrivacy指令並びに民間の取組を踏まえ、事業

者横断的なトラッキングに係る対応、位置情報や写真データの適正な取扱いについて追記

してはどうか。 

 13ページにおいて、民間の取組を踏まえ、取得情報や利用目的の概要を分かりやすく提

示することとしてはどうかとさせていただいているところでございます。 

 これらの論点整理案を反映したものとして、参考資料７－２、スマートフォンプライバ

シーセキュリティイニシアティブ改定案（事務局）をお示しさせていただいております。

投映資料を変更いたしますので、少々お待ちください。 

 こちらは、改定案をお示しさせていただいております。主な改正内容について幾つか御

紹介させていただきたいと存じます。 

 まず、ダークパターンにならないための対応としましては、例えば７ページ、１.１.２.

定義のでございますけれども、⑬番「ダークパターン」として、サービスの利用者を欺い

たり操作したりするような方法又は利用者が情報を得た上で自由に決定を行う能力を実質

的にゆがめたり損なったりする方法と記載しております。21ページの、１.２.アプリケー

ション提供者等における取組のところでございますけれども、１.２.１.１.プライバシー

ポリシーの作成の情報収集モジュール等に関する記載事項の⑥において「同意取得の方法

及び利用者関与の方法」として、同意取得の方法がダークパターンとならないよう留意す

ることが望ましい。28ページの（２）利用者関与の方法の、同意の撤回に関する事項に関

しまして、ダークパターンを回避するため、同意を取得する場合と同程度の操作により同

意の撤回画面へアクセスできるようにすることが望ましいというような記載をさせていた

だいております。また、30ページ、２.１.２.プライバシーポリシー等の運用のところでご

ざいますけれども、（２）利用者関与の方法、１.２.１.６.ダークパターン回避の対応とし

まして、補足事項に、ダークパターンの具体的な事例として、例えば欧州データ保護会議

が示すダークパターンの具体例を参考とすることが考えられるとしております。３点ほど、

ここは事例を挙げさせていただいているところでございます。 

 次に、プロファイリングに関わる予見性確保の取組について御説明させていただきたい

と存じます。 

 18ページでございます。１.２.１.１.プライバシーポリシーの作成、④利用目的の特定・

明示に、本人に関する行動・関心等の情報を分析するいわゆるプロファイリングを行う場

合には、どのような取扱いが行われているかを本人が予測・想定できる程度に利用目的を
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特定するとともに、かかる分析処理を行うことを含めて利用目的を特定することが望まし

いとしております。 

 また、25ページ、１.２.１.２.プライバシーポリシー等の運用、（１）通知・公表または

同意取得の方法につきまして、同意取得を要する利用者情報の取扱いとしまして、③こど

もの利用者情報の部分に、こどもの利用者情報のプロファイリングに基づくターゲティン

グ広告の表示は実施しないことが望ましいとさせていただいております。 

 また、こどもの利用者保護といたしましては、24ページ、③「こどもの利用者情報」と

して、こどもが利用する可能性があるサービスを企画・開発する際には、こどものプライ

バシーを高い水準で確保するための適切な措置を講ずることが望ましい。例えば、プライ

バシーポリシーを簡潔で目立つように、利用者の年齢に適した明確な表現で記載したりす

ることが考えられる。また、特に低年齢の子供に関する利用者情報の取扱いに当たっては、

事前に法定代理人等から個別の情報に関する同意取得を行うことが望ましい。さらに、こ

どもの利用者情報のプロファイリングに基づくターゲティング広告の表示は実施しないこ

とが望ましいというふうにしております。 

 また、センシティブ情報への配慮といたしましては、10ページ、１.１.４.基本原則、⑧

特定の情報及び利用者の属性に応じた配慮といたしまして、利用者本人に対する不当な差

別、偏見その他の不利益が生じないよう、特定の情報について適切な配慮を行うとともに

とのことで記載させていただいております。 

 また、24ページ、１.２.１.２.プライバシーポリシー等の運用、（１）通知・公表または

同意取得の方法としまして、同意取得を要する利用者情報の取扱いのところでございます

けれども、②「センシティブ情報」として、不当な差別や偏見その他の不利益が生じない

ように、その取扱いに特に配慮を要する情報を収集する場合については、取得する情報の

項目を明示した上で、個別の情報に関する同意取得を行うことが望ましい。また、プロフ

ァイリングによりセンシティブな情報を予測・生成する行為は、センシティブ情報の取得

につながるおそれも否定できないと考えられることから、原則として実施しないこととし、

実施する場合には利用者本人に対して個別の同意取得を行うことが望ましいというふうに

しております。 

 また、利用者属性に対応した適切な配慮につきましては、23ページ、１.２.１.２.プラ

イバシーポリシー等の運用、（１）通知・公表または同意取得の方法としていまして、プラ

イバシーポリシーの策定に当たっては、利用者にとって分かりやすい方法として、注釈27
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でございますけれども、利用者の属性（こども、高齢者等）に配慮して適切な情報提供が

行われることが望ましいとしております。 

 また、民間事業者の取組を踏まえた対応といたしまして、目的外利用を行わないことや、

必要最小限のデータ取得に際しまして、18ページでございますけれども、アプリケーショ

ン提供者の具体的な取組内容として、１.２.１.１.プライバシーポリシーの作成の、②「ア

プリケーション提供者が取得する利用者情報の項目等」として、アプリケーション提供者

は、アプリケーションの主要な機能に関係する情報にのみアクセスする。アプリケーショ

ンの実行に必要な情報に限って収集及び使用するなど、利用者情報の取扱いは、その利用

目的との関係において適切で関連性があり、かつ、必要最小限の範囲とすることが望まし

いとさせていただいております。 

 また、取得情報や利用目的の分かりやすい概要の提示といたしましては、23ページ、１.

２.１.２.プライバシーポリシー等の運用の２ポツ目でございますけれども、プライバシ

ーポリシーの分かりやすい概要の作成や、利用者にとって分かりやすい方法で示されるこ

とが望ましいとし、その例としまして、注釈26でございますけれども、例えばプライバシ

ーポリシーに記載する事項について、アプリケーションごとにその概要を作成し、アイコ

ン等を用いてアプリストアの個別ページに掲示することが考えられることについて記載し

ております。 

 また、同意の撤回方法のプラポリへの記載につきましては、28ページ、（２）利用者関与

の方法につきまして、利用者が利用者情報の範囲・取得方法について同意した場合であっ

ても、その同意の後に、簡単にアクセスができ、かつ分かりやすい方法で当該同意の撤回

などができる機会を提供し、また、同意の撤回方法をプライバシーポリシーに記載するこ

とが望ましいとしております。 

 また、利用者行動の事業者横断的なトラッキングに関わる対応といたしまして、25ペー

ジでございますけれども、「同意取得を要する利用者情報の取扱い」、④でございますが、

「利用者行動のトラッキング」として、利用者は、端末やアプリケーション、ウェブサイ

ト等によって提供される広告IDやクッキー等の識別子に関連づけられることがあり、これ

らの識別子を他の情報と組み合わせることで個人識別性を獲得する可能性があると考えら

れること、また、個人識別性は獲得しないものの利用者に対するプロファイリングを可能

とし、広告等を通じて当該利用者に影響を与える可能性があることから、プライバシー侵

害を回避するため、事業者横断的なトラッキングを実施するために利用者情報を取得する
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際には、個別の情報に関する同意取得を行うことが望ましいとしております。 

 また、位置情報や写真データ等の適正な取扱いに関しましては、26ページの⑥、GPSなど

による位置情報は、アプリケーションが提供するサービスの提供または機能に直接関連す

る場合のみ取得することが望ましい。また、アプリケーション提供者は、プライバシー侵

害を回避する観点から、個別の情報に関する同意取得を行うとともに、取得する位置情報

の粒度や取得する条件について利用者が設定可能とするなど、取扱いに留意することが望

ましいとしております。 

 また、⑧「スマートフォンのアプリケーションの利用履歴やスマートフォンに保存され

た写真・動画」としてアプリケーションによるサービス提供のために必要な範囲で用いら

れる場合を除き、プライバシー侵害を回避する観点から、個別の情報に関する同意取得を

行うことが望ましい。また、アクセス範囲の限定等の設定を可能にするなど、取扱いに留

意することが望ましいとさせていただいております。 

 こちらまでが、アプリケーション提供事業者ということの取組ということで記載させて

いただいているのですけれども、これらに関しまして、今度はアプリストア運営者の取組

ということで、１.３.１のところで追記させていただいております。 

 まず、P33「アプリストア運営事業者は」というところでございますけれども、アプリケ

ーション提供者等において、先ほども御説明してまいりましたけれども、「１.２.アプリケ

ーション提供者等における取組」でまず取り組むことが望ましいとされている事項が、実

施されているかといったことを確認することが望ましいとさせていただいております。ま

た、アプリストアへのアプリケーションの登録審査の際に、本指針を踏まえた基準等を作

成して、それであらかじめ公表することが望ましいとさせていただいているところでござ

います。また、アプリストアの個別のアプリケーションページ上に、分かりやすさという

ことでございますけれども、プライバシーポリシーや取得される情報の概要等の表示場所

を提供すると。また、表示すべき事項や標準的なアイコンを示すなど、アプリケーション

提供者等に対して、適切な対応を行えるように促す、支援をすることが望ましいとさせて

いただいているところでございます。 

 取組のところは非常に駆け足でございますが、事務局説明とさせていただきます。どう

ぞよろしくお願いいたします。 

【山本主査】  ありがとうございました。 

 続きまして、サイバーセキュリティ統括官室、宮野様、お願いいたします。 
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【宮野サイバーセキュリティ統括官室参事官補佐】  総務省サイバーセキュリティ統括

官室の宮野と申します。よろしくお願いいたします。 

 それでは私から、資料７－２に沿って御説明をさせていただきます。 

 まず、総務省サイバーセキュリティ統括官室におきましては、平成29年より、サイバー

セキュリティタスクフォースという会議を開催してございまして、その下に本年２月より、

総務省が中長期的に取り組むべきサイバーセキュリティ施策の方向性を検討する場として、

ICTサイバーセキュリティ政策分科会といった会議を開催してございます。この分科会に

おきましては、様々な観点からサイバーセキュリティについて議論をいただいているとこ

ろでございますけれども、その観点の一つとして、スマートフォンアプリにおけるセキュ

リティの確保についても御議論いただいたというところでございます。 

 水色の箇所でございますけれども、同分科会における議論の概要についても簡単に御紹

介をさせていただきます。まず、一般社団法人日本スマートフォンセキュリティ協会様か

らは、スマホアプリにおけるサイバー脅威を議論する際には、セキュリティホール、いわ

ゆるスマホアプリ脆弱性と、それからマルウェア、いわゆる不正アプリの両面から考える

必要があるといったところ、アプリ流通経路の責任において一定のセキュリティ確保が可

能であり、アプリ開発者、それからアプリストアの果たすべき役割が大きいといった御議

論をいただいたところでございます。 

 また、OWASP様より、アプリのセキュリティやプライバシーを確保するためには、アプリ

診断というプロセスに加えまして、アプリのセキュリティ要件、リスク分析等についてま

とめたセキュア設計・開発ガイドのサポートが必要といった御議論をいただいたところで

ございます。 

 また、この後に御説明がございますけれども、KDDI株式会社様からは、スマートフォン

プライバシーアウトルックⅩについて御発表いただいたほか、イギリスのDepartment for 

Science, Innovation & Technology、DSITと呼ばれる組織が公表しているCode of practice

を参考に、我が国のSPIにおいてもセキュリティの観点を盛り込むべきといった御提言を

いただいたところでございます。この後、KDDI様から、SPO Ⅹと提言の具体的内容につい

ての御発表をいただきたいと思っておりまして、その後に、それを踏まえた総務省として

のセキュリティ関係箇所に係るSPIの改定案をお示ししたいと思っているところでござい

ます。それでは、KDDI様からお願いいたします。 

【山本主査】  続きまして、KDDI総合研究所の本間様、お願いいたします。 
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【本間氏】  KDDIの本間です。 

 それでは、今、総務省、宮野様からお話のありましたとおり、弊社で調査しましたスマ

ートフォンプライバシーアウトルックⅩについて御説明させていただきたいと思います。 

 今、以前にも御説明がありましたとおり、総務省様では平成24年８月に、スマートフォ

ンプライバシーイニシアティブ、通称SPIを作成しまして、平成29年７月にはSPI Ⅲという

ものを作成しています。それに合わせて平成25年より、スマートフォンのアプリケーショ

ンによるプライバシーの策定状況を調査するということで、スマートフォンプライバシー

アウトルック、通称SPOと言われると思うのですが、こちらを発表しまして、昨年３月にSPO 

Ⅸを発表しています。今回、弊社で、SPO Ⅹということで調査したものについて御紹介さ

せていただきます。 

 調査対象に関しては、こちらにあるとおり、300アプリ、人気アプリ200、新着アプリ100、

情報収集モジュールを20ということで、それぞれAndroid、iOSは半分ずつということで実

施しております。 

 続いて調査項目になりますが、こちらにある８項目を調査しております。こちらの概要

については、それぞれ今から説明させていただきます。 

 初めに１つ目です。プラポリの作成・掲載状況です。こちらに関しては、人気アプリ、

新着アプリとも、プラポリの掲載率が100％近くなっています。これは、SPIが広く普及し

てきたということと、Google Play、App Storeがプライバシーポリシーの掲載を必須化し

てきたということがありまして、この相乗効果によって、100％近い結果になっていると感

じております。また、人気アプリ、新着アプリとも、こちらもこれまでの活動を反映する

形で、いわゆるプラポリの内容が、アプリを意識したものの記載内容が増えているという

のは確認できています。 

 一方で、アプリの構造が複雑化したこともありまして、プラポリまでのリーチするステ

ップ数は若干増加しているというのはあるのですが、これはアプリの変化ということで、

ある意味、致し方ない部分ではあるかと思いますが、そういう傾向が見られております。 

 続いて、電気通信事業における個人情報保護ガイドラインで推奨されている10項目につ

いて調査を行っています。これまでSPOでは、SPIに従って８項目ということで調べていた

のですが、今回は、令和５年６月に改正電気通信事業法が施行されていまして、ここで推

奨する項目が10項目となっていましたので、この２項目も追加して10項目、調査していま

す。 
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 こちらに関してですが、新着アプリ、人気アプリともに、利用者情報の送信先に関する

記載というのは大きく増加しています。また、10項目全て記載しているアプリ、これは必

ず10項目あるかどうかというのもあるのですが、人気アプリで40％、新着アプリで25％と

いう結果になっております。 

 また、３番目として、利用者情報に取得する状況です。こちらはAndroidのみ実施してい

るのですが、プライバシー性の高い項目です。電話帳・電話番号・位置情報・メールアド

レスを取得するアプリの割合は減少しているものの、プライバシー性の高い情報をプラポ

リに記載しているアプリの割合というのは大きく増加しています。これも、OS側としてこ

れを取るためには個別承諾を取らなくてはいけないというのがあるので、こういう意味で

上昇しているのだと思っています。 

 続いて、４番目のプラポリの概要版作成・公表状況です。こちらに関しては、まだ残念

ながら概要版の掲載率というのは10％以下ではあるのですが、新着アプリに関しては、今

回の調査では大きく上昇した結果になっています。 

 ５番目として、プライバシーポリシーの改定状況です。こちらに関しては、改版履歴を

記載しているアプリというのは徐々に増加している結果となっています。 

 ６番目です。今回、アプリ開発者の国籍ということで、どこの国のアプリかということ

で、国内・国外を分けて比較しています。今回、国内アプリが３分の２、海外が３分の１

ということで、海外アプリが非常に増えている傾向はあるのですが、国内・海外でもプラ

ポリの記載している量というのは基本的には変わらないのですが、海外のアプリのほうが、

プラポリに書く内容が、アプリを意識しているものが非常に高くなっているというふうに

なっています。 

 また、７番目として、アプリ通知における同意取得ということに関しては、アプリプラ

ポリ、お客様、利用者が離脱しないように工夫するということも重要になっていまして、

そういった点で工夫しているアプリというのは非常に増加している傾向が出ています。 

 また、利用者の権利・利益保護を妨げるおそれの有無ということで、日本語以外のプラ

ポリというものを書いているアプリというのはかなり低下しています。ただ一方で、マー

ケットとアプリプラポリ、アプリから呼べるプラポリ、Google Play、App Storeから参照

できるプラポリと、アプリから直接見られるプラポリで差異があるものがありましたので、

これはちょっと課題かと感じております。 

 今後の課題・取組ということで、こちらは書いてあるとおりですが、これまでの活動を
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通じて、プラポリの記載内容というのは全体的には充実しているものとなっています。一

方で、先ほども説明したとおり、国内アプリは海外アプリに比べて、アプリを意識したプ

ラポリになっていないもの、いわゆる企業プラポリみたいなものを公開しているものもあ

りますので、この辺に関しては、国内アプリ開発者に対して、スマートフォンプライバシ

ーイニシアティブⅢの趣旨等を一層周知していくことが求められると思っています。また、

アプリの構造が複雑化してきていて、プラポリが非常に見づらいといったものもあります

ので、それによって、利用者がアプリを使おうとしたとき、プラポリ確認だけで負荷をか

けて離脱してしまうというのは双方にとってよろしくないというのもありますので、プラ

ポリの概要版を作成する、プラポリの同意を分かりやすくするといった工夫を尽くしてい

く必要があると考えています。 

 ということで、SPOの報告は以上となります。もし問題がなければ、続いて不正機能の検

証に関する実証についても報告させていただきたいと思いますが、問題ないでしょうか。 

【山本主査】  お願いいたします。 

【本間氏】  それでは、令和５年度「通信アプリに含まれうる不正機能の検証に関する

実証」についての報告をさせていただきます。 

 背景と目的ですが、こちらに書いてあるとおりなのですが、スマホの普及率というのは

今、個人保有77.3％（2022年時点）ということで、人々の生活に、スマートフォンはもう

なくてはならないものになっています。一方で、スマートフォンを常に携帯することで、

行動履歴や通信履歴といったものを多数、収集・蓄積するということが可能になっていま

す。そういった背景の中、アプリ事業者が、利用者の同意の範囲を超えた利用者情報の収

集をしてしまうとか、アプリの脆弱性を悪用したサイバー攻撃による利用者情報の漏えい

などの懸念が生じるというものも考えられると思っています。 

 こういった背景の中、本事業では、国内解析事業者の解析能力水準を把握するとともに、

実際にアプリから外部送信されている情報について解析を行っています。また最後に、サ

ードパーティーアプリストアを含めたアプリ運営者が果たし得る役割ということで、SPI

に盛り込むことが望ましいセキュリティの観点を示しております。 

 事業概要ですが、まずはGoogle Play、App Storeから入手するアプリを選定しています。

こちらは、売上げやカテゴリー、人気アプリ／新着アプリ等を考慮して選定していまして、

300アプリを選定しています。こちらに対して、スクリーニング解析ということで簡易な脆

弱性審査を行いまして、アプリの評価を行っています。また、先ほど説明しましたSPOに基
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づいて、プライバシーポリシーがどうなっているかという確認を行います。その結果を踏

まえて、特に注目して調査したほうがいいだろうというアプリを100アプリ、Android 50ア

プリ、iOS 50アプリを選定しています。この収集したアプリに対して、実際にアプリを操

作して、どこに通信を行っているかなどの調査を行いまして、最終的に、ここから詳細に

解析したほうがいいだろうと思うアプリを83アプリ選定しています。これが、Android 41

アプリ、iOS 42アプリとなっています。このアプリに対して、静的解析・動的解析を行っ

ております。 

 また、文献調査としては、利用者の意図しない利用者情報の取扱いの実態の文献調査や、

あとは諸外国におけるスマートフォンアプリの規制に関わる文献調査を行っております。 

 まず、技術的解析結果です。詳細解析によって明らかになったということ、利用者情報

の外部送信に関わる実態ということです。これは、Android 41アプリ、iOS 42アプリに関

して調査を行っていますが、基本的に多くのアプリがいろんな情報を送信しています。た

だ、これはここにも書いてあるとおり、Androidの方が解析がしやすいというので、Android

の方が広く調査はできているというのはあるのですが、このような結果になっています。

おおむね、デバイス情報、アプリ情報、OS情報というのは、アプリへの利用に関して一般

的に必要な情報なのですが、そのほかにも利用者情報などを多数測定・取得しているとい

うことが確認できております。 

 続いて、利用者の意図しない利用者情報の取扱いの文献調査を行った結果になります。

利用者の意図しない利用者情報の取扱いに関するアプリの類型整理としては、ここにある

とおり、３つの分類を行っています。１つ目は、アプリ開発者の意図したとおりアプリが

動作はしているのですが、プライバシーポリシーの記載が不十分で、利用者に十分告知が

ないケース。おそらく、これが一番多いケースだと思っています。２つ目が、アプリの脆

弱性を通して悪用した攻撃ができるケース。アプリの開発者や利用者の意図しない利用者

情報が取られるケースということで、これは多くは、アプリ開発者がセキュリティ対策が

不十分ということで発生する問題となると思っています。最後が、利用者に誤認を与える

方法で利用者にアプリをインストールさせるというもので、こちらはある意味、マルウェ

ア的な要素になりますので、悪意を持ってやってしまっているものなので、他のものとは

異なると考えています。 

 国内外の事例としては、類型１ではどのようなものがあるかということで、透明性が不

十分なアプリというものは、例としては、QRコードリーダーで位置情報を取っていたとい
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うものが挙げられます。２つ目は、脆弱性があるアプリに関しては、メッセージアプリに

脆弱性があり、スパイウェアを埋め込むことができるものです。類型３は、昨今、世の中

で問題になっているフィッシング詐欺などが多いとは思うのですが、ウイルス対策などを

偽って不正なアプリをインストールさせるといったものがあるという観点です。 

 一方で、OS提供事業者に対する利用者保護の取組としては、OS提供事業者に関しては、

社員向けのプライバシー教育や未成年保護、プライバシーセンターなどをやって、いろい

ろセキュリティ対策を行っています。また、アプリストア運営者、これはGoogle Play、App 

Storeですが、こちらはどちらもディベロッパーポリシーやガイドライン、使用許諾などを

定めて、厳格に管理を行っているという実態があります。 

 まとめとしまして、利用者を保護するための第三者検証の必要性ということで、SPIでも

示されているとおり、スマートフォンの第三者検証をすることで、当該アプリがプライバ

シーポリシーに適した運用がなされているかを客観的に確認することができ、利用者がス

マートフォンアプリを利用する際の判断基準として有益な情報を提供することが期待でき

ると考えています。また、第三者検証を通じることで、スマートフォンアプリに対する信

頼が熟成されることで、利用アプリを安心して利用できることになるため、利用促進につ

ながると思っています。また、第三者検証の実施は、アプリ提供者にとっても、ある意味、

お墨つきをもらえるようになりますので、有益なものになるかと思っています。 

 したがって、スマートフォンアプリに対する第三者検証の実施というのは、利用者保護

の観点から今後必要な取組で、我が国の解析能力を維持・向上させるためには重要と考え

ています。また、今回のような事業を通じて、解析事業者がスマートフォンのアプリの解

析を実施し、ノウハウを共有する場を整えておくことが重要かと思っています。このよう

な技術が内側に籠もってしまって、ある意味、ノウハウ的になってしまうので、そういう

意味では、技術力を今後伸ばしていくためにはこういった場も必要ではないかと考えてい

ます。 

 また、SPIに基づく取組を進めることの重要性ということで、こちらに関しては、SPOの

実施を通じて外部送信がなされている利用者情報については、プライバシーポリシーにお

いて特定されていたが、残念ながら一部の利用者情報は、プライバシーポリシー情報で特

定されていない外部送信情報もあります。したがって、利用目的が明示されておらず、利

用者の透明性の観点から懸念が生じるケースというのが幾つか確認できています。 

 また、このような状況を踏まえると、SPIの趣旨の周知徹底を図るとともに、アプリ提供
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事業者、アプリストア運営者においては、SPIを踏まえて適切な対応を取っていくことが重

要ということを考えています。残念ながら、本来は書かなくてはいけないものが抜けてし

まっているのは、意図して書いていないというわけではないと思うのですが、十分な認知

が足りていないケースもあるので、こういったことの啓発が必要と考えております。 

 続いて、SPIにおいてセキュリティに係る要件を盛り込む必要性ということで、利用者情

報の保護のためには、アプリ開発者のみならず、アプリ運営者等、関係者を含めて適切な

対応を取ることが重要と考えています。現行のSPIに関しては、プライバシー観点に関して

記載はされているものの、セキュリティ観点は明示的に含まれていません。先ほど宮野様

からも御紹介がありましたとおり、英国のDSITでは、Code of practiceというものを発行

していまして、こちらでは、アプリ開発者とアプリ提供者がどのような対策をすべきかと

いうことを記載している８つの項目があるのですが、その中にセキュリティ観点も記載さ

れていますので、そういった意味で、SPIに、こちらにあるような、アプリ開発者に対して

脆弱性がある場合の対応、セキュリティバイデザインということで、ちゃんとセキュリテ

ィを含めて設計しましょうということです。それで、アプリ運営者としても、脆弱性があ

るアプリなどに対しての対応や、アプリストアとしてセキュリティ要件を明確にすると。

最近では、Google PlayではMSAということで、脆弱性侵害があったアプリにマークをつけ

るような機能も出てきてはいるのですが、こういった機能を充実していくというのも必要

かなと思っています。 

 あと、また不正なアプリが見つかった場合の対応です。窓口として存在はしているもの

の、今後は、先般承認された法律でも新しいサードパーティーマーケットというものが出

てきますので、そういったことも踏まえると、利用者が不正なアプリを報告できるような

窓口、それも分かりやすい窓口というものと、アプリを削除した場合に、その通知方法や、

当該アプリの会社の他のアプリの調査をするなどといった対応も必要と思っています。 

 また、これらを踏まえて、日本スマートフォンセキュリティ協会（JSSEC）が「スマート

フォンアプリケーション開発者の実施規範」というものを2024年３月８日に発行していま

すので、アプリ開発者に関しては、こういったガイドも参考にしていただくといいかなと

思っております。 

【山本主査】  ありがとうございます。 

 続きまして、またサイバーセキュリティ統括官室の宮野様、お願いいたします。 

【宮野サイバーセキュリティ統括官室参事官補佐】  ただいまのKDDI様からの発表を踏
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まえまして、私から資料７－５に沿って、セキュリティ関係箇所に係るSPIの改定案につい

て、総務省としての案を御説明させていただきます。 

 こちらのページに書かれておりますのは、基本的にはKDDI様から御発表いただいたとお

りの案となっておりますけれども、一部の項目につきましては、プラットフォーマーとの

調整も踏まえた案としているところでございます。 

 まず、アプリケーション提供者等としまして、アプリケーション提供者、情報収集モジ

ュール等提供者が留意すべき事項として、セキュリティバイデザイン、脆弱性があるアプ

リへの対応等といった、大きく２つ、分けてございます。セキュリティバイデザインの具

体的な事項としましては、アプリの企画及び設計の段階から適切な仕組みを組み込むこと、

それから、アプリに組み込む情報収集モジュールについて、セキュリティ確保の観点から

内容を確認することと記載してございます。次の脆弱性があるアプリへの対応としまして

は、脆弱性情報の窓口・連絡先の設置、脆弱性が発見された場合にすぐアップデートなど

の必要な対応を取るということ、またセキュリティインシデントが発生した場合には関係

者に速やかに周知するよう努めることなどを記載しているところでございます。なお、情

報収集モジュール提供者におきましても、アプリケーション提供者と同様の取組を行うこ

ととしているところでございます。 

 次に、アプリ提供サイト運営事業者が留意すべき事項としまして、２番のところでござ

いますけれども、大きく４つのカテゴリーに分類してございます。 

 まず、アプリストアの基本的な対応としまして、ストア内で提供されるアプリが満たす

べきセキュリティ要件を示し、当該要件を満たすかの審査プロセスを有していること、そ

れから、利用者情報の取扱い等に関する情報を確認可能な場を設けることとしてございま

す。 

 次に２つ目の脆弱性があるアプリへの対応としましては、脆弱性報告の窓口を有すると

ともに脆弱性開示の手続を有すること。それから、最新版にアップデートを促すなど必要

な対応を取ること。また、アプリが長期間アップデートされない場合にはサポート状況を

確認することなどを記載しているところでございます。 

 次に、不正なアプリへの対応としまして、不正なアプリを報告できる報告窓口を有する

こと。それから、不正なアプリを発見した場合には速やかに削除するとともに、当該アプ

リ提供者のほかのアプリについても調査を行うこと。 

 最後の類型でございますアプリ削除・掲載拒否時の対応としまして、アプリの掲載を拒
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否する場合には、アプリ提供者に適切なフィードバックを行うこととしているところでご

ざいます。 

 なお、図表の一番下の部分に米印で記載してございますけれども、OS提供事業者につい

ては、アプリ提供サイトが上記の取組を進めていることを奨励するとともに、必要な措置

を講じることが望ましいとさせていただいているところでございます。 

 今、申し上げた内容としましては、参考資料７－２の37ページから38ページに同様の内

容を記載してございますので、御参考までに御確認いただければと思っているところでご

ざいます。 

 以上が、セキュリティ関係箇所に係るSPIの改正の概要となりました。 

【山本主査】  ありがとうございました。 

 それでは、ただいまの御説明につきまして、構成員の皆様から御意見をいただければと

思います。今回、御議論を円滑に進めるために、事務局から事前に構成員の皆様の御関心

事項を確認いただきましたので、これらの関心事項につきましては、参考資料７－２のSPI

の改定案に反映を既にいただいております。それらにつきまして、あるいは、それだけに

とどまるものではないと思いますが、構成員の皆様からそれぞれコメントを頂戴したいと

思っております。特に事前にお伝えしていなかったかもしれないのですが、御関心事項に

つきましては既に事務局にもお伝えいただいているかと思いますので、その辺りを中心に

御発言をいただけると大変ありがたいなと思っております。 

 まず、生貝主査代理からお願いできればと思いますけれども、いかがでしょうか。すみ

ません。突然の御指名で恐縮ですけれども。 

【生貝主査代理】  ありがとうございます。大変丁寧、詳細におまとめいただいて、あ

りがとうございました。 

 初回のこちらのワーキンググループの報告の際にも、やはり前回、SPIがつくられてから、

改定されてからかなり時間がたっている。それで、その後に日本の個人情報保護法、電気

通信事業法等の改正ですとか、やっぱり国際的にも非常に様々な規範の変化といったよう

なものがある中で、SPIの中にも改定案を、かなり重要な形で取り込んでいただいているか

なと思います。特に、プロファイリングの位置付けですとか、あるいはこどもの保護とい

ったようなこと。このことは、同時並行的に、様々な法制面でも幅広く議論されていると

ころと思いますけれども、こういった形で、やはりベストプラクティスということをしっ

かり組み込んでいくことというのは非常に意義のあることなのかなと思いました。 
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 それから、サイバーセキュリティの関係です。こちらは、まさにアプリケーションとい

うところに関しては、プライバシーとサイバーセキュリティは、やはりどうしても一体で

論じていかなければならないところ、御説明いただいたように、セキュリティの関係にし

っかり取り組んでいくことは大変望ましいことかと思います。 

 まず、私からは以上でございます。 

【山本主査】  ありがとうございます。本当に、生貝さんからもいろいろ貴重なインプ

ットをいただいたと思います。ありがとうございます。また何かあれば、後で御発言いた

だければと思います。ありがとうございます。 

 それから、江藤さんですけれども、先ほどもチャットで入っていたように、途中退席と

伺っておりますが、ベストプラクティスという位置付けに関しましてコメントをいただい

ております。事務局においてこの趣旨を踏まえて反映いただいたということですけれども、

すみません、事前に特に打ち合わせていないのですが、事務局から江藤構成員のコメント

について何か、代読ではないのですが、一言いただければ。 

【川野利用環境課課長補佐】  ありがとうございます。江藤構成員からは、事前に、ベ

ストプラクティスという位置付けというところ、要は法的拘束力がないというところでは

あるけれども、それについてしっかり取り組むというような姿勢を、ある程度きちんと示

したほうがいいのではないかということで御意見を頂戴したところでございます。 

 あと、SPIのつくりということにも通じますけれども、基本的には、望ましい措置という

のを書かせていただいて、その中で法令上義務がある部分を結構注釈等でお示ししており

ますが、その辺の関係性をしっかりということでございましたので、その点は対応関係が、

望ましい措置、その中で法令上の義務づけがある部分といったようなところで、分かるよ

うにということで、注釈等で少し工夫をさせていただいたところでございます。 

【山本主査】  ありがとうございます。 

 それでは次に、太田さんからお願いいたします。 

【太田構成員】  ありがとうございます。DataSignの太田です。 

 まず、今回のSPIの改定につきまして、いろいろと議論の中で対応したほうがいいよねと

なったところについては、かなり反映いただいていると思っています。特に情報収集モジ

ュールのところに関しまして、まずスマホウェブの対象になったというところは結構大き

な改善なのではないかなと思っております。 

 ただ一方で、先ほどKDDIさんからの御発表にありましたように、プライバシーポリシー
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上で特定されないまま外部送信されている事例が多いというところが、御発表であったと

思いますけれども、そちらについては私も、アプリとかウェブで外部送信が実際にされて

いるのに、プライバシーポリシー上では書いていないという事例を、かなり多くというか、

ほとんどそうなっているというような状況というところには、非常に高い課題感を持って

いるところでございます。そこには、プライバシーポリシーをちゃんとアプリごとに作成

していなかったり、それもKDDIさんの発表の中で、国内アプリは企業プラポリを参照して

いる場合が多いみたいなところで、何となく企業全体のプライバシーポリシーを提示して

いるというところがあって、アプリケーション単体でちゃんと検査をしてプライバシーポ

リシーをしっかりつくるというところは、やはり国内アプリは弱いのかなというところは

示されたかなと思います。その上で、今回のSPIの中で、アプリごとにちゃんと作成するこ

とが望ましいというところが入ったというところも、すごくよかったかと思います。 

 もう一点、ダークパターンについてですけれども、こちらも、ダークパターンについて

の考え方がSPIで示されて、EDPBの示すダークパターンの具体例というところも参照いた

だいているのですけれども、今回１つ、ちょっと意見を言うとすると、EDPBの示すダーク

パターンの中から、SPIとしてどれに対応することが望ましいのかというところは明記し

てもいいのかなと思ったところでございます。今の書き方だと、参考みたいな感じで何個

か例が挙げられていますけれども、この参考の中にも書いていないのですけれども、よく、

同意を促すようなものですね。例えば、iPhoneのATTの同意を得るときに、この同意をして

くれないと何とかできませんよ。本当はできるにもかかわらず、そういった掲載であると

か、本当は同意しなくてもいいのに、同意しないと前に進めないようなものに対して、ち

ゃんとSPIの中で、そういうものはダークパターンになるので、やらないことが望ましいと

いうところを書くのがいいのかと思っております。 

 先ほどのプライバシー上でちゃんと特定されないまま外部送信されている原因のところ

にもつながりますし、今のダークパターンのところにもつながるのですけれども、やはり

アプリストアに対する対応のところで、今回のSPIの中でも、アプリストアがちゃんと、SPI

の内容の中で望ましいとされていることに対して審査をするようにみたいなところがある

と思いますが、そこはすごく重要な点だと思っておりまして、現時点においては、Appleの

App StoreとGoogleのGoogle Play Storeの２つですけれども、こちらも、先ほどKDDIさん

からも発言がありましたが、新しいアプリストアなどが出てくることが予定されていると

思いますので、そうしたことを踏まえると、しっかりとアプリストア各社に対してSPIの参
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照を求めていくという活動を何かしらする必要があるかなと思っております。AppleのApp 

Reviewガイドラインには既にSPIが参照されておりますけれども、今、古いものが参照され

ていますので、ちゃんとそこが更新されるようにするという活動でしたり、あとGoogleで

すとか、ほかのアプリストアに対しても、ちゃんとSPIを、審査する際の参考にしていただ

いて、先ほどの、プライバシーポリシーに書いていないけど外部送信されているか、企業

プラポリになっていてアプリのプラポリになっていないか、ダークパターンになっている

といったところをちゃんと担保するために、アプリストアに頑張ってもらうように、こち

らから働きかけていくことが重要なのかなと考えております。 

 以上です。 

【山本主査】  ありがとうございます。今回のSPIの改定案の趣旨と申しますか、その位

置付けについて、非常に分かりやすく御説明をいただいたのではないかなと思います。あ

りがとうございました。 

 それでは木村構成員、お願いいたします。 

【木村構成員】  主婦連合会の木村です。 

 時代の流れもあって、こうやって改定していくということは本当に、望ましいというか、

当然のことだと思います。それで、今回、ベストプラクティスというところで、行く行く

はこれが恐らくスタンダードになっていくのではないかという期待を込めて、今回、望ま

しいとはしておりますけれども、やはり利用者としてみれば、そういうことをきちんとし

てくださっている事業者を選択したいと思っておりますし、あと諸外国の動向を見て、や

はり日本だけ遅れているというのは大変残念なことと思いますので、その辺りも含めて今

回の改定は賛成いたしますし、私のふだん申し上げていることも取り入れていただいてあ

りがとうございます。 

 利用者にとってみると、送信された自分のデータなどがどういうふうに使われているか

ということが、本当に取得されているのか、されていないのか、そして取得された後どう

なっているのかということが、データであるがゆえに分からないというのがとても不安感

をあおっていると思います。そこにきちんと透明性を入れていく、規制を入れていく、セ

キュリティのこともきちんとやっていただくということが、利用者の安全な、そして安心

な利活用につながるのではないかと考えております。 

 今回は必要最小限のデータ取得ということで、本当にそうなるといいなと思っておりま

すし、あと、同意の有無。それから、包括同意ではなくて、かなりの場面で同意をきちん
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と取るということ、それから撤回が明記されていること。もう一点重要なのが、やはりこ

どもの利用についての視点を入れるというところは、私は大変今回重要なことだと考えて

おりますし、加えて言いますと、こどもだけではなくて、通信に脆弱な利用者に対しても

きちんと対応していくことが必要ではないかと思っております。 

 こうしたことを踏まえて、利用者が安全安心にきちんと使えるように、それで本来なら

ば利用者が迷わなくてもいいような、きちんとしたプライバシーポリシーであるとか同意

取得がなされるように、今後も引き続き取り組んでいければと思っております。 

 以上です。 

【山本主査】  ありがとうございました。 

 それでは寺田さんからお願いいたします。 

【寺田構成員】  よろしくお願いします。 

 まず、非常に幅広い関係者からの意見を取り込んでいただき、ありがとうございます。

また、昨今の法改正とか業界の実態性から海外の状況などについて、非常に極めて多岐に

わたるにもかかわらず、幅広く、また詳細に盛り込んでいただけました。今回、とても大

きな改定となったと思うのですけれども、事務局での作業は大変だと思いますが、誠にあ

りがとうございます。 

 また、今回、SPIにセキュリティを加えるということは大変よいことだと思っています。

１つの事業領域に対して複数の場所からガイドラインが発行されているのは、事業者にと

っても利用者にとっても非常に煩雑になりますので、可能な限りこういった形で１か所に

まとめていただけるのは非常にありがたいことだと思っています。 

 以上とは別に、４つほど意見を述べさせていただきたいと思います。 

 １つ目は基本原則です。こちら、一番最初のSPIを作成したときに私から提案させていた

だいたものが、もう十数年ずっとそのままであったことで、そろそろ新しい課題とかも出

てきていますので、今回、不適切な利用の禁止とか、脆弱なものへの配慮というのを基本

原則に入れていただくことをお願いいたしました。今回、こちらに反映していただいてお

りますが、本当にこちらで適切であるかというのは、ぜひ先生方の御意見もお聞きしたい

なと思っています。 

 それと、利用者情報と個人情報、それから通信の秘密というのは、非常に分かりにくい

状態。特に事業者にとっては、これがあちこちに分散していて分かりにくい状態になって

いたのを、今回しっかりと明示していただいたというのは非常にありがたいことだと思っ
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ています。ただ、その一方で、まだもう少し検討すべきと思うところ、現在調整中と伺っ

ておりますが、10ページのところです。個人識別性というところについて、個人情報とな

るのはあくまでも特定の個人が識別される場合という形になっています。クッキーとか端

末IDは、特定はできないが個人を識別する。どちらかというと、個人というよりは利用者

を識別するという形で使われるのですが、今回あちらこちらに出てくる個人識別性という

のが、特定の個人なのか、それとも特定できない個人の場合なのかというのが、やはりち

ょっと混在してしまっているので、この辺りの書き分けというのをもう少し丁寧にしてい

ただければいいのかなと思っています。 

 それから、今国会でスマートフォンソフトウエア競争促進法というのが成立したことで、

今後、施行に向けて公正取引委員会で、政令とかガイドラインというのが策定されること

になっています。現在、こういったスマホのアプリとかストアについての公的機関からの

全般的なガイドライン、詳細なガイドラインというのはSPIが唯一だと思います。今後は、

外部送信規律が、もともとSPIにあったものが今回法律になったわけですが、これと同じよ

うな方向で、第三者によるストアの成立を見据えた法制度化というのも、必ずしも全てを

法制度化というわけではないですけれども、ある程度そういったことも念頭に入れながら、

過不足がないよう、ブラッシュアップしていっていただきたいなと思っています。 

 最後に、「子どもの保護」の部分なのですが、非常にここは難しいところだと思っていま

す。特に年齢制限とか、こういったところは明確に書き出せないところだと思いますけれ

ども、26日か、発表された個人情報保護法の３年ごと見直しの中で、16歳未満を検討する

というようなことが書かれていましたので、ベストプラクティスとして、この辺のところ、

先行するのもありかなとはちょっと思ったりもしています。 

 細かいことなのですけれども、この「子どもの保護」というところの「子ども」の表記

です。SPIでは「子ども」の「子」が漢字になっていますけれども、全省庁で全て平仮名に

するということが推奨されていたかと思いますので、こちら、もう本当に細かいことです

けれども、修正していただいたほうがいいのかなと思います。 

 私からは以上になります。 

【山本主査】  ありがとうございます。表記の点を含めて、微調整できることがあれば

と思います。今後の課題についてもかなり具体的にお話しいただきまして、ありがとうご

ざいます。 

 すみません。寺田さん、１点目ですけれども、構成員の皆様にも考えてもらいたいとい
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うような御発言があったと思うのですが、もう一度、そこの部分をお願いできますでしょ

うか。 

【寺田構成員】  基本原則ですね。こちらに、今までは６つあったところ、今回、私か

らは、不適切な利用の禁止。今までは不適切な取得の禁止だったのですけれども、個人情

報保護法でも不適切な利用というのが禁止になったと思いますので、こちらでも、これは

対になるものとして、原則として取得だけではなくて利用に関しても、やはり不適切なも

のは禁止すべきということを原則に入れるべきだろうと思います。 

 それから、こどもの部分であったり、高齢者であったりという、脆弱な方ですね。こう

いった方たちへの配慮というのも、やはり今、一番ホットな部分でもありますけれども、

この部分というのもしっかりと基本原則に入れたほうがいいのではないかなということで

提案させていただいています。 

 もちろん、先ほどお話があったとおり、セキュリティに関してのセキュリティバイデザ

インというのも、これは私ではないですけれども、こういったところ、基本原則を触る場

合には、やはり皆さんの御意見をちゃんと聞いておいたほうがいいのかなと思いましたの

で、お話しさせていただきました。 

【山本主査】  ありがとうございます。確かに個情法の改正を踏まえると、先ほどの不

適正な取得だけではなくて、例えば利用というのも考えていくべきなのではないかという

のは確かにそのとおりかなと思いました。この辺は後でまた全体の御意見を伺う機会を得

たいと思いますので、ありがとうございました。 

 それでは、次に森さん、お願いいたします。 

【森構成員】  御説明ありがとうございました。寺田さんの先ほどのお話は全くごもっ

ともといいますか、すばらしい御指摘だと思っていまして、おっしゃるとおりだと思いま

す。不適正利用の禁止を加えて、あと脆弱性のある人の保護ですよね。全く適切な御指摘

だと思いました。 

 私、４点申し上げようと思いますが、実質的なコメントは２点のみでして、先ほど来、

KDDIの本間さんのお話とか太田さんのお話で、やっぱりプラポリで特定していない情報の

外部送信、情報の取得というのが横行しているということであって、それがやはり、そも

そもSPIの主要課題なわけですので、私のアイデアとしては、７ページの、先ほどの基本原

則のところの３番目、場所はこだわらないのですけれども、適正な手段による取得の確保

のところに、ちゃんと特定せずに外部送信して個人情報とくっつけたら、個人情報保護法
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上の適正取得義務違反になりますよと。それを脚注に書いていただく。今回、脚注で、個

情法違反があった場合のことを書いたというのが１つのポイント、売りだと思いますので、

それは違法だということを脚注に書いていただくのがいいと思います。2018年10月に、個

人情報保護委員会がフェイスブックに対して行政指導をしていますけれども、これは「い

いね！」ボタンの外部送信で、かつ、それが取得先であるフェイスブックのデータベース

で個人情報になったということに着目して行政指導をしている。しかもその中身は、ウェ

ブサイトには書いていませんけれども、実質的には適正取得義務違反の疑い、適正取得義

務違反のおそれということだったと思いますので、やはりそれは、プラポリに書かずに取

得して個人情報にひもづけたら、個人情報保護法20条に違反するということを、脚注で書

いていただくのがいいと思います。それが１点目です。 

 もう一つは15ページです。プロファイリングのところです。これは、利用目的の特定・

明示のところに書かれているので、これもちょっと場所が違うかもしれないのですけれど

も、プロファイリングのときに利用目的を特定して明示するとありまして、それは全くご

もっともで、そのとおりだと思うのですけれども、やっぱりプロファイリングとの関係で

は、どこかでプロファイリングして生成される情報の項目、何を生成しているのかという

ことを明示していただくのがマストなのではないかと思っていまして、それがやっぱりプ

ロファイリングとの関係では、プライバシーに一番インパクトがあることなのかなと思い

ますので、それを、ここではなくてもいいのですが、ここは表題が「利用目的の特定・明

示」で、ほかのプロファイリングのところも拝見したのですけれども、どこがいいのかな

と思ってしまいましたので、一応15ページとして申し上げますが、プロファイリングの結

果、生成される情報の項目を明示することが望ましいというのを、SPIのどこかに入れてい

ただくのがいいと思います。 

 以上がコメント２つでして、３つ目はすごくエディトリアルなことなので、ここで申し

上げていいかどうか分からないのですけれども、太田さんの御意見を伺いたいです。私が

事前にそうしましょうと言ったことが影響してそうなってしまっていると思うのですけれ

ども、定義のところを見ていただきますと、情報収集モジュール等の定義がありまして、

情報収集モジュール等の定義が、ウェブ上のタグを含むということになっています。定義

の４ページの⑥です。なっているのですけれども、簡単に言うと、アプリケーションの定

義、３ページの③ですけれども、こっちは別にウェブサイトを含むことにはなっていない

のです。ですので、「アプリケーション等」として、アプリとウェブサイトを含む、そして
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「情報収集モジュール等」として本来のSDKとタグを含むとするパターンか、それとも、や

っぱり分けて書く。アプリはアプリ、ウェブサイトはウェブサイト、情報収集モジュール

はSDK、ウェブサイトのタグはタグというふうに分けて書くか、どっちかにしないと、一方

が含まれていて一方が含まれていないということが発生してしまっていて、それは私のせ

いなのですけれども、時々書きぶりとしてあるのが、「アプリケーションに情報収集モジュ

ール等を組み込む場合」というふうに結構たくさん出てくるのですけれども、「情報収集モ

ジュール等」はSDKのみならずタグを含んでいるのですが、それは組み込まれていませんね

という話になりますので、すみません、全くエディトリアルな、内容には影響しないので

すけれども、そこをすっきりさせたほうがいいのかなと思いました。 

 最後に、これは本間さんに御質問なのですけれども、アプリプラポリが浅い階層で出て

こないけれども、これはアプリの複雑化によるもので、やむを得ないというお話があった

と思うのですが、あまりやむを得ないというのがすっきりこなかったといいますか、やむ

を得なくないような気がしましたので、そこについて、もしお時間があれば教えていただ

ければと思います。 

 以上です。ありがとうございました。 

【山本主査】  ありがとうございます。大変重要な御指摘をいただいたと思います。 

 まず基本原則のところですけれども、既に、不適正な利用については事務局で反映をい

ただいていると理解しています。その上で、脆弱のところですけれども、後で、これはど

のように事務局で受け止めて反映したのかについて、事務局から御説明を補足的にいただ

けるとよいかなと。その上で構成員の皆様の御意見を伺うという段取りを取りたいなと思

いました。 

 それから、プロファイリングの種別についてまで明らかにしたほうがよいのではないか

という御指摘も、報告書の中で、これは私の記憶だと、要配慮のところについては個別に

明記するというようなことがあったかと思うのですけれども、それ以外の部分についてど

うだったかというのは、ちょっと私も記憶が今、曖昧になっていますので、この点も事務

局から御確認いただいてと思いました。 

 それから、アプリとウェブサイトを分けて書くのか、「等」でまとめるか。正規タブも同

じで、「等」でまとめるか分けるかということですけれども、ここも実はエディトリアルな

部分以上に重要な点が含まれるかなと思いましたので、太田さんの御意見を伺った上で、

また森さんの御意見があればと思いました。 
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 そうしますと、まず、太田さんから、先ほどの森さんの御指摘に対してコメントをいた

だければと思います。いかがでしょうか。 

【太田構成員】  ありがとうございます。５ページの③のアプリケーションの中に、ウ

ェブサイト・ウェブアプリケーションも含めるのか、このままにして情報収集モジュール

等のほうにウェブサイトの中の情報収集モジュール、今の記載のままにするのかという、

どちらがいいかという質問で合っていますか。 

【森構成員】  今の案は、ウェブサイト上の情報収集モジュール等にタグを含めている

じゃないですか。でも、アプリケーションにはウェブサイトは含まれていないので、アプ

リケーションの話とウェブサイトの話を別々に基本的には書いていて、ところが、情報収

集モジュール等には、アプリのSDKとJavaScriptタグが一緒に入ってしまっているので、例

えば「アプリケーションに情報収集モジュール等を組み込む場合は」と書いてしまうと、

文字面上は、アプリケーションにSDKとJavaScriptを組み込む場合はみたいな話になって

しまうので、両方一体的に書くか、ウェブサイト・アンド・アプリケーションを、「コンテ

ンツ」とか、あるいは「アプリ等」とかと書くか。それとも、分けたほうがむしろ読みや

すいのかもしれないと実は思っているのですけれども、アプリのSDKの話、ウェブサイトの

JavaScriptの話というのを分けたほうが、すっきり読めるのかなという気もしていまして、

どっちかじゃないかなと思ったということです。 

【太田構成員】  分けるとすると、結構内容を変えないといけないところが多くなるか

なという気がしているのですけど。 

【森構成員】  まあ、エディトリアルなことなのですけど。すみません。 

 もう一件、それとの関係で見ていただきたいのが、６ページの四角囲みの４、これは補

足の中の４なのですけれども、ちょっと待ってください。これは、ページ数は変わってい

ないかな。 

【太田構成員】  ８ページですね。 

【森構成員】  ８ページ。 

【太田構成員】  ここが、「読み替えることとする」というところです。 

【森構成員】  そうです。ここでは読替えになっていまして。 

【太田構成員】  そうですね。 

【森構成員】  なので、定義で含む「情報収集モジュール」のほうは全部、定義で大き

く含んでしまっているけれども、アプリとブラウザは違うものと考えて、かつ読替えだと
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なっているので、それだと結構複雑ではという感じがして。 

【太田構成員】  そうですね。今、聞いていて思ったところで言うと、読んでいる人か

らすると、アプリウェブも含むのだけれども、それは最初のアプリケーションの定義から

すると、要するにアプリケーション内のブラウザしか対象になっていない。 

【森構成員】  最初はですね。 

【太田構成員】  そうですね。 

【森構成員】  最初はそうなのですけど、この読替えが出てくることによって、そうで

はなくて、外部送信全部なのだよと。 

【太田構成員】  そうですね。そうすると、もう最初の。 

【森構成員】  そう。だから、最初からもう両方、全部のほうがいいのではないかなと

いう。そうなのですよ。 

【太田構成員】  それは、聞いて、おっしゃるとおりですね。アプリケーションに入れ

てしまうほうが。それで、アプリケーションに入れた上で、情報収集モジュールにはタグ

も含まれるというのは残したほうがいいと思うのですけど。 

【森構成員】  そのやり方と、もうしょっぱなからアプリとウェブサイトとを分けて、

アプリ及びウェブサイトというような書き方をして、アプリの場合は情報収集モジュール、

ウェブサイトの場合はJavaScriptタグと書き進めていって、場合によっては泣き別れのと

ころというのは出てくるので、アプリケーションに組み込む情報収集モジュールはと、そ

の場合は「等」をつけずに書いてしまえば全然間違っていないので、そっちのほうが分か

りやすいかなとも、思ったのですけど。すみません。でも、まさしくエディトリアルなこ

とではあるので、あまり時間を取っても申し訳ないかなと思って。 

【山本主査】  そうしましたら、この点は内容に関わるというよりも、やはり分かりや

すさというか、そういうところ。 

【森構成員】  そうです。 

【山本主査】  矛盾がないようにするということだと思います。寺田さんからも御意見

を今チャットでいただいているので、この辺りは少しアドバイスをいただいて、事務局と

も少し調整をしていく必要があるかなと思いました。この会合の後に、先生方にお時間を

いただいてしまって恐縮ですけど、御相談を事務局からさせていただければと思います。

ありがとうございます。 

【太田構成員】  ありがとうございます。 
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【山本主査】  それから、事務局への、先ほど基本原則周りのところ、プロファイリン

グの項目のところですけれども、いかがでしょうか。 

【川野利用環境課課長補佐】  基本原則に関しましては、寺田先生もおっしゃったよう

に、後ほど出てくるアプリケーション提供者の取組の原則的なところになるところでござ

いますので、今回必要である点を追記したというところではございました。 

【森構成員】  すみません。ちょっと横から申し訳ないですけど、ごめんなさい。寺田

さんの御指摘というのは、寺田さんの御指摘によって既に入っているけど、それについて

他の構成員はどのように考えるのかということだったのかなと。 

【川野利用環境課課長補佐】  その点につきましては、各々の構成員の方に御説明する

中で、取り入れるべき点を反映しているものもあるとのところでございます。森先生の御

指摘の部分というのは、現状、入れているものに加えてというところでよろしいでしょう

か。 

【森構成員】  いえいえ、もう適正利用義務も入っていますし、⑧も入っていますので、

新しく追加していただいてよかったなという、それだけのことで。 

【川野利用環境課課長補佐】  承知しました。ありがとうございます。 

【森構成員】  すみません。失礼しました。 

【川野利用環境課課長補佐】  要は、特定の情報及び利用者の属性に応じた配慮といっ

たところで、おっしゃっていただいているとおり、プロファイリングの件とかが後ほど出

てくるので、それに対する基本原則みたいなところが必要かなと思っておりまして、それ

に対して、利用者本人に対する不当な差別、偏見その他の不利益が生じないよう、特定の

情報について適切な配慮を行うとともにということで記載させていただいていたところで

ございました。 

 また、属性に応じた配慮というところでは、御関心も、議論の中でも高かった、こども

の問題でございますとか、こどもに限られない属性に応じた配慮ということもあるよねと。

先ほど注釈で少し高齢者の件を追記していますということを御説明させていただいており

ましたけれども、そういう趣旨で追記しているというものでございます。 

【山本主査】  ありがとうございます。ここは、基本原則という、まさに骨格に関わる

ところでしたので、事務局からこういう形で反映したということをお伝えいただいて、皆

様に確認いただきたかったという趣旨です。寺田さんのところは、今の基本原則の④と⑧

で受け取っているということかなと思います。 
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 それでは、先ほどのプロファイリングの項目についてはいかがでしょうか。 

【川野利用環境課課長補佐】  プロファイリングの点は、先ほども御説明させていただ

いた中で、18ページのアプリプラポリの作成のところでございますとか、利用目的の特定

のところ等に反映しておりますが、森先生の御指摘を踏まえまして、これは、他の構成員

の先生方の御意見とかも伺った上で、もし反映が適当であるということであれば、場所に

ついては追って検討したいと存じます。 

【山本主査】  現状は、先ほどの森さんの御指摘のプロファイリングの項目ないし種別

については、今今のところの案の中では、望ましいという形では今のところはなっていな

いという理解でよろしいですか。 

【川野利用環境課課長補佐】  プロファイリングに関しまして、現状の記載では、繰り

返しになって恐縮ですけど、18ページの１.２.１.１.プライバシーポリシーの作成、利用

目的の特定・明示に、本人に関する関心等の情報を分析する、いわゆるプロファイリング

を行う場合には、その利用目的を特定することが望ましいといったところでございますと

か、25ページ、１.２.１.２.プライバシーポリシー等の運用、通知・公表または同意取得

の方法、「同意取得等を要する利用者情報の取扱い」のところに、これはこどもの部分と関

係しますけれども、こどもの利用者情報のプロファイリングに基づくターゲティング広告

の表示は実施しないといったような部分に入れているところではございました。 

 また、あとセンシティブ情報への配慮といったようなところで、プロファイリングによ

りセンシティブな情報を予測・生成する行為は、センシティブ情報の取得につながるおそ

れも否定できないと考えられることから、原則として実施しないこととするといったよう

なところで反映しているのですけれども、森先生のおっしゃっている点が、その点、もう

少し、どういったところを生成していくのかといったところを明示してもらうべきなので

はという御指摘でよろしかったですか。 

【山本主査】  森さんに補足していただければと思いますけど、確かにプロファイリン

グをする、しない、あるいはマーケティングのためにプロファイリングをする、しないと

いうことは、恐らく、私の理解では、既に、個情法のガイドライン上でも実施していただ

くような感じになっていると思うのですけれども。すみません。間違っていたら教えてい

ただければと思いますが。 

 ただ、結局どういう種別の、プロファイリングでもライトなものとディープなものがあ

ると申しますか、私もそのような理解ですので、その種別まで記載するべきなのではない
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かというのが森さんの御指摘かなと思いました。ただ、結局、要配慮的なものを生成ない

し予測するようなものについては、先ほど川野さんに御指摘いただいたように、一応、今

回反映しております。やる場合にはそこをちゃんと明記するというような書き方になって

いると思いますけれども、それ以上に、すなわち、要配慮的なものの生成・予測に当たら

ないけれども、プロファイリングの種別・項目について明らかにしたほうがよいのではな

いかというのが森さんの御指摘で、この辺りは十分に明確に今回なっていないので、これ

をより明確にしたほうがいいのではないかという御指摘だろうと思っています。ここは、

事業者への御負担というところでも、結構大きな問題、大きなお話にもなってくるかなと

思いますので、確かにコンセンサスを取ったほうがよいとは思うわけですけれども、森さ

ん、そういう御趣旨でよろしいですか。 

【森構成員】  全くおっしゃるとおりです。 

【山本主査】  ということで、これは重要な点にも関わっていると思いますので、後で

また構成員の皆様から御意見を伺いたいと思います。ありがとうございます。 

 もう一点、本間さんへの御質問も含まれていたと思いますので、本間さんから、先ほど

の森さんの御指摘、アプリプライバシーポリシーのお話だったと思いますが、お答えいた

だいてよろしいでしょうか。 

【本間氏】  おそらく私の説明があまりよろしくなかったかなと思いますが、まずプラ

ポリの階層の話ですけれども、プラポリの階層は森さんのほうが非常に御存じだと思うん

ですが、何ステップぐらいで開くかという話があるが、おおむね過去の調査では、３階層

ぐらいでプラポリが８割ぐらい表示されていたのですけれども、今年の今回の調査では、

３階層で表示できていたプラポリのアプリというのが70％から75％ぐらいということで、

若干低くなっていて、ただ一方で、４階層まで行くと差異がないというふうになっていま

す。 

 アプリのメニューが階層化されてしまっているので、そういったメニューをつくってい

るアプリに関してはどうしても深くなる傾向がありますということで、ちょっと致し方な

いという説明はよくなかったんですけど、アプリの傾向で、深くなるものが多くなってい

るというのが今の実態かと思っています。ただ、ポリシーとしては本来、比較的ステップ

が少ない中で表示すべきなので、それは継続して今後も啓発していく必要があるというの

は変わっていないです。 

【森構成員】  ありがとうございます。よく分かりました。 
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【山本主査】  ありがとうございます。それでは森さん、ありがとうございました。ま

た後で、もしかしたら御意見を伺うかもしれませんので、よろしくお願いいたします。 

 では呂さん、お願いいたします。 

【呂構成員】  呂です。 

 今回、SPIの改定案をお取りまとめいただきまして、誠にありがとうございました。プラ

イバシー関係の新しい課題にも対応していただきまして、セキュリティについても取り込

んでいただいて、今の時代に合った、より包括的な内容のSPIに進化させていただいたもの

と考えております。 

 その上で、割と各論的な話になってしまって恐縮なのですが、かつ既に事前に取り込ん

でいただいたところも多いのですが、SPIの制定当時、つまり10年以上前と比べて、日本に

おいて現に施行されている法律で規則、禁止されている内容というのも増えてきたと認識

しています。したがいまして、ベストプラクティスとして望ましい方法ということと、既

に、法で規制されていることとの区別は分かりやすくしておかないと、逆に混乱を招くお

それもあるように思われまして、様々な注釈を入れていただいたところでした。 

 ということで、既にだいぶご対応いただいているのですが、もう少し記述を充実させら

れる可能性があるように思いましたのが、ダークパターンのところでして、他の章のとこ

ろで出てきている内容ではあるのですが、例えば個人情報保護法で不適正利用の禁止が改

正により入ったり、適正な取得に関する規律は元々ありましたけれども、そういった規律

について少し付記してもいいのかなと思いましたし、同意の取り方についても、ガイドラ

インで、個人情報保護委員会のガイドラインと、それを受けた「電気通信事業のおける個

人情報等の保護に関するガイドライン」で、合理的かつ適切な方法により同意を取得しな

ければならないということも定められていますので、そういったところを含め、少し記述

を厚くしていただいてもいいのかなと。 

 また、SPIは、元々は名前どおりプライバシーに関することなので、どこまで取り込むか

という問題はあるのですが、現在は景表法や特定商取引法、消費者契約法など、様々な方

面からダークパターンに対する対応が進んでいるところですので、SPIの文書の趣旨から

大きく外れない、可能な範囲で、そういった規制にも言及していけると良いように思いま

した。 

 さらに続けてダークパターンのところですが、もう少し具体的な事例といいますか、SPI

としてどういった手法に注意すべきかというところも記載した方が良いのではないかとい
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うことで、太田さんからもコメントがあったものと認識しております。最近の政府から出

ている文書で、消費者白書の最新版、令和６年版（令和５年度版）ということになります

が、そちらではOECDの報告書を引用された上で、インターフェースの図なども載せたりし

て、こういった手法に気をつけるべきということを注意喚起されています。その中で、ク

ッキー同意を取得する際に「同意しない」選択肢を視認しづらくする方法や、位置情報を

取得するために繰り返し同意を求める画面を出すといった、プライバシーに関する事例に

ついてもかなり分かりやすく示されているので、もしよろしければ御参考いただけると良

いかと思いました。このような形で様々な方面から注意喚起していく文書が出されている

のはとても良いことなので、上手く連携できれば良いように思ったところでした。 

 私からは以上です。 

【山本主査】  ありがとうございます。呂さんの御指摘を踏まえて、事務局でも、現状、

法的に既に要請されている、あるいは義務づけられている部分と、ベストプラクティスの

部分との切り分けが読み手に分かるというようなことで、いろいろとご調整いただいてい

るところですけれども、さらに、ダークパターンの辺りですとか同意の取り方のところで

記述を充実させることもできるのではないかということだったと思いますので、その辺り

はどこまでやれるかということもあると思いますけれども、事務局には御検討いただけれ

ばと思いました。消費者白書の情報も貴重なインプットをいただいたと思います。ありが

とうございます。 

 一通り御意見をいただきました。先ほど寺田さんからはチャットで御意見をいただいて

いるところですが、１つ、目線を合わせておいたほうがよいかなと思ったのが、先ほど森

さんから御指摘をいただいた、プロファイリングの種別についても明確にしていくべきで

はないかという点です。ここは内容にも関わってくるところだと思います。この点、寺田

さん、いかがでしょう。チャットでいろいろ御発言いただいていますけれども、改めて口

頭でお話しいただければと思います。 

【寺田構成員】  プロファイリングに関して事業者が何をすべきかということに関して

は、唯一に近いかな、DMA、EUのデジタル市場法で、ゲートキーパーに対してプロファイリ

ングについてレポートを出せというのがあって、これがテンプレート化されています。こ

れは、恐ろしいほど細かいところまで書かれているので、これ全部を日本で、たとえベス

トプラクティスでも全部入れるのはちょっと重いとは思うのですけれども、取捨選択して

いただいて、何の情報を、何にどういう処理をして、何に使うのかということに関しては、
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最も大きなものとしてテンプレートの中でも書かれていますので、そういったものはベス

トプラクティスとして取り入れるというのは、既にもう海外では存在しているものなので、

やってもいいのかなと思いました。 

【山本主査】  ありがとうございます。対象者が、DMAの場合にはゲートキーパーという

ところをどう考えるのかとか、いろいろその違いもあろうかと思いますけれども、ある程

度のところまでは書けるのではないかという御指摘だったと思いますけれども、ありがと

うございます。 

 ほかの方はいかがでしょうか。まだ生貝さんが残っていらっしゃるとすれば、生貝さん

もヨーロッパの、EUの法制にお詳しいので、この辺り、御意見があればと思いますが、い

かがでしょうか。 

【生貝主査代理】  ありがとうございます。どこまで書き込むか。DMAのテンプレートは、

おっしゃるとおり、参考になる部分があるかなと僕も思います。 

 それに加えまして、プロファイリングを実施することそのものと、プロファイリングに

基づいた決定を行うことの両面から考えていく必要があるということを、事前のヒアリン

グでもお話をさせていただいて、そして今は脚注15に、決定を行う場合の対応というのを

書いていただいているところですけれども、決定を伴うプロファイリングに関しては、そ

のロジックというのが１つの透明性条項としてGDPRの中でも重視されている。そういった

側面をどのように考えていくかというのも１つの論点にはなるところかなと思いました。 

 取りあえず僕からは以上です。 

【山本主査】  ありがとうございます。 

 ほかの方はいかがでしょうか。例えば太田さんとかはいかがでしょう。今のプロファイ

リングの種別とかで。 

【太田構成員】  僕は特に、今議論されている内容の方向で進めていけば問題ないと思

っております。 

【山本主査】  これは、私は具体的なイメージがまだ、いや、私も方向性としては望ま

しいかなと思っていますが、例えば具体的にどういうことを明示する形になるのかという

のは、技術的なことも分かっていないとなかなか難しいかなと思うのですが、太田さん、

例えばどういうふうに書くということになりますか。例えばですけど。 

【太田構成員】  なかなか難しいですね。 

【山本主査】  そうですよね。ここが、我々として共通のイメージを持っていないと、
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なかなかベストプラクティスだよということも言えないところもあるかなと思います。森

さん、この辺はいかがでしょう。どういう粒度で書く、何を書くかというところですけれ

ども。 

【森構成員】  ありがとうございます。そうですね。これは難しい問題であるとは思う

のですけれども、でも例えば今の既に原案でも、センシティブ情報については項目を明示

すると書いてあると思うのです。なので、項目とは何かというのは、その項目は個人情報

保護法の法律用語でありますけれども、その項目の粒度がどうなっているのかというのは

あまりはっきりしていないと思うのですが、やっぱり基本的には事業者側の分類というか、

事業者側のデータベースにおいて、どういう分け方をしているかということだと思うので

す。なので、例えば「アーリーアダプター」ということにしてチェックを入れる、０と１

になっているとか、「怒りに流される」で０と１になっているとか、そういうふうにされて

いれば、それを言っていただきたいということだと思いますので、私としては、そんなに

負担の大きなものではないと思います。 

【山本主査】  なるほど。要するに、ある種、意思決定に影響を与え得るようなセグメ

ンテーションということになるのですかね。 

【森構成員】  もちろんそういうのもあると思いますし、そうでないものもあると思い

ますけれども、我々としては、やっぱりそういう、センシティブではないにしても、自分

たちの脆弱性を暴かれているのではないかというところは気になりますし、センシティブ

ではない、逆に、全然問題のないことしかプロファイリングしていませんよと。この人は

関東近辺の住人ですとか、そういうことだってプロファイリングで出てくることはあるわ

けなので、その場合、多分、住所とか、そんな感じになると思うのですけど、プロファイ

リングしているのはどういう情報ですか。住所とか年齢層。年齢などもプロファイリング

で出てきますよね。それで、住所と年齢ですと言われたら、住所と年齢と性別ですと言わ

れたら、そうかなと思うし、アーリーアダプターも、そうかなと思いますけれども、「怒り

に流される」と言われると、いや、俺は別にそんなことないけどなと思いますし、そうい

うことなのではないかと思います。 

【山本主査】  分かりました。太田さんもこの辺りは技術的な観点であり得るというか、

可能という理解でよろしいですか。後で寺田さんにも聞いて。 

【太田構成員】  そうですね。どういうセグメントに企業が分けているかというところ

で、今の森先生の話だと、分けたセグメントが、先ほど森先生がおっしゃったように、地
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域とか、そういうところではなくて、自分の……。 

【森構成員】  サイコグラフィックです。 

【太田構成員】  そうですね。サイコグラフィック的なものというところを分類する。

それは、技術的にというか、どういうセグメントをつくっていって、その中でちゃんとセ

グメントのプライバシーインパクトみたいなものを、ちゃんとアセスメントをして、そこ

に対応していくということは必要なのかなというのを、聞いていて思ったのですが、今ち

ょっと思ったのが、地域のプロファイリングはいいということになっても、例えば、プロ

ファイリングをして地域が分かりました。それで、その地域に住む人はこういう傾向があ

るみたいなところで、どんどんプロファイリングした結果からまたプロファイリングされ

ていくということもあると思うので、要は、プロファイリングした結果、どういうものに、

どういう情報になって、それが何に使われるのかというところが結構重要なところなので、

どういうプロファイリングをしてそれを何に使っているのかというところが、セットで見

られるといいのかなという気はいたしました。 

【山本主査】  ありがとうございました。 

【森構成員】  利用目的もそうなのですけど、やっぱり広告用語で言うとセグメントの

切り方みたいになるのだと思うのですけれども、どういう項目を抽出しているかというこ

とによって、今の、要するにデモグラフィックでもサイコグラフィックでもということな

のかもしれませんけれども、やっぱりインパクトが変わってくるので、いろんな議論はあ

り得ると思うのですけれども、まずは項目、セグメントを明示してもらうというのは、第

一歩としてはあるのかなという気はしますけどね。 

【山本主査】  ありがとうございます。寺田さんから御発言の希望が出ていると思いま

すので、寺田さん、お願いいたします。 

【寺田構成員】  前提として、センシティブな情報というのはできるだけ使わないよう

にしましょうというのはありますが、それ以外の安全と思われているデータでも、組合せ

次第ではいろんなことが、推測するとか、AIを使えば、こういうのに該当する人はほかの

ところの情報と照らし合わせてどうのなどということは幾らでもできてしまうので、一定

程度のセグメントというのを、もちろん出すのは必要ですけれども、それにプラスして重

要なのは、利用目的を明示して、それ以外のことはしませんよということを、やはり大前

提にするべきなのかなと思っています。これは、今回原則に入った不適正な利用の禁止と

いうものとも連携する話になると思いますので、まずは利用目的が、差別とか不利益を起
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こさない。そのために、利用目的を明確にして、それに必要なだけのデータですよね。こ

ういうセグメントでこういう利用目的です。それ以外はやりませんというようなことを明

確にしていくというのが、取りあえず一番、大枠としては、方向性としては必要なのかな

と思いました。 

【山本主査】  ありがとうございます。恐らく、例えば利用目的というところで考えた

とすると、１つがマーケティングかどうかということになると思うのです。恐らく森さん

のおっしゃっていることの趣旨は、マーケティング目的であっても、サイコグラフィック

スを使ったようなセグメンテーションであると、ある種、かなり引っかけやすいというこ

とになってくるので、マーケティング目的という利用目的だけでは足りないのではないか

というのが、森さんの御指摘の中に含まれていたかなと思うのです。森さん、そういう趣

旨でいいですか。 

【寺田構成員】  利用目的を明確にして、そのためにこのデータを使いますということ

を明示するということです。そうすれば、サイコグラフィック的なものや、そういったも

のというのは含まれているか、含まれていないかというのは、利用者のほうから確認でき

ますので。もっとも、それをやっても、AIを使ってほかのデータと突合して比較してとす

ると、推測できてしまうという部分があるので、これは、不適正な利用の禁止というとこ

ろで止めるべきなのだろうなと思います。 

【森構成員】  マーケティングといっても、今みたいに色々な種類の広告があるわけな

ので、マーケティング目的といったって、最悪、政治広告だったりするものも販売はされ

ているわけですし、デモグラフィック情報だって、太田さんの言われるとおり、色々なも

のがあります。例えば特定の地区だとか、そういうことをプロファイリングすると、それ

はそれで問題があるかもしれませんし、サイコグラフィック情報でも、例えば「アウトド

ア派」などというのもサイコグラフィックだと思うのですけど、それは全然問題ないし、

普通にマーケティングに使われると思いますので。なので、マーケティングとの関係でも、

なかなか一概に、これはセーフでこれは危険と言いにくいと思うのです。ですので、どう

いう項目でプロファイリングするのか、取りあえず教えてもらいましょうかというのは、

いいのかなと思いました。 

【山本主査】  これは、私も森さんと、方向性としては非常に似たような考え方を持っ

ていますが、現実的なところで、例えば項目が幾つぐらいあるのか、出てくるのかという

部分ですとか、物すごく大量に項目がわっと例えばリスト的に出てくるようなイメージも
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あったりします。ベストプラクティスなので、もちろん法的な拘束力はないわけですけれ

ども、どういう形で表示すべきなのかというところでフィージビリティーを確保しなけれ

ばならない。やはり我々として具体的なイメージは持っておかないと、事業者も何をして

いいか分からないということになってしまうので、その辺り、いろいろと確認すべきこと

があるかなという印象はあるんです。非常に重要な御意見だと思いますが、今今のところ

で何か決めることがちょっと難しいのではないかなと思いました。これは宿題とさせてい

ただいて、事務局とも調整しつつ、先生方からの御意見も改めていただきたいなと感じた

ところです。本当に貴重な、重要な……。 

 寺田さん、どうぞ。 

【寺田構成員】  セグメンテーションの最初の分類はどれだけあるのですかというとこ

ろでいくと、一番少ない、今回のGoogleのプライバシーサンドボックスでも三百数十で、

多いところは数万でありますので、これはちょっとというのは、そこを全部というのはち

ょっと現実的ではないとは思います。 

【太田構成員】  １つ、ごめんなさい。 

事例としてあるのが、米国のアドテック企業とかが取り組んでいる中で言うと、自分がど

ういうセグメントに属しているのかということを表示するようなページをアドテック事業

者が作っていて、自分のブラウザなりアプリでアクセスすると、自分がどういうセグメン

トに属していますよということが分かって、Googleとかもそういった対応をしていますけ

れども、自分がどういうセグメントに属していますよということは、自分で見られて、か

つそこからオプトアウトできるというようなところは、結構、海外でも事例はありますの

で、そういった形がいいのかなと、聞いていて思いました。全部出すというよりは、アク

セスしてきたその人がどのセグメントに属しているかということをちゃんと明示するとい

う方法で、何万とかある中でも自分が属しているのは何十個ということになるので、そう

いう表示の仕方が現実的ではないのかなと思います。 

【山本主査】  なるほど。そうすると少し絞られるということですよね。 

 いや、非常に重要な御指摘をいただきました。森さんもありがとうございます。本当に

問題意識は私も共有していますけれども、どういうふうに実務的なところに落とし込むか

というところかなと思いますので、そこは少し検討が必要なところかなと思いますので、

改めてまたお諮りしたいと思います。 

 時間が今日はもう少し早く終わるかなと思っておりました。生貝さん、ではショートで
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お願いします。 

【生貝主査代理】  ありがとうございます。プロファイリングの点は引き続き重要な点

で、検討する必要があるかなというところと、あと、ちょっと別のところで２点ほどだけ

なのですけれども、最初のほうで寺田さんからいただいた原則のところ、大変充実した形

で書いていただいて、これらの内容は全て残すべきかなと思うと同時に、また他方で、や

はり原則というものをある程度、数としてあまり多過ぎず整理することも重要なのかと思

ったときに、幾つか恐らく整理でき得る部分もあるのかなと。例えば、適正な取得と不適

正な利用というところでありますとか、あるいはプライバシーバイデザインというのは原

則項目の中にあるのですけれども、せっかく後ろのほうにある「セキュリティバイデザイ

ン」という言葉が原則に入っていないのが、少しもったいないかなという気もしまして、

プライバシー及びセキュリティバイデザインといったまとめ方もあろう。さらに、セキュ

リティと安全管理の確保といったところ、どのように使い分けるかといったようなところ

を含めて、現在の意図をよく生かす形で、原則として広く流通するものとしていただけれ

ばと思いましたのが１点目でございます。 

 それから、もう一つといたしまして、あと、今回もアプリストアに関しても、英国のガ

イドライン等を参考にしながら様々なことを書いていただいているところ、やはり彼らの

アプリストアの果たす役割というのは、ゲートキーパーとしても非常に大きいのだろうと

いいましたときに、今回のこういった求められている事項というものについて適合しない

アプリについて、削除等の対応をするといったようなことが、今のところ、例えば33ペー

ジですと、方法が適切ではないアプリが判明した場合、アプリストアから削除する等の対

応を実施するというふうに書いていただいているところ、このことは、片方では、ここの

文脈では必ずしもないかもしれませんが、やっぱりアプリを提供する方々の予見可能性と

いったようなところと、またこれは片面では、やはりアプリを作っている方々が、どうし

て削除されたのだろう、どうすれば、まさに望ましいことに適合した形で再びちゃんと掲

載し続けてもらえるのだろうといったようなことを、ちゃんと説明するといったことも、

恐らくSPIとの関わりでも重要なところかなと思います。 

 例えば英国のアプリストア運営者のガイドラインですと、やはり拒否の正当性を説明し

て、アプリが承認されるためにどういった要素を変更する必要があるかを明確にした、一

貫性のある実用的なフィードバックを提供する必要があるといったことが書かれているこ

となども参考に、まさしく、しかるべきアプリが流通していくためのフィードバックの在
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り方というのも少し強調されてもよいかなと思いました。 

 以上でございます。 

【山本主査】  ありがとうございます。いろいろと今日も、新たなものも含めて御意見

をいただいたと思います。事務局のほうで私、相談しながらですけれども、修正案を作成

していただこうと思っております。 

 ただ、いろいろ議論があるところもあるかなと思います。特にプロファイリングの辺り

は、基本原則で今回掲げたことを踏まえて、どういうものがベストプラクティスなのかと

いうことを、フィージビリティーも踏まえつつ考えなければいけないと思います。また各

構成員の皆様に御意見を伺いつつ、修正案を作成していきたいなと、あるいは修正案の作

成を事務局のほうでいただきたいなと思っております。 

 また、この会合、場合によっては書面開催の場合も含みますけれども、議論を深めてい

きたいと思っております。ひとまず、このような進め方でよろしいでしょうか。 

（「異議なし」の声あり） 

【山本主査】  ありがとうございます。それでは、事務局において必要な対応を進めて

いただければと思います。 

 事務局から連絡事項があればお願いいたします。 

【川野利用環境課課長補佐】  今、山本先生からいただいた点について、事務局でも対

応を検討したいと存じます。 

 また、次回会合につきましては、別途、事務局から御案内いたします。 

 ありがとうございます。 

【山本主査】  ありがとうございます。 

 それでは、以上で利用者情報に関するワーキンググループ第７回会合を終了とさせてい

ただきます。本日も皆様、お忙しい中、御参加、御出席いただきまして、ありがとうござ

いました。 

以上 

 


