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電気通信事故検証会議（第3回）議事要旨 
 

1 日 時：令和6年6月27日（木）13:00～14:53 

 

2 場 所：Web会議 

 

3 出席者（敬称略） 

＜構成員＞ 

相田座長、内田座長代理、加藤構成員、黒坂構成員、妙中構成員、 

長谷川構成員、堀越構成員、森井構成員、矢入構成員 

＜事務局＞ 

木村 電気通信事業部長 

大塚 安全・信頼性対策課長、竹渕 安全・信頼性対策課課長補佐 

 

4 議事 

（1）ニフティ株式会社から、令和 6年 3月に発生した重大な事故の説明が行わ

れた。また、令和 5年 6月に発生した重大な事故の原因が特定されたため、追

加説明が行われた。概要は以下のとおり。 

  

ア 令和 6年 3月 12 日発生の事故の概要 

事業者名 ニフティ株式会社 発生日時 令和6年3月12日 14時14分 

継続時間 4時間16分 
影響 

利用者数 

最大約7.6万人 
（前週同曜日同時間帯の利
用者数から推計） 

影響地域 全国 
事業者への 

問合せ件数 

電話：971件 

Webフォーム：18件 

アプリ：5件 

障害内容 Webメールへアクセスができず、利用できなかった。 

重大な事故

に該当する

電気通信役

務の区分 

五 一の項から四の項までに掲げる電気通信役務以外の電気通信役
務  

 
31 インターネット関連サービス（電子メール） 
 

発生原因 

SSOサーバと顧客DB（認証サーバ）の間にある、ニフクラwest-1
リージョンにおいて一部の通信が行えなくなり、SSOサーバと顧客
DB（認証サーバ）間が接続できなくなった。その際、リージョン全
体でハード故障を示すアラート情報がなかったため、異常が起きた
場所を特定できず（サイレント故障）、全ての通信機器間の流量を
確認し、通信量が減少しているところを被疑箇所と判断し、当該ネ
ットワーク機器を切り離したところ、通信が復旧した。なお、令和
6年7月30日時点において、事故の根本原因の特定には至っていな
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い。 
 

機器 

構成図 

○システム構成図 

 
〇正常時及びトラブル発生時の通信の流れ 

 

再発 

防止策 

1. 障害発生時の影響時間の短縮 
今回の事故が長時間にわたったことを踏まえ、今後同様の事象が

発生した場合に迅速に被疑箇所を特定できるよう、ネットワークの
主要ポイントに新たに「ミニマム流量監視※」を組み入れ復旧時間
の最短化を目指す。 
※ミニマム流量監視：通常稼働において最低限観測されるはずの流
量を下回った場合にアラート発報する仕組み 

【令和6年3月 完了】 
 
2.類似障害の検知 

本事象はソフトウェア不具合やロット不良は確認されていないも
ので、故障した原因が不明であることから、他機種であっても同様
の問題が発生する可能性も否めないため、NW機器同士を接続してい
る区間のコアL2スイッチ全台へミニマム流量監視を適用する。 
 当該監視を横展開することで、被疑機器含めた周辺機器において
のアラート検知が可能となり、その後被疑範囲を絞り込むことで被
疑箇所の特定・切り離しを迅速に行えるようになる。 

【令和6年4月 完了】 
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3.情報収集 
 稼働しているネットワーク機器については、死活監視、稼働情報
の確認、ログ監視を行っており、トラフィック低下以外に異常を示
すものはなかったものの、根本原因を特定し次第、原因の詳細を踏
まえ、必要に応じて監視項目の追加の検討を行う。 

【根本原因を特定し次第実施予定】 
 
4.利用者対応の改善 
通常は事故発生時に監視担当者より利用者向け周知を行うが、今

回の事故においては監視担当者が会員サポートページへアクセスで
きなかったため 、通常と異なる手順で周知を行った。そのため
『電気通信サービスにおける障害発生時の周知・広報に関するガイ
ドライン』規定の一部事項の記載漏れが発生した。今回の事象を踏
まえ、今後同様の事故が起こった場合は、今回Webサイトに掲載を
行ったWeb担当者に加え、監視担当者、カスタマー担当者でもWeb上
にお客様周知の掲載を可能とするアクセス権限を拡張する。また、
ガイドラインに沿った掲載内容となるよう掲載内容・手順のマニュ
アル化を行い、演習を実施する。 

【令和6年4月 完了】 
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情

報

周

知 

自社 

サイト 

＜ホームページおよびSNSでの掲示＞ 
1.X（旧Twitter）にて告知 
https://twitter.com/nifty/status/1767427693077995792 
3月12日(火) 14時49分公開 

 
 
 
 
 
 
 
2. @niftyトップページにて告知 
https://www.nifty.com/ 
3月12日(火) 14時53分～3月13日0時0分まで掲載  
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 その他 

3．告知ページ 
 
https://www.nifty.com/promo/info/20240312/index.htm  
3月12日(火) 14時44分公開 
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3月12日(火) 18時50分復旧報公開 
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4.会員サポートページ メールに関するトラブル／メンテナンス情
報 
https://support.nifty.com/support/supinfo/mail.htm  
3月12日(火) 18時56分復旧報公開 ※継続掲載中 
※本件事故により会員サポートページも閲覧不可となったため、復
旧報より公開 
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イ 令和 5年 6月 12 日発生の事故の追加説明の概要 

 （令和 5年度第 5回電気通信事故検証会議の議事要旨の内容に、追加 

説明があった事項を「＜令和 6年 6月 27 日(木)追加説明＞」として 

記載。) 

事業者名 ニフティ株式会社 発生日時 令和5年6月12日20時16分 

継続時間 3時間43分 影響利用者数 
約6.3万人（前週同曜日 

同時間帯の利用者数より推計） 

影響地域 全国 
事業者への 

問合せ件数 

電話：28 件 

Webフォーム：12 件 

障害内容 

電子メールサービスである@nifty メールサービスにて、クラウドストレージサ

ービスの不具合により、一部の役務提供（Web メール（PC 版、スマートフォン

版）へのアクセス）の停止が発生した。 

重大な事故

に該当する

電気通信役

務の区分 

五 一の項から四の項までに掲げる電気通信役務以外の電気通信役務 

 

31 インターネット関連サービス（電子メール） 

発生原因 

ニフクラNASの空きメモリが枯渇したため、稼働に必要なプロセスの強制終了が

発生したことにより、ニフクラNASへのアクセスが不可となった。これにより、

@nifty メールのWeb メール機能が利用不可になった。 

 

＜令和6年6月27日(木)追加説明＞ 

ニフクラNASで利用しているNFSサーバ（NASサーバ内部で動作するソフトウェ

ア）の権限委譲機能に関する不具合により、NFSサーバとNFSクライアント（ニ

フティWebメール）の通信に動作異常が発生し、リソース解放が正常に実施され

ず、ファイルディスクリプタ数及びメモリ使用量が増加したことで、事故が引

き起こされた。 
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機器構成図 

○システム構成図 

 

① 6月12日 20:16～23:59、ニフクラNAS障害により Webメール機能の提供がで

きない状態となった。 

② メール配送系のシステムには影響がなく、メーラーでの利用や当社システ

ムへの着信は正常に稼働していた。 

 

＜令和6年6月27日(木)追加説明＞ 

○NFSサーバの権限委譲機能に関する不具合 

 

 
 

 

 

 

再発防止策 

【暫定対処】 

1．ファイルディスクリプタ数の上昇再発時の詳細な情報取得※ 

※事故当日に復旧措置（セッションクリア）が実施され、原因究明に必要な詳細情報の取得ができ

ず、根本原因（ファイルディスクリプタ数の上昇）を特定できなかった。 

根本原因の特定のため、ファイルディスクリプタ数の上昇が再発した際に

は、必要な情報（プロセスの一覧やそのプロセスが使用していたファイルの情

報等）を取得する手順を整備済み。          

【令和5年6月23日完了】 

今後は一部情報を自動的に取得する仕組みを導入。     

【令和5年9月14日完了】 
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・再発時に行う情報取得の内容 

‐ファイルディスクリプタ使用プロセスの特定 

‐NFSD, ファイルディスクリプタ使用プロセスの詳細調査 

‐事象発生時のNAS サーの詳細情報取得 

 

・再発時に行う情報取得の手順 

‐ファイルディスクリプタ数が上昇傾向となる8,000 を超えてきた場合、 

必要な情報を10分ごとに自動取得（予兆事象の検知） 

【＜令和6年6月27日(木)追加説明＞ 

情報の自動取得は原因調査のためであったが、原因が判明したことを踏まえ

て実施を取り下げ】 

 

 ‐ファイルディスクリプタ数が10,000を超えた場合、必要な情報を手動で取 

得（ログサイズが膨大になることを配慮）（事象の確定を判断） 

※FJCT 側（ニフクラNAS 側）で実施       

【令和5年6月13日完了】 

 ‐ファイルディスクリプタ数が50,000 を超えた場合、自動で必要な情報の取 

得とセッションクリアを実施（未然防止対処の実施） 

【＜令和6年6月27日(木)追加説明＞ 

原因が判明したことを踏まえ、予兆の段階で数分間のサービス断が発生して

しまうセッションクリアを行うよりも、ファイルディスクリプタ数を監視して

早期にエスカレーションした上で必要な措置を講ずる方が利用者への影響も軽

減されるという判断から、上記の実施は取り下げ】 

 

【恒久対処】 

1. 再発の未然防止及び障害の長期化への対応 

A.@nifty メールサービスのWeb メールで使用しているニフクラNASに対し

て、ファイルディスクリプタ数の監視を導入。ファイルディスクリプタ数

がしきい値（10,000）を超えると即時検知。   

 【令和5年6月13日完了】 

API経由でニフティ側でも情報を取得可能とし、さらに50,000 を超えた場

合ニフティ側で自動的にニフクラNAS のセッションクリアを実施する。 

【＜令和6年6月27日(木)追加説明＞ 

原因が判明したことを踏まえ、予兆の段階で数分間のサービス断が発生して

しまうセッションクリアを行うよりも、ファイルディスクリプタ数を監視して

早期にエスカレーションした上で必要な措置を講ずる方が利用者への影響も軽

減されるという判断から、上記の実施は取り下げ】 

 

今回、直接の原因となったメモリ使用量と重要指標であるCPU 負荷の既存

の監視に加え、新たに、ファイルディスクリプタ数とあわせて今回の事故

の間接的な原因となった、i ノード数も正常時の監視対象とし、ニフテ

ィ・FJCT 両社により監視を行うことで広範囲な障害に対しても検知を早め

られるようにする。               

【＜令和6年6月27日(木)追加説明＞ 

 原因及び発生事象がファイルディスクリプタ数の上昇であることが判明した

ことから、iノード数を監視対象とする対処の実施は取り下げ】 

 

B. ニフクラNAS にてモニタリング情報送信失敗を監視する仕組みを導入  

【令和5年6月23日完了】 

  また今回の対応をもとに通常の監視検知時の調査項目および発生時の復旧 

手順（ニフクラNAS セッションクリア）を整備    
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【令和5年6月13日完了】 

 

・再発時の影響評価 

ファイルディスクリプタ数の監視導入、しきい値（8,000、10,000）超えの

検知、ニフティ側でもＡＰＩ経由で50,000 超えを検知し、セッションクリ

アの自動実施で実施することより、今回の事故を上回るペースでのファイ

ルディスクリプタ数の上昇が再発した場合でも、メモリ枯渇に到達する前

に確実に復旧が可能。その結果、ファイルディスクリプタ数上昇再発時に

もWeb メールサービスの障害の再発を事前に防止することが可能。またフ

ァイルディスクリプタ数の上昇が発生し続ける場合に備え、ニフティ側で

事前に運用フローを整備したうえで、一時的な代替NAS サーバを準備す

る。                       【令和5年10月完了】 

 

C.ニフティ内部における事故の検知時間の短縮のため、システム監視のロジ

ックを見直し、監視担当者の目視によらない判定方法に変更。 

【令和5年6月23日完了】 

 

D.ニフティとFJCT 社間における情報連携について、ニフティから24 時間365 

日FJCT 社技術部門と直接コンタクトを取れる体制を構築。またWebメール

システムの構成情報の両社間で共有により問題発生時の対処手順共有及び

被疑箇所特定の迅速化を実施。 

【令和5年6月26日1回目の構成情報共有を実施済、 

令和6年4月3日Webメールシステムの構成変更予定の共有を実施済】 

 

＜令和6年6月27日(木)追加説明＞ 

E. Webメールサービスで使用している全NASサーバにおける権限委譲機能の無

効化を実施。 

【令和5年12月14日完了】 

 

2.利用者対応の改善・総務省報告の迅速化 

A.事故の検知から周知の開始までの時間短縮に向けて、周知マニュアルの改

善を行った上で、監視担当者の演習による習熟度向上を実施。 

【令和5年6月完了】 

 B.障害発生時の対応マニュアルを、周知広報ガイドラインに沿ったものに改

定実施。原則30 分以内に準じて連絡するよう明記。夜間・休日の事故発生

も想定して担当者の演習を実施。 

        【令和5年7月6日完了】 
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情

報

周

知 

自社 

サイト 

1. @nifty トップページにて告知 

https://www.nifty.com/  

6月12日(月)21時45分～6月13日10時0分まで掲載 

＜障害発生中＞ 

 

 

 

 

 

＜障害復旧時＞ 

 

 

 

 

 

2.会員サポートページ 各種サービスに関するトラブル／メンテナンス情報 

https://support.nifty.com/support/supinfo/mail.htm  

6月12日(月)21時45分 障害発生告知公開 

6月12日(月)22時50分 詳細情報追加公開 

 →代替手段告知追加（メールソフトによる送受信は可能） 

6月13日(火) 0時09分 復旧報公開 
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その他 

Twitter にて告知 

https://twitter.com/nifty/status/1668236939609395201  

6月12日(月)21時40分公開 

 
 

 

 

 

 

 

 

 

 

 

 

 


