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放送設備の安全・信頼性確保に関する規定
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１．複数の放送対象地域における放送番組の同一化

２．複数の特定地上基幹放送事業者による中継局設備の共同利用

⑴ 特定地上基幹放送事業者が他者の中継局を用いるための規定の整備

⑵ 日本放送協会が他の特定地上基幹放送事業者と中継局設備を共同利用するための規定の整備

３．基幹放送事業者等の業務管理体制の確保に係る規定の整備

 基幹放送事業者及び基幹放送局提供事業者に対して、設備の運用のための業務管理体制（委
託先における業務管理体制を含む）を総務省令で定める基準に適合するように維持する義務を課す

 基幹放送業務の認定及び基幹放送局の免許の申請書の記載事項に、設備の運用の委託に係る
事項を追加することにより、総務大臣が委託の実態を把握することを可能とする

令和５年度 放送法及び電波法の一部を改正する法律の概要 2

近年の放送を取り巻く環境の変化を踏まえ、国内基幹放送事業者が事業運営の効率化を図りつつ放
送の社会的役割を果たしていくことを将来にわたって確保するため、複数の放送対象地域の国内基幹
放送事業者が一定の条件の下で同一の放送番組の放送を同時に行うための制度を整備するとともに、
一の放送対象地域において複数の特定地上基幹放送事業者が中継局設備を共同で利用することを
可能とする等の措置を講ずる。

 改正の概要



（設備等の維持）

第１１１条 認定基幹放送事業者は、基幹放送設備及びその運用のための業務管理体制（当該認定基幹放送事業者が基幹
放送設備の一部を構成する設備の運用を他人に委託している場合にあつては、委託先における業務管理体制を含む。以下
「基幹放送設備等」という。）を総務省令で定める基準に適合するように維持しなければならない。

２ 前項の基準は、これにより次に掲げる事項が確保されるものとして定められなければならない。

一 基幹放送設備の損壊又は故障又は不適切な運用により、基幹放送の業務に著しい支障を及ぼさないようにすること。

二 基幹放送設備等を用いて行われる基幹放送の品質が適正であるようにすること。

・特定地上基幹放送事業者については、法第112条
・基幹放送局提供事業者については、法第121条
に、基準への適合維持義務を規定

・登録一般放送事業者については、法第136条
に、技術基準への適合維持義務を規定（従前のとおり）

 放送法施行規則（省令）に規定する安全・信頼性に関する技術基準

 放送法施行規則（省令）に規定する業務管理体制に関する基準

放送設備及び業務管理体制に係る基準適合維持義務 3

 放送法に規定する基準適合維持義務

 予備機器等

 故障検出

 試験機器及び応急復旧機材の配備

 耐震対策

 機能確認

 停電対策

 送信空中線に起因する誘導対策

 防火対策

 屋外設備

 放送設備を収容する建物

 耐雷対策

 宇宙線対策

 サイバーセキュリティの確保

 設備等維持業務を確実に実施することができる体制の整備

 設備等維持業務を確実に実施するための規程の整備、並びに当該規程に基づく業務の実施

 設備等維持業務の実施の状況を監督する責任者及び設備等維持業務に従事する者について、
当該設備等維持業務を確実に実施することができる実務経験等の能力の具備



（重大事故の報告）

第１１３条 認定基幹放送事業者は、基幹放送設備等に起因する放送の停止その他の重大な事故であつて総務省令で定める
ものが生じたときは、その旨をその理由又は原因とともに、遅滞なく、総務大臣に報告しなければならない。

・特定地上基幹放送事業者については、法第113条第2項
・基幹放送局提供事業者については、法第122条
に、同様の報告義務を規定

・登録一般放送事業者については、法第137条
に、設備に起因する重大事故の報告義務を規定（従前のとおり）

重大事故に係る報告義務 4

 放送法に規定する重大な事故が発生した場合の報告義務

地上基幹放送 移動受信⽤地上基幹放送 衛星基幹放送 衛星⼀般放送 有線⼀般放送
・地上デジタル放送
・中波放送
・超短波放送
・短波放送
・コミュニティ放送

・マルチメディア放送
（Ｖ−Ｌｏｗは空中線電⼒５００Ｗ超、
Ｖ−Ｈｉｇｈは空中線電⼒３Ｗ（⾮再⽣
中継⽅式局は５０Ｗ）超）

・ＢＳ放送
・東経１１０度ＣＳ放送

・東経１２４/１２８度ＣＳ放送 等 ・ケーブルテレビ

報告の対象

停⽌時間
親局：１５分以上
（コミュニティ放送の親局は２時間以上）
重要な中継局：２時間以上

親局：１５分以上
中継局：２時間以上

１５分以上 ２時間以上 ２時間以上

影響利⽤者数 − − − − ３万以上

放送の種別

基幹放送事業者（認定基幹放送事業者、特定地上基幹放送事業者）、基幹放送局提供事業者 登録⼀般放送事業者

設備に起因して放送の全部または⼀部を停⽌させた事故

 放送法施行規則（省令）に規定する重大事故の定義
（第１２５条及び第１５７条の要約）

 放送法施行規則（省令）に規定する重大な事故報告書の様式
（別表第24号）

・特定地上基幹放送事業者については、別表第25号
基幹放送局提供事業者については、別表第26号に規定

・登録一般放送事業者については、別表第45号に規定（従前のとおり）

注２ 「事故の原因となつた基幹放送局設備等の概要」の欄は、基幹放送局設備の名称等を記載し、当該基幹放送局設備の役割が分かる設備構成図等を添付すること。なお、
人為要因が原因となつた場合は、当該基幹放送局設備の名称等に加えて、原因となつた組織の名称等を記載し、当該組織の役割が分かる体制図等を添付すること。

発生年月日及び時刻 復旧年月日及び時刻

発生場所

事故の原因となった基幹放送局設備等の概要

（略）



（設備等に関する報告及び検査）

第１１５条 総務大臣は、第１１１条第１項、第１１３条第１項及び前条第１項の規定の施行に必要な限度において、認定基幹放
送事業者に対し、基幹放送設備等の状況その他必要な事項の報告を求め、又はその職員に、基幹放送設備を設置する場所
に立ち入り、当該基幹放送設備を検査させることができる。

・特定地上基幹放送事業者については、法第115条第2項
・基幹放送局提供事業者については、法第124条
に、同様の報告義務を規定

・登録一般放送事業者については、法第139条
に、設備に関する報告義務を規定（従前のとおり）

重大事故に係る報告義務 5

 放送法に規定する設備等に関する報告義務

 放送法施行規則（省令）に規定する設備等の状況報告書の様式
（別表第28号）

・特定地上基幹放送事業者については、別表第29号
基幹放送局提供事業者については、別表第30号に規定

・登録一般放送事業者については、別表第48号に規定（従前のとおり）

発生年月日 復旧年月日
発生区分 発生原因 故障設備 措置模様 備考

（発生時刻） （復旧時刻）

□ 設備故障 □ 回線障害

□ 自然災害 □ 停電

□ ｻｲﾊﾞｰ事案 □ 人為要因

□ その他

□ 設備故障 □ 回線障害

□ 自然災害 □ 停電

□ ｻｲﾊﾞｰ事案 □ 人為要因

□ その他

□ 設備故障 □ 回線障害

□ 自然災害 □ 停電

□ ｻｲﾊﾞｰ事案 □ 人為要因

□ その他

（略）



放送設備のＩＰ化に伴う安全・信頼性に関する技術基準の見直し
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 ＩＣＴの進展に伴い、ＩＰ化・クラウド化・集約化による柔軟な機能拡張や効率的なリソース共有を実現する技術が各
分野で活用されており、今後は放送分野においても、利便性向上、運用効率化及びコスト低減等の観点から、マス
ター設備（番組送出設備）を中心に放送設備のＩＰ化・クラウド化・集約化が進むものと想定。

 「デジタル時代における放送の将来像と制度の在り方に関する取りまとめ」（デジタル時代における放送制度の在り方
に関する検討会 令和４年８月５日公表）においては、「マスター設備の集約化・ＩＰ化・クラウド化は、放送事業者の
経営の選択肢であることに留意しつつ、その要求条件を総務省において検討・整理すべきである」と提言。

 これらを受けて、放送設備のIP化・クラウド化・集約化に伴い新たに措置すべき安全信頼対策等、放送に係る安
全・信頼性に関する技術的条件（※）のうち、地上デジタルテレビジョン放送等の安全・信頼性に関する技術的条
件の検討を開始。 ※情報通信審議会諮問第2031号（H22.12.21）

 放送設備への実装が実用化段階にあり、放送事業者の導入計画が具体化しているIP化について、令和５年11月
21日、情報通信審議会から一部答申。当該答申を踏まえ、令和５年度内に関連規程の整備を実施。

検討の背景・目的

 IP化・クラウド化のイメージ  集約化のイメージ

放送設備のＩＰ化に伴う安全・信頼性に関する技術的条件の検討 7



【参考】 番組送出設備（マスター設備）に関する動向 8

出典：「デジタル時代における放送の将来像と制度の在り方に関する取りまとめ」（デジタル時代における放送制度の在り方に関する検討会 令和４年８月５日公表）より事務局作成

 現状、オンプレミスのシステムであり、地上基幹放送事業者毎にその社屋等に設置されている。

 10～15年毎に設備更新が必要であり、更新投資は各地上基幹放送事業者にとって大きな負担となっている。

 放送以外の分野においては、専用機器から汎用化（IP化）・ソフトウェア化・クラウド化という順に実用化が進んでいるところ、マスター設
備についても、一部の地上基幹放送事業者においてIP化の導入が予定されている。

 クラウド化については、メーカーにおいて、2020年代後半に実用化するマイルストーンで開発が進められている。

 現状と課題

 地上デジタルテレビジョン放送のマスター設備について、2028年～2030年頃（令和10年～令和12年頃）に想定される在京キー局での
設備更新を見据え、効率化を図る観点から、マスター設備の集約化・IP化・クラウド化は経営の選択肢となり得る。

 集約化に当たっては、放送番組のやり取りが行われており、設備仕様がある程度共通化されている系列局の単位で集約化を図るこ
とが現実的である。例えば衛星放送のプラットフォーム事業者のように、マスター設備を特定の場所に設置し、その運用・維持管理を
地上基幹放送事業者以外の事業者が担うことや、クラウドサービスとして提供を受けることが考えられる。

 集約化の対象エリアは、系列局単位での集約化を前提に、地域ブロックに加え、全国単位も視野に入ると考えられる。

 集約化・ＩＰ化・クラウド化に当たっては、サイバーセキュリティ対策等、安全・信頼性をどのように確保可能かについて検討すべきである。
追加的なコストが発生することとなるが、持続可能な放送の実現のためのコスト削減とサイバーセキュリティ対策等の安全・信頼性確
保の両立に向けた道筋を描くことは可能と考えられる。

 我が国におけるクラウド化の実現に向けて、どの程度の可用性を確保すべきかといった検討が必要と考えられる。

 マスター設備の集約化・ＩＰ化・クラウド化は、放送事業者の経営の選択肢であることに留意しつつ、その要求条件を総務省において
検討・整理すべきである。その際、放送に求められる可用性を確保するためには、不測の事態における対処をクラウド側に委ねるので
はなく、マスター設備の利用者である放送事業者自らがリスクをグリップ（把握）し、コントロール（制御）できることが重要であることにも
留意すべきである。

 今後の方向性



接続配線のスリム化

マスター設備
(ＳＤＩ)

スタジオ
中継先

番組バンク
CMバンク

マスター設備
(ＩＰ)

スタジオ 中継先

番組バンク

CMバンク放送番組 放送番組

LANSDI

<従来>
各装置間を
同軸ケーブルで
１対１接続

<IP化>
複数の装置を
光ケーブルで
LANを形成して
接続

伝送容量の高速化

IP
(Ethernet)

IPの伝送容量は
SDIの33倍

最⼤
10.2mm

約5.7mm

<従来>
SDIのインタフェース

（同軸ケーブル⽤コネクタ）

<ＩＰ化>
IPのインタフェース

（光ケーブル⽤コネクタ）

【参考】 番組送出設備のＩＰ化に伴う効率化等の効果 9



 放送設備は、他の情報システムと同様に、ＩＰ化からソフトウェア化を経てクラウド化に移行すると想定。

 番組送出設備（マスター設備）を中心にＩＰ化・クラウド化等が進展すると想定されており、現時点に
おいて、放送設備のＩＰ化・クラウド化とは、番組送出設備のＩＰ化・クラウド化とみなすことが可能。

マスターの種類 定義

SDIマスター
・局内に設置（オンプレミス）
・局内外からの本線信号をSDIで伝送し送信機へ送出する従来型のマスター
・多くの構成品は本線信号の伝送や映像処理をSDI信号に対応した専用機器で構成

IPマスター

・局内に設置（オンプレミス）
・局内外からの本線信号をIPで伝送し送信機へ送出する新型のマスター
・多くの構成品は汎用機器＋ソフトウェアで実現
・性能保証が満足しない一部機器は専用ボードまたは専用機器で構成

ソフトマスター
・局内に設置（オンプレミス）
・局内外からの本線信号をIPで伝送し送信機へ送出する将来実現されるマスター
・本線信号の伝送ならびに映像処理の全てを汎用機器＋ソフトウェアで実現

クラウドマスター

・局内に設置する一部の機器を除きクラウド上に配置
・局内外からの本線信号をIPで伝送し送信機へ送出する将来実現されるマスター
・ソフトマスターをクラウド環境に移行
・本線信号の伝送ならびに映像処理の全てをクラウド上のリソース＋ソフトウェアで実現

放送設備のＩＰ化・クラウド化等への移行過程 10

実⽤化



ゲートウェイ
等 送出管理装置(APS、APC)

アラーム装置

データ放送送出装置

ECM送出装置

SI/EPG送出装置

番組バンク(番組サーバー、
VTR演算装置)

CMバンク(CMサーバー)

VAF

TSL

FPU

中継回線

SNG 回線設備
(回線センター)

スタジオ設備

送出
マトリクス エンコーダ

多重化
装置

(番組ごとの
情報多重化)

放送
スクラン
ブル装置

TS
切替器

基準信号発⽣装置

STL送信機
(中継回線設備)

ネット局
送出装置 ネット局へ

字幕送出装置

営放システム

データ放送送出装置等

TS
(ASI) TSSDISDI

SDI

SDI

情報LAN

制御系ネットワーク
(外部ネットワークから隔離)

番組送出設備
※インターネットへの送出装置ではない

TS
(ASI)

TS
(ASI)

TS
(ASI)

専⽤機器(SDI/ASI対応)で実現

ゲートウェイ
等

社内LAN ゲートウェイ
等 インターネットへ

※情報LANが社内LANに
接続している場合の例

監視端末、
保守端末等

監視、保守等のための接続（専⽤線等） ゲートウェイ
等

ネット局

ゲートウェイ
等

素材の
オンライン
納品

TS(ASI)︓ASI(同軸ケーブル使⽤)によるTS伝送

 放送本線系は、送出マトリクス、エンコーダ、多重化装置、放送スクランブル装置等で構成

 構成装置は、放送専用の伝送規格（ＳＤＩ及びＡＳＩ）に対応した専用機器（ハードウェア）

 各構成装置の間は、ＳＤＩ信号又はＡＳＩ信号を伝送する同軸ケーブルにより１対１で接続

情報LAN︓番組制作等の情報をやりとりするためのネットワーク
制御系ネットワーク︓送出管理装置が番組送出設備内の

各機器を制御するためのネットワーク
社内LAN︓放送事業者の社内ネットワーク

現行マスター設備の標準モデル（地上デジタルテレビジョン放送） 11



(多重化装置へ
TSを出⼒)

データ放送送出装置

ECM送出装置

SI/EPG送出装置

字幕送出装置

SDI送出管理装置(APS、APC)

アラーム装置

送出準備
システム

スタジオ設備

エンコーダ
多重化
装置

(番組ごとの
情報多重化)

放送
スクラン
ブル装置

TS
切替器

基準信号発⽣装置

STL送信機
(中継回線設備)

ネット局
送出装置 ネット局へ

営放システム

データ放送送出装置等

TS
(ASI) TS

情報LAN

番組送出設備
※インターネットへの送出装置ではない

TS
(ASI)

TS
(ASI)

TS
(ASI)

TS(ASI)︓ASI(同軸ケーブル使⽤)によるTS伝送

ゲートウェイ
等

社内LAN ゲートウェイ
等 インターネットへ 監視端末、

保守端末等
監視、保守等のための接続（専⽤線等）

本線系
LAN

※情報LANが社内LANに
接続している場合の例

IP汎⽤機器＋ソフトウェア(＋⼀部、専⽤ボード)で実現

SDI
SDI→IP変換（IPゲートウェイ）

IP→SDI変換

専⽤機器(SDI/ASI対応)で実現

制御系ネットワーク
(外部ネットワークから隔離)

ゲートウェイ
等

(IP送出マトリクスへ
本線信号を出⼒)

番組バンク機能

CMバンク機能

VAF機能

(IP送出マトリクス内の番組バンク機能、
CMバンク機能、VAF機能へ素材を転送)

IP送出マトリクス
（映像・⾳声の効果処理）

SDI

回線設備
(回線
センター)

SDI

ゲート
ウェイ
等

IPIP

⾮IP

TSL

FPU

中継回線

SNG

ネット局

ゲートウェイ
等

ゲートウェイ
等

素材の
オンライン
納品

(IP送出
マトリクスへ
字幕を出⼒)

 放送本線系は、ＩＰ送出マトリクス、エンコーダ、多重化装置、放送スクランブル装置等で構成

 一部の構成装置（送出管理装置（APS、APC）及びＩＰ送出マトリクス等）は、ＩＰ対応の汎用機器（ハードウェア）
及びソフトウェアで実現

 ＩＰ送出マトリクスと放送本線系信号を供給する各構成装置の間は、光ケーブルによりLANを形成して接続

 従来は番組送出設備外に設置されていた番組バンク及びＣＭバンク等のバンクシステムが、ＩＰ送出マトリクスと一
体化して番組送出設備の構成装置の一部になる場合もあり

本線系LAN︓放送本線系を構成するネットワーク
情報LAN︓番組制作等の情報をやりとりするためのネットワーク
制御系ネットワーク︓送出管理装置が番組送出設備内の

各機器を制御するためのネットワーク
社内LAN︓放送事業者の社内ネットワーク

ＩＰ化されたマスター設備の標準モデル（地上デジタルテレビジョン放送） 12



 放送本線系が外部ネットワークと接続された状態になることで、サイバー脅威が増大することを踏まえ、
サイバーセキュリティの確保の観点から新たな措置を検討することが必要

 従来型の対策である境界防御の強化のほか、ゼロトラスト及びサイバーレジリエンス等の新しいセキュ
リティ対策の概念についても考慮

 放送継続のために求められる可用性の担保及び経済合理性との両立も重要な観点であり、具体
的な措置内容は、放送事業者の責任及び判断に基づく選択を可能とすることが適当

 番組送出設備の設置場所に変更はないこと等から、サイバーセキュリティの確保以外の措置
項目については見直しの必要なし

 ＩＰ化に伴って放送設備の構成等に変更が生じるのは、番組送出設備のみである（中継回線設備、
地球局設備及び放送局の送信設備の変更は想定されない）。

• 放送本線系の伝送回線の一部が、ＳＤＩ、ＡＳＩ及びベースバンド等の放送専用の伝送規格に準拠
した回線（同軸ケーブル）から、ＩＰ回線（光ケーブル等）に変更される。

• 構成装置が、機能ごとに設計された専用機器（ハードウェア）から、ＩＰ対応の汎用機器（ハードウェ
ア）及び当該機器上で動作するソフトウェアに置き換わる。

• ＩＰ回線及びＩＰ対応機器に置き換わることで、通信方式の違いを根拠として外部ネットワークから隔
離されているとみなすことは困難となる。

 番組送出設備の設置場所は、放送事業者の施設内（演奏所内）であることに変更はない。

放送設備のＩＰ化に伴う安全・信頼性に関する技術的条件の論点 13



＜従来の番組送出設備＞ ＜ＩＰ化された番組送出設備＞

 放送専用規格に対応した専用ハードウェアで構成

 各装置は同軸ケーブルにより１対１接続

 365日24時間有人管理のマスター室に設置され、
室内の専用端末で操作

 IPに対応した汎用ハードウェアとソフトウェアで構成

 各装置はIPに対応したLANケーブル１本で接続

 放送事業者のネットワーク(社内LAN等)上の汎用端末からも
操作可能

① 放送本線系に係る不正接続対策等
 ファイアーウォールの設置に加えて、不正侵入の検知及び当該侵入の遮断等、不正接続を防止するための措置
 不正プログラムの実行阻止、構成装置の各種セキュリティ設定強化等、マルウェア感染防止のための措置
 構成装置のシステム設定等に関する定期的なバックアップの実施等、早期復旧のための措置

② 監視・制御回線に係る不正接続対策
 VPN回線を構成する機器の安全性確保のための措置、ID・パスワードに加えて、所有物認証、生体認証又は

多要素認証等により、権限を有する者だけが接続できるようにする措置

③ ソフトウェア点検時の不正プログラム対策
 定期的なウイルスチェック等、不正プログラムの早期検出のための措置

④ 規程・手順書等の整備
 サイバー事案の発生を迅速に検知するための定常的な監視、早期復旧及び対応能力向上の観点も踏まえ、

事故報告を含む対応を迅速かつ確実に実施するための規程又は手順書を整備する措置

サイバーセキュリティ確保のための新たな措置内容

外部ネットワークから原則隔離された状態で運用 外部ネットワークと接続された状態で運用

番組送出設備のＩＰ化に伴うサイバーセキュリティ確保のための措置 14



○ サイバーセキュリティの確保

放送設備（番組送出設備、中継回線設備、地球局設備及び放送局の送信設備）は、放
送の業務に著しい支障を及ぼすおそれがないよう、サイバーセキュリティ（サイバー
セキュリティ基本法（平成二十六年法律第百四号）第二条に規定するサイバーセキュ
リティをいう。）を確保しなければならない。

【措置についての解説】

・放送設備については、情報の発信、伝送及び受信のための設備として、番組の送出に係る番組送出
設備、放送本線系（放送局の送信設備及び当該設備までの中継回線設備）に対して、安全性及び信
頼性確保のために必要な措置が講じられるとともに、その状態が適切に維持管理されることが必要
となる。

・現行の放送設備において、番組送出設備及び放送本線系は、映像伝送や音声伝送のための通信方式
（ＳＤＩ、ＡＳＩ等）及び直接受信のための放送方式により運用されており、インターネット・Ｉ
Ｐ網等とは通信方式が異なっていることで、それら外部のネットワークから分離された状態にある。
また、予備の通信回線及び監視・制御等放送設備に付随して使用される通信回線は、閉域網の使用
など適切な防御対策を行った上で使用されている。

・また、放送本線系は１対多による片方向のネットワーク構成となっており、その起点となる番組送
出設備に対策を行うことで、効率的・効果的に外部ネットワークからの分離の実施が可能な特徴を
有し、併せて、通信方式の違いによって外部ネットワークから分離されている現状は、結果的にサ
イバーセキュリティの確保に対して優位な構成になっているものと考えられる。

【参考】 放送設備のＩＰ化に伴う安全・信頼性確保のための措置及び解説（１） 15



【措置についての解説（続き）】

・放送設備のＩＰ化に伴い、番組送出設備における伝送回線の一部又は全部がＩＰ回線となり、当該
回線には、放送の映像・音声を伝送するための専用規格（SMPTE2110等）が用いられるものの、広義
においてはインターネット・ＩＰ網等と同じ通信方式となる。

・番組送出設備がＩＰ化された場合には、放送事業者の施設内に構築された情報系ＬＡＮ、制御系Ｌ
ＡＮ、社内ＬＡＮ等の内部ネットワークを介して、インターネット等の第三者がアクセス可能な外
部ネットワークと接続された状態になることを前提としたサイバーセキュリティ確保のための措置
が必要となる。

・具体的な措置内容は、従来からの境界防御の強化のほか、ゼロトラストやサイバーレジリエンス等
の新しいセキュリティ対策の概念も考慮したものであるほか、放送継続のために求められる可用性
の担保及び経済合理性との両立についても考慮する必要がある。

・放送設備の安全・信頼性の確保については、従来から規模の異なる様々な放送事業者が事業環境や
影響の度合いなどを勘案しながら、経済合理性も踏まえて適切な対策を講じてきたこと、並びにサ
イバーセキュリティを取り巻く環境の変化に伴い有効な措置内容も時々刻々と変化する可能性があ
ること等を踏まえて、放送事業者がその責任と判断において現実的な対策を柔軟に選択できるよう、
対策の目的や概略を示しつつも具体的な措置内容については幅を持たせることが望ましい。

・放送設備のＩＰ化を前提として検討した新たな措置内容については、サイバー脅威の巧妙化・深刻
化およびサイバーセキュリティ対策技術の高度化等の状況を踏まえると、現行の放送設備において
も適用が推奨され得るものと考えられる。

【参考】 放送設備のＩＰ化に伴う安全・信頼性確保のための措置及び解説（２） 16



１．放送本線系入力となる番組送出設備について、外部ネットワークからの不正接続対策、
マルウェア感染防止対策、サイバー事案による障害からの早期復旧を図るための次の
措置又はこれと同等と認められる措置

 外部ネットワークとの接続を行う場合において、ファイアーウォールの設置、内部
ネットワークへの不正侵入の検知及び当該侵入の遮断、許可リスト等に基づく不正プ
ログラムの実行阻止、構成装置の各種セキュリティ設定強化等の措置を講じること。

 構成装置のシステム設定等に関して、初期整備および変更等の機会をとらえたバック
アップの実施等の措置を講じること。

＜具体的な措置内容についての解説＞

【具体的な措置内容の例】

・ＩＰ化に伴い番組送出設備が外部ネットワークと接続された状態になるため、障害発生時、その原因
がサイバー事案によるものか否かを切り分け、迅速な対応を行うための措置が必要があり、具体的に
は、既定のファイアーウォール設置のほか、外部ネットワークから内部ネットワークへの不正侵入の
検知・遮断等の不正接続対策を講じることが必要である。

・また、ゼロトラストの概念を踏まえつつ、内部ネットワークに侵入したマルウェア等を不活性化する
措置が必要であり、許可リスト等に基づく不正プログラムの実行阻止等のマルウェア感染防止対策を
講じることが必要である。

・さらに、サイバーレジリエンスの観点から、サイバー事案による障害から早期に放送を復旧するため
の措置も重要であり、初期整備および変更等の機会をとらえたバックアップの実施等の早期復旧対策
を講じることが必要である。

※下線部は、現行の措置内容からの変更点。

【参考】 放送設備のＩＰ化に伴う安全・信頼性確保のための措置及び解説（３） 17



２．放送設備に接続される監視・制御及び保守に使用される回線について、外部ネット
ワークからの不正接続対策を行うための次の措置又はこれと同等と認められる措置

 専用回線又はＶＰＮ回線（インターネット等の公衆回線網上において、認証や暗号化
等の技術を利用して保護された仮想専用線をいう。）※１の使用、ポート番号（イン
ターネットに接続された電気通信設備において通信に使用されるプログラムを識別す
るために割り当てられる番号をいう。）若しくはアイ・ピー・アドレスによる接続制
限又はＩＤ及びパスワード、所有物認証及び生体認証等※２により、権限を有する者だ
けが接続できるようにする措置を講じること。

※１ ＶＰＮ回線を構成する機器の安全性確保に留意し、ソフトウェアの更新及びセキュリティパッチの適用等を適時適切に実施する必要がある。

※２ 複数の認証を組み合わせた多要素認証を使用することが望ましい。

 未使用時は、当該回線の接続を断とする措置を講じること。

＜具体的な措置内容についての解説＞

【具体的な措置内容の例】

・ＶＰＮ回線の使用は、放送設備に外部からセキュアに接続するための手段として有効であるが、ＶＰ
Ｎ回線を構成する機器の脆弱性を悪用したサイバー事案が頻発している状況を踏まえ、ソフトウェア
の更新及びセキュリティパッチの適用等を適時適切に実施することで、ＶＰＮ機器を最新の状態に維
持する必要がある旨を追記する。

・アクセス権限の設定について、ＩＰ及びパスワードによる「知識認証」のほか、ワンタイムパスワー
ドや電子証明書による「所有物認証」、指紋・顔・声紋・虹彩等の身体的な特徴を用いる「生体認
証」等、よりセキュリティレベルの高い認証方法を明記するとともに、これらを組み合わせた「多要
素認証」の使用を推奨する旨を追記する。

※下線部は、現行の措置内容からの変更点。

【参考】 放送設備のＩＰ化に伴う安全・信頼性確保のための措置及び解説（４） 18



３．設備の導入時及び運用・保守時におけるソフトウェアの点検について、不正プログラ
ムによる被害を防止するための次の措置又はこれと同等と認められる措置

 放送設備のネットワークからの分離・遮断の措置及び不正プログラムの感染防止の措
置を講じること。

 定期的なウイルスチェック等による不正プログラムの早期検出の措置を講じること。

＜具体的な措置内容についての解説＞

【具体的な措置内容の例】

・放送設備については、いかなる時も放送を継続するための可用性を確保する必要があり、動作に影響
を与える可能性のある常駐型ウイルス対策ソフト等を使用することは困難である。

・それゆえに、設備の導入時及び運用・保守時におけるソフトウェアの点検においては、最新のウイル
ス定義（シグネチャ）でのウイルスチェック等による不正プログラムの早期検出の措置を講じる必要
があることから、非常駐型のツール等を使用した定期的なウイルスチェックを具体的な措置内容とし
て追記する。

・なお、一度の保守作業において対象となる設備及び作業時間には制約があると考えられることから、
これらに応じて対象設備を限定するなど、放送継続に影響を及ぼさないことを前提として措置すべき
内容である。

※下線部は、現行の措置内容からの変更点。

【参考】 放送設備のＩＰ化に伴う安全・信頼性確保のための措置及び解説（５） 19



４．放送設備に対する物理的なアクセス管理について、機密性が適切に配慮されるための
次の措置又はこれと同等と認められる措置

 番組送出設備に対し、ＩＤカード、テンキー錠又は有人による入退室の管理等を行う
措置及び監視・制御回線、保守回線に係る機器の設置場所に対し公衆が容易に立ち入
ることができないようにするための施錠その他の必要な措置を講じること。

 外部記録メディア等を介した不正プログラムへの感染防止のための不要なポート／ス
ロットの無効化又は閉塞処理、外部記録メディア接続前のウイルスチェック等の措置
を講じること。

＜具体的な措置内容についての解説＞

【具体的な措置内容の例】

・外部記録メディアを介した不正プログラムへの感染の防止について、不要なＵＳＢポートやＳＤカー
ドスロット等を無効化又は閉塞処理すること、外部記録メディアを放送設備に接続する前にウイルス
チェックを行うことを具体的な措置内容として追記する。

※下線部は、現行の措置内容からの変更点。

【参考】 放送設備のＩＰ化に伴う安全・信頼性確保のための措置及び解説（６） 20



５．放送設備の運用・保守に際して、業務を確実に実施するための組織体制の構築及び業
務の実施に係る規程若しくは手順書の整備に関する次の措置又はこれと同等と認めら
れる措置

 サイバー事案の発生を迅速に検知するための定常的な監視、並びに発生時の対応策及
び再発防止策について、早期復旧及び対応能力向上の観点も踏まえ、事故報告を含む
対応を迅速かつ確実に実施するための規程又は手順書を整備する措置を講じること。

 サイバー事案が発生した場合の連絡先の整備及び報告実施等の手順書化、放送設備の
ソフトウェアの更新等設備の運用・保守等について、実施方法を定める規程又は手順
書を整備する措置を講じること。

＜具体的な措置内容についての解説＞

【具体的な措置内容の例】

・サイバー脅威は日々高度化・巧妙化しており、その被害も深刻度を増している状況にあることから、
サイバー事案を防止するための対策を講じるだけでなく、ゼロトラストの概念を踏まえつつ、サイ
バー事案の発生を迅速に検知するための措置を定常的に実施するとともに、サイバー事案が発生した
場合の体制や手順を事前に整備し、被害を最小限にとどめ、なるべく早く業務を復旧させる能力、い
わゆるサイバーレジリエンスの向上を図ることも重要である。

・これらを踏まえ、サイバー事案の発生時の対応策及び再発防止策に関する規程若しくは手順書の整備
に際しては、サイバー事案の早期検知のための定常的なセキュリティ監視、放送停止等の障害からの
早期復旧及びサイバー事案に対する対応能力の向上についても重要な観点として考慮すべきである旨
を追記する。

※下線部は、現行の措置内容からの変更点。

【参考】 放送設備のＩＰ化に伴う安全・信頼性確保のための措置及び解説（７） 21



IP化に伴う措置内容 現⾏の措置内容
放送本線系⼊⼒となる番組送出設備について、外部ネットワー

クからの不正接続対策、マルウェア感染防⽌対策、サイバー事
案による障害からの早期復旧を図るための次の措置⼜はこれと
同等と認められる措置

放送本線系⼊⼒となる番組送出設備について、外部ネットワー
クから隔離するための次の措置⼜はこれと同等と認められる措置

• 原則として、第三者が接続可能な外部ネットワークとの接続を
⾏わない措置

• 外部ネットワークとの接続を⾏う場合において、ファイアー
ウォールの設置、内部ネットワークへの不正侵⼊の検知及び
当該侵⼊の遮断、許可リスト等に基づく不正プログラムの実
⾏阻⽌、構成装置の各種セキュリティ設定強化等の措置

• やむを得ず接続を⾏う場合には、ファイアーウォールの設置⼜は
不正接続対策等の措置

• 構成装置のシステム設定等に関して、初期整備および変更
等の機会をとらえたバックアップの実施等の措置

放送設備に接続される監視・制御及び保守に使⽤される回線
について、外部ネットワークからの不正接続対策を⾏うための次
の措置⼜はこれと同等と認められる措置

放送設備に接続される監視・制御及び保守に使⽤される回線
について、外部ネットワークからの不正接続対策を⾏うための次
の措置⼜はこれと同等と認められる措置

• 専⽤回線⼜はVPN回線※１の使⽤、ポート番号若しくはアイ・
ピー・アドレスによる接続制限⼜はID及びパスワード、所有物
認証及び⽣体認証等※２により、権限を有する者だけが接続
できるようにする措置
※１ 回線を構成する機器の安全性確保に留意し、ソフトウェアの更新及びセキュ
リティパッチの適⽤等を適時適切に実施する必要がある。
※２ 複数の認証を組み合わせた多要素認証を使⽤することが望ましい。

• 専⽤回線⼜はVPN回線の使⽤、ポート番号若しくはアイ・
ピー・アドレスによる接続制限⼜はID及びパスワードにより権限
を有する者だけが接続できるようにする措置

• 未使⽤時は回線を通じた接続を遮断する等の措置 • 未使⽤時は回線を通じた接続を遮断する等の措置

安全・信頼性に関する技術基準への反映（１） 22



IP化に伴う措置内容 現⾏の措置内容
設備の導⼊時及び運⽤・保守時におけるソフトウェアの点検に

ついて、不正プログラムによる被害を防⽌するための次の措置⼜
はこれと同等と認められる措置

設備の導⼊時及び運⽤・保守時におけるソフトウェアの点検に
ついて、不正プログラムによる被害を防⽌するため、放送設備の
ネットワークからの分離・遮断の措置及び不正プログラムの感染
防⽌の措置

•放送設備のネットワークからの分離・遮断の措置及び不正プログ
ラムの感染防⽌の措置
•定期的なウイルスチェック等による不正プログラムの早期検出
の措置

放送設備に対する物理的なアクセス管理について、機密性が適
切に配慮されるための次の措置⼜はこれと同等と認められる措
置

放送設備に対する物理的なアクセス管理について、機密性が適
切に配慮されるための次の措置⼜はこれと同等と認められる措
置

•番組送出設備に対し、IDカード、テンキー錠⼜は有⼈による⼊
退室の管理等を⾏う措置及び監視・制御回線、保守回線に
係る機器の設置場所に対し公衆が容易に⽴ち⼊ることができな
いようにするための施錠その他の必要な措置

•番組送出設備に対しIDカード、テンキー錠⼜は有⼈による⼊退
室の管理等を⾏う措置及び監視・制御回線、保守回線に係る
機器の設置場所に対し公衆が容易に⽴ち⼊ることができないよ
う施錠その他の必要な措置

•外部記録メディア等を介した不正プログラムへの感染防⽌のた
めの不要なポート／スロットの無効化⼜は閉塞処理、外部記
録メディア接続前のウイルスチェック等の措置

•外部記録メディア等を介した不正プログラムへの感染防⽌の措
置

安全・信頼性に関する技術基準への反映（２） 23



IP化に伴う措置内容 現⾏の措置内容
放送設備の運⽤・保守に際して、業務を確実に実施するための

組織体制の構築及び業務の実施に係る規程若しくは⼿順書の
整備に関する次の措置⼜はこれと同等と認められる措置

放送設備の運⽤・保守に際して、業務を確実に実施するための
組織体制の構築及び業務の実施に係る規程若しくは⼿順書の
整備に関する次の措置⼜はこれと同等と認められる措置

•サイバー事案の発⽣を迅速に検知するための定常的な監視、
並びに発⽣時の対応策及び再発防⽌策について、早期復旧
及び対応能⼒向上の観点も踏まえ、事故報告を含む対応を
迅速かつ確実に実施するための規程⼜は⼿順書を整備する措
置

•サイバー事案の発⽣時の対応策及び再発防⽌策について、事
故報告を含む事後対応を迅速かつ確実に実施するための規程
⼜は⼿順書を整備する措置

•サイバー事案が発⽣した場合の連絡先の整備及び報告実施
等の⼿順書化、放送設備のソフトウェアの更新等設備の運⽤・
保守等について、実施⽅法を定める規程⼜は⼿順書を整備す
る措置

•サイバー事案が発⽣した場合の連絡先の整備及び報告実施
等の⼿順書化、放送設備のソフトウェアの更新等設備の運⽤・
保守等について、実施⽅法を定める規程⼜は⼿順書を整備す
る措置

安全・信頼性に関する技術基準への反映（３） 24



放送停止事故の発生状況
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26放送停止事故の発生状況（平成３０年度～令和４年度）

 令和４年度の放送停⽌事故の発⽣件数は、356件
（地上放送︓210件、衛星放送︓48件、有線放
送︓98件）であり、令和３年度の発⽣件数（339
件）から17件増加した。

 令和４年度の重⼤事故の発⽣件数は、合計33件で
あり、放送停⽌事故全体の約９％を占めている。また、
令和３年度の発⽣件数（21件）から12件増加した。
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■ 詳細は、総務省ホームページ内の「放送停止事故の発生状況」を参照してください。
https://www.soumu.go.jp/menu_seisaku/ictseisaku/housou_suishin/hoso_teishijiko.html



※令和６年３⽉15⽇時点。今後の精査の結果、件数が変動する場合があります。

27令和５年度 重大事故の発生状況（地上放送・衛星放送） 【速報】

地上放送 22件
設備故障 12件

⾃然災害／停電 8件

その他（⼈為要因を含む） 2件

衛星放送 1件
設備故障 １件

令和５年度 重大事故の内訳
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28令和５年度 重大事故の発生状況（地上放送・衛星放送） 【速報】

設備故障

※ ⾚字下線部分は、運⽤⾯の改善により放送停⽌時間の短縮等が可能と考えられる⼈為要因。

 送信設備の故障

 演奏所の保守作業終了後、放送再開に伴い送信設備を起動した際に送信機（励振器の変復調部）が
異常動作し、正常な変調が⾏えない状況で放送を⾏ったため、受信不良が発⽣。遠隔監視装置から得られ
た情報を誤認識したことにより、発⽣原因の特定に時間を要した。

 番組送出設備の故障

 番組送出設備（⾃動運⾏装置と⾳声ミキサーを接続するケーブルコネクタの接触不良）により⾳声出⼒が
断となり、放送が無⾳となった。⾮常通報装置により障害通知が送信されたが、休⽇であったため、業務⽤
PCに着信したメールに気づくのが遅れた。また、携帯電話への通知機能が具備されていたものの、適切に設定
されていなかった。

 番組送出設備（TS切替器）の故障によりTS出⼒が断となり、放送が⿊味・無⾳となった。故障した機器は
監視モニタの後段に設置されていたため、異常を認知できなかった。発⽣時、中継回線設備及び送信設備の
更新⼯事を実施しており、それらの設備の確認を優先したことから、発⽣原因の特定に時間を要した。

 監視制御装置の故障

 送信設備を遠隔から監視制御するための装置が故障し、送信設備に対して停⽌制御を出した状態でフリー
ズしたため、停波。送信所へ緊急出向可能な要員を確保していなかったため、現地対応に時間を要した。



※ ⾚字下線部分は、運⽤⾯の改善により放送停⽌時間の短縮等が可能と考えられる⼈為要因。

29令和５年度 重大事故の発生状況（地上放送・衛星放送） 【速報】

設備故障

 中継回線設備の故障

 送信所側のVPNルーターが経年劣化により故障し、放送が無⾳となった。⾮常通報装置により障害通知が
送信されたが、気づくのが遅れた。また、送信所が公共施設内に設置されており、閉館時間中であったため、
⽴⼊りに時間を要した。

 上記と同⼀の放送事業者における事案であり、送信所側と同時期に導⼊された演奏所側のVPNルーターが
経年劣化により故障し、放送が無⾳となった。⾮常通報装置により障害通知が送信されたが、今回も気づく
のが遅れた。

 送信所側のO/E変換装置（電源アダプター）が故障し、放送が無⾳となった。また、⾳声切替器の誤設定
により予備系に切り替わらず、放送停⽌を回避できなかった。

 送信所の計画停電から復電後、コーデック装置（電源アダプター）が故障し、放送にプツプツ⾳のノイズが
乗った状態となった。無⾳検知装置を具備していたが、無⾳ではなかったため異常と判定されなかった。

 演奏所側のコーデック装置が経年劣化により故障し、放送が無⾳となった。さらに、無⾳検知装置が故障して
いたため、障害通知が送信されなかった。

 地球局側のコーデック装置がメモリ容量の超過による動作不良に陥り、放送の映像フリーズが発⽣した。

（続き）



 人為要因による番組送出設備の停止

 ⼊室権限のない関係者が演奏所に⽴ち⼊り、番組送出設備（⾃動運⾏装置）を停⽌させ、停波。

 落雷による設備故障等

 演奏所近傍での落雷により番組送出設備（オーディオプロセッサ）が故障し、⾳声レベルが異常に低下。

 雷サージにより、送信機（PA及び切替器の⾃動制御装置）が故障し、停波。

 落雷の影響で停電が発⽣。雷サージにより⾮常⽤発電機が故障し、⾃動起動せず停波。

 落雷の影響で停電が発⽣。⾮常⽤発電機に切り替わったものの、燃料の枯渇により停波。

 台風による設備故障等

 台⾵による強⾵のため、送信アンテナが損壊し、停波。

 台⾵による強⾵のため、演奏所から送信所へ放送番組を伝送する有線回線（光回線）が樹⽊に接触して
断線し、放送が無⾳となった。

 台⾵の影響で停電が発⽣。番組送出設備等の電源が喪失し、停波。

30令和５年度 重大事故の発生状況（地上放送・衛星放送） 【速報】

自然災害／停電

その他



ご清聴ありがとうございました

総務省 情報流通行政局
放送技術課 安全信頼対策係

b-safety@ml.soumu.go.jp


