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                                 令和３年９月22日 

電気通信サービスの事故発生状況（令和２年度） 

 

総務省は、電気通信事業法（昭和59年法律第86号）の規定に基づき、電気通信事業者から一定

規模以上の電気通信事故について報告を求めています。 

この度、令和２年度に発生した電気通信事故の状況を取りまとめましたので公表します。 

 

１ 報告の概要 

令和２年度に発生し、電気通信事業法の規定に基づき報告された事故の報告事業者数及び報告

件数は以下のとおり。（括弧内の数値は、令和元年度のもの。） 

 

令和２年度に報告された電気通信事故 
 

 報告事業者数 報告件数 

重大な事故注１ 
４社※１ 

（５社※１） 
４件 

（３件） 

四半期ごとの報告を要する事故注２ 

 
詳細な様式による報告注３ 

129社 
（111社） 

6,612件※２ 
（6,301件※２） 

簡易な様式による報告注４ 
33社 

（24社） 
55,001件 

（58,211件） 

※１ 卸役務に関する事故については、報告事業者数として卸提供元事業者及び卸提供先事業者の両方が含まれてい
るため、報告事業者数が報告件数よりも多くなっている。 

※２ 卸役務に関する事故については、当該事故における卸提供元事業者及び卸提供先事業者の両方からの報告件数
が含まれている。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

注１ ① 電気通信設備の故障により電気通信役務の提供を停止又は品質を低下させた事故で、次の基準に該当するもの 

一 緊急通報を取り扱う音声伝送役務： 

継続時間１時間以上かつ影響利用者数３万以上のもの 

二 緊急通報を取り扱わない音声伝送役務： 

継続時間２時間以上かつ影響利用者数３万以上のもの又は継続時間１時間以上かつ影響利用者数10万以上のもの 

三 セルラーLPWA（無線設備規則第49条の６の９第１項及び第５項又は同条第１項及び第６項で定める条件に適合する無線設

備をいう。）を使用する携帯電話（一の項又は二の項に掲げる電気通信役務を除く。）及び電気通信事業報告規則第１条第２

項第18号に規定するアンライセンスLPWAサービス： 

継続時間12時間以上かつ影響利用者数３万以上のもの又は継続時間２時間以上かつ影響利用者数100万以上のもの 

四 利用者から電気通信役務の提供の対価としての料金の支払を受けないインターネット関連サービス（一から三までに掲げ

る電気通信役務を除く）： 

継続時間24時間以上かつ影響利用者数10万以上のもの又は継続時間12時間以上かつ影響利用者数100万以上もの 

五 一から四までに掲げる電気通信役務以外の電気通信役務： 

継続時間２時間以上かつ影響利用者数３万以上のもの又は継続時間１時間以上かつ影響利用者数100万以上 

② 衛星、海底ケーブルその他これに準ずる重要な電気通信設備の故障の場合は、その設備を利用する全ての通信の疎通が

２時間以上不能であるもの 

注２ 以下のいずれかに該当する事故をいう。 
① 電気通信設備の故障により電気通信役務の提供を停止又は品質を低下させた事故で、影響利用者数３万以上又は継続時間

２時間以上のもの 
② 電気通信設備以外の設備の故障により電気通信役務の提供に支障を来した事故で、影響利用者数３万以上又は継続時間が

２時間以上のもの 
③ 電気通信設備に関する情報であって、電気通信役務の提供に支障を及ぼすおそれのある情報が漏えいした事故 

注３ 重大な事故の報告事業者数及び報告件数を含む。 

注４ ① 無線基地局、②局設置遠隔収容装置又はき線点遠隔収容装置及び③デジタル加入者回線アクセス多重化装置 

の故障による事故については、簡易な様式による報告が認められている。 

令和３年９月22日公表 

令和５年８月29日訂正 
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重大な事故発生件数（報告件数）の年度ごとの推移 

 

  

 

 

 

２ 重大な事故 
 

・総件数（報告件数。以下同じ）は、前年度から１件増加した４件であり、直近５年間は年

に３～５件で推移している。 

・サービス別では、インターネット関連サービス（メール）の事故の割合が高い（４件中２

件、No.１, ４に関連）。 
 

(1) 重大な事故の一覧（詳細は別紙参照） 

No 事業者名 発生日時 継続時間 
影響 

利用者数等 
主な障害 

内容 
重大な事故に該当する
電気通信役務の区分 

１ 
キヤノンマーケテ
ィングジャパン㈱ 

R2.4.30  
14:07 

①2h 
②
81h32m 

166,803 人 

①インターネット関連
サービス（有料）（電子
メール）の提供の停止 
（利用不可） 
②インターネット関連
サービス（有料）（電子
メール）の品質の低下
（遅延） 

五：一の項から四の項ま
でに掲げる電気通信役
務以外の電気通信役務
（インターネット関連サー
ビス（有料）（電子メー
ル）） 

２ ㈱ NTT ドコモ 
R2.5.30 
12:56 

5h36m 最大220 万人 
インターネット接続サ
ービスの提供の停止
（利用不可） 

五：一の項から四の項ま
でに掲げる電気通信役
務以外の電気通信役務
（インターネット接続サー
ビス） 

３ 
西日本電信電話 
㈱ 

R2.6.29 
12:11 

①2h36m 
（石川県） 
②4h21m 
（兵庫県） 

①135,000 回
線 
②8,000 回線 

緊急通報を取り扱う音
声伝送サービス（IP 電
話）の提供の停止（着
信不可・誤着信） 

一：緊急通報を取り扱う
音声伝送役務（IP 電話） 

４ フリービット㈱ 
R2.7.31 
2:58 

8h07m 106,027 人 

インターネット関連サ
ービス（有料）（電子メ
ール）の提供の停止
（利用不可） 

五：一の項から四の項ま
でに掲げる電気通信役
務以外の電気通信役務
（インターネット関連サー
ビス（有料）（電子メー
ル）） 
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注５ 平成20年度の報告から、電気通信役務の提供を停止した場合に加え、品質が低下した場合も対象とされている。 

注６ 平成27年度の報告から、電気通信役務の区分に応じ、重大な事故に該当する基準が定められている。 

注７ 令和元年度の報告から、新たな区分（セルラーLPWA及びアンライセンスLPWAサービス）が追加されている。 

（件） 

注５ 注６ 注７ 
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(2) サービス別の内訳 

 

       令和元年度                令和２年度 

 

※ 報告のあった１件の事故について、複数のサービス・事業者に同時に影響している場合があ

るため、総件数より多くなっている。  

音声サービス（IP電話）

1件（25%）

インターネット接続サービス

（移動）1件（25%）

データ通信サービス

（電子メール）

2件（50%）



 

- 4 - 

３ 事故全体の状況 

令和２年度に報告のあった事故全体の状況（四半期ごとの報告を要する事故のうち詳細な様式

による報告）は、以下のとおり。 

 

(1) 影響利用者数及び継続時間 

・総件数は6,612件（前年度比＋311件）に増加した。 

・影響利用者数で見た場合、影響利用者数が500人未満の小規模な事故件数は、6,118件（前

年度比で＋348 件）であり、総件数の約 93％（前年度比＋１ポイント）を占めた。影響利

用者数が３万人以上の事故件数は、51件（前年度比－15件）であり、総件数の約１％（前

年度比±０ポイント）であった。 

・継続時間で見た場合、継続時間が２時間以上の事故件数は、6,571件（前年度比＋323

件）であり、総件数の約99％（前年度比同）を占めた。 

 

(影響利用者数) 

 500 人未満 
500 人以上 

5 千人未満 

5 千人以上 

3 万人未満 

3 万人以上 

10 万人未満 

10 万人以上

100 万人未満 
100 万人以上 計 

30 分未満 

四半期報告対象外 

11 10 2 
23 件  

(0.3%) 

30 分以上 

1 時間未満 
2 2 2 

6 件 

(0.1%) 

1 時間以上 

1 時間30 分未満 3 4 0 
7 件  

(0.1%) 

1 時間30 分以上 

2 時間未満 
0 5 0 

5 件  

(0.1%) 

2 時間以上 

5 時間未満 
2,984 299 36 1 

5 
<3> 

0 
3,325 件  

(50.3%) 

5 時間以上 

12 時間未満 
1,458 47 11 0 

1 
<4> 

1 
<2> 

1,518 件  

(23.0%) 

12 時間以上 

24 時間未満 
965 16 9 0 0 0 

990 件  

(15.0%) 

24 時間以上 711 16 9 1 
1 
<1> 

0 
738 件  

(11.2%) 

計 
6,118 件 378 件  65 件  18 件  28 件  5 件 6,612 件 

（100.0%）  (92.5%) (5.7%) (1.0%) (0.3%) (0.4%) (0.1%) 

注１ 表中の色塗り部分における ＜数字＞ は、「重大な事故の一覧」に記載の重大な事故を示している。なお、
次の要件に当てはまる場合に、重大な事故に該当。 

     ※１ 緊急通報を取り扱う音声伝送役務：継続時間１時間以上かつ影響利用者数３万以上のもの 
     ※２ 緊急通報を取り扱わない音声伝送役務：継続時間２時間以上かつ影響利用者数３万以上のもの 又は 

継続時間１時間以上かつ影響利用者数10万以上のもの 
     ※３ セルラーLPWA及びアンライセンスLPWAサービス：継続時間12時間以上かつ影響利用者数３万以上の

もの 又は 継続時間２時間以上かつ影響利用者数100万以上のもの 
     ※４ 利用者から電気通信役務の提供の対価としての料金の支払を受けないインターネット関連サービス

（１から３までを除く）：継続時間24時間以上かつ影響利用者数10万以上のもの 又は 継続時間12
時間以上かつ影響利用者数100万以上のもの 

     ※５ １から４までに掲げる電気通信役務以外の電気通信役務：継続時間２時間以上かつ影響利用者数３万
以上のもの 又は 継続時間１時間以上かつ影響利用者数100万以上のもの 

 

 

 

 

(

継
続
時
間) 
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(2) サービス別の内訳 

・事故が発生したサービスの合計件数※に占める「データ通信サービス」の事故件数の割合は

65％（前年度比－１ポイント）、「音声サービス」の事故件数の割合は25％（前年度比＋

１ポイント）で､「データ通信サービス」の事故が高い割合を占めた。 

・音声サービスの事故の内訳については、「固定通信」の事故件数の割合が51％（前年度比＋

１ポイント）、「移動通信」の事故件数の割合が44％（前年度比＋１ポイント）であった。 

・データ通信サービスの事故の内訳については、「固定通信」の事故件数の割合が63％（前

年度比＋６ポイント）で、「移動通信」の事故件数の割合が17％（前年度比±０ポイン

ト）であった。 

※ １件の事故で複数のサービスの停止又は品質の低下が発生している場合があるため、停止又は品質の低下が

発生したサービスの合計件数は、事故発生件数より多い13,132件となっている。 

 

①  サービス別の事故発生件数の比較 

 
・ 音声サービス 

アナログ電話、IP電話、携帯電話、PHS、国際電話 等 
・ データ通信サービス 

インターネット接続サ-ビス、固定アクセスサービス（FTTH、DSL、CATV）、 
移動アクセスサービス（携帯電話・PHS、公衆無線LAN等）  等 

・ その他 
ISDN、専用役務、MVNO、電報 等 

 

②  音声サービスの事故（3,310件）の内訳 

 

 ・ その他 
国際電話、FMCサービス 等 

 

③  データ通信サービスの事故（8,535件）の内訳 
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・ その他 

インターネット関連サービス（電子メールサービス等）、IP-VPNサービス、広域イーサネットサービス、 
ローカル5Gサービス、LPWAサービス 等 

 

(3) 発生要因別の内訳 

・事故の総件数※に占める自然故障やソフトウェアの不具合といった「設備要因」による事故

件数の割合は34％（前年度比±０ポイント）、他の電気通信事業者の事故を要因とする等

の「外的要因」による事故件数の割合は62％（前年度比±０ポイント）、作業ミス等の

「人為要因」による事故件数の割合は１％（前年度比±０ポイント）であった。 

※ １件の事故で複数の発生要因がある場合であっても、主たる発生要因のみで集計している。(6,612件) 

 

 

・ 設備要因 
自然故障（機器の動作不良や経年劣化等）、ソフトウェア不具合等の主に設備的な要因により発生した事故 

・ 人為要因 
工事時の作業ミスや機器の設定誤り等の主に人為的な要因により発生した事故 

・ 外的要因 
他の電気通信事業者の設備障害等による自己の電気通信役務の提供の停止又は品質の低下、道路工事・

車両等によるケーブル切断等の第三者要因、停電、自然災害、火災や送信型対電気通信設備サイバー攻撃を
原因とする、主に当該電気通信事業者以外の要因により発生した事故 

・ その他 
異常トラヒックによる輻輳や原因不明等 

 

 

(4) 故障設備別の内訳 

・故障設備が明確な事故件数※に占める「伝送交換設備」（サーバ設備を除く）の故障に

よる事故件数の割合は50％（前年度比＋４ポイント）、「伝送路設備」の故障による

事故件数の割合は39％（前年度比－５ポイント）、「サーバ設備」の故障による事故

件数の割合は６％（前年度比＋１ポイント）であった。 

・伝送交換設備（サーバ設備を除く）の故障による事故の内訳については、「加入者収

容装置」の故障による事故件数の割合が50％（前年度比＋２ポイント）、伝送路設備

の故障による事故の内訳については、「加入者系ケーブル」の故障による事故件数の割

合が59％（前年度比－４ポイント）で、昨年に引き続き最大の割合を占め続けてい

る。 
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※ 事故の総件数（6,612件）から、発生原因が「他の電気通信事業者の事故による要因」等のため故障設備が不

明な事故（2,411件）を除いた、故障設備が明確な事故件数（4,201件）。なお、「他の電気通信事業者の事故

による要因」による事故であっても、故障設備が明確な事故は含まれている。 

 

 

・ 伝送交換設備 
加入者収容装置（加入者収容局等に設置する装置で、ユーザへの通信回線を提供するとともに、通信回線

を集約し上位の伝送装置へ出力する機能をもつ装置）、ネットワーク機器、回線交換設備、網終端装置等 
・ サーバ設備  

アプリケーションサーバ（メールサーバ、Webサーバ、DNSサーバ等）等、認証・呼制御サーバ（加入者認
証、サービス認証、呼制御等を行うサーバ等） 

・ 伝送路設備 
加入者系ケーブル、中継系ケーブル、海底ケーブル、中継伝送装置、WDM（波長分割多重）装置、メディア

コンバータ等 

 

 

 

【参考】 

○ 電気通信に関する事故報告制度 

https://www.soumu.go.jp/menu_seisaku/ictseisaku/net_anzen/jiko/index.html 

○ 電気通信事故検証会議 

https://www.soumu.go.jp/main_sosiki/kenkyu/tsuushin_jiko_kenshou/index.html 

 

 

 

 

 

 

 

 

  

連絡先： 
総合通信基盤局電気通信事業部電気通信技術システム課安全・信頼性対策室 

担当：桃井課長補佐、加地係長 
電話：（代表） 03-5253-5111 （内線）5858 
電話：（直通） 03-5253-5858 
FAX ：03-5253-5863 
メール：system_iken_atmark_soumu.go.jp 
※「_atmark_」を「@」に置きかえて送信してください。 
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No. １  

事業者名 
キヤノンマーケティングジャ

パン株式会社 
発生日時 令和２年４月30日 14時07分 

継続時間 
①２時間 

②81時間32分 
影響利用者数 166,803人 

影響地域 全国 
事業者への 

問合せ件数 

電話192件、メール31件 

（令和２年５月21日 18時時点） 

障害内容 

①ストレージを構成するディスクエンクロージャ（筐体）の一つが停止したことに伴

い、同筐体で稼働していた仮想OS及びメールボックス等の機能が停止した。 

②障害発生中に受信したメールがメールボックスに格納されず消失したため、アーカイ

ブから再配送を実施した。 

重大な事故に

該当する電気

通信役務の区

分 

五：一の項から四の項までに掲げる電気通信役務以外の電気通信役務 

（インターネット関連サービス（有料）（電子メール）） 

発生原因 

①ストレージを構成するディスクエンクロージャのミッドプレーン（基盤）上のキャパ

シタ（蓄電部品）がショート（短絡）した。電源ラインの異常が発生すると回路保護

のために電源ユニットが停止する仕様となっていたため、当該ディスクエンクロージ

ャで稼働していた仮想OS、メールボックス等にアクセスできなくなった。 

②DB認証（受信メールとユーザとのひも付け）の正常性確認をせずにメールBOXの復旧

を優先させたことにより、DB認証ができない状態が発生した。その状態のままメール

ボックスにメールを配送したことにより、メールボックスに格納されず消失した。そ

のため、アーカイブからメールを復旧し、再配送を実施した。 

別紙 
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機器構成図 

① 

  

② 

         

再発防止策 

＜対処① DB認証の管理機能冗長化＞ 

DB認証の管理機能を仮想OSから切り出して他の物理サーバに配置し、その複製をスト

レージ#1 及びストレージ#2 に配置した。これにより、同様の障害が発生しても他のサー

バにて DB 認証機能が有効であるため、ストレージの復旧作業のみ実施すればよく、早期

復旧を可能とした。【令和２年５月21日実施済】 

＜対処② 障害時の復旧手順書の見直し＞ 

同様の障害発生時に、outside/sp配下のFW/LBを意図的に切断し、DB認証機能の復旧

及び正常性確認後、メールボックスサーバの復旧を実施する手順を明確化。また、対処①

の対策を踏まえた、作業、確認手順を変更した。【令和２年６月30日実施済】 

＜対処③ 該当ストレージ機器の交換＞ 

障害部位の障害発生率が低い水準であるというメーカ回答から、機器の交換を実施し

た。【令和２年６月27日実施済】 

①ディスクエンクロージャ 13 のキ
ャパシタがショートし、電源ユニ
ットが停⽌。仮想 OS、メール
ボックス等にアクセスできなくな
った。 

 
②DB認証の正常性確認をせずにメ

ールボックスを再起動したため、メ
ールボックスに格納されずメールが
消失した。 
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情

報

周

知 

 

自社 

サイト 

【障害情報】 

・令和２年４月30日14時45分、第１報 障害発生のご報告【続報１】 

 

 

・令和２年４月30日 16時00分、第２報 障害発生のご報告【続報２】 

・令和２年４月30日 18時10分、第３報 障害復旧のご報告 

・令和２年５月１日 09時00分、第４報 ホスティング障害（4/30）の影響に関する

ご報告 

・令和２年５月１日 12時30分、第５報 ホスティング障害（4/30）の影響に関する

ご報告【続報１】 

・令和２年５月１日 17時00分、第６報 ホスティング障害（4/30）の影響に関する

ご報告【続報２】 

・令和２年５月１日 20時20分、第７報 ホスティングサービス障害（4/30）の影響

の対応完了のご報告 

・令和２年５月３日 17時30分、第８報 ホスティング障害（4月30日）の未受信メ

ール追加対策のご報告 

・令和２年５月４日 00時40分、第９報 ホスティング障害（4月30日）の未受信メ

ール追加対策のご報告【完了】 
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・令和２年５月５日08時00分、第10報 【重要】ホスティング障害（4月30日）の

未受信メール対策に関するご報告【完了】 

 

 

報道 

発表 
なし 

その他 なし 
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No. ２  

事業者名 株式会社ＮＴＴドコモ 発生日時 令和２年５月30日 12時56分 

継続時間 ５時間36分 影響利用者数 最大220万人 

影響地域 

西日本の一部（関西、中

国、四国、九州地方のそれ

ぞれの一部） 

事業者への 

問合せ件数 

885件（電話窓口への問合せ） 

（令和２年５月31日 17時時点） 

障害内容 

spモードシステム（MAPS）におけるストレージのハードウェア故障発生時に、動作故

障を検知するソフトウェアバグにより、ハードウェア故障時の経路切替が正常に行われ

ず、複数の仮想サーバ（DNS、接続認証サーバ等）でストレージへのアクセスができなか

ったことから、spモードに接続しづらい事象が発生した。 

重大な事故に

該当する電気

通信役務の区

分 

五：一の項から四の項までに掲げる電気通信役務以外の電気通信役務 

（インターネット接続サービス） 

発生原因 

＜発生原因の概要＞  

ストレージのハードウェア故障と同時に、同左故障時に冗長先への迂回措置を行うソフ

トウェアバグに起因して障害が発生。 

当該ソフトウェアバグについては認識しており、本事象との関係性検証と改修版へのアッ

プデートに向けた準備を実施中であった。  

＜大規模化した原因＞  

故障の大規模化を避けるため冗長構成をとっていたが、ストレージのハードウェア故障

を検知するソフトウェアバグにより冗長設備への切替が行われず、通信に必要となる複数

のサーバ（DNS、接続認証サーバ等）でストレージへのアクセスができなくなったため、当

該システム（MAPS_MSF）を利用する全利用者に影響が発生した。 

＜長期化した原因＞  

運用中の正常な sp モードシステム（MAPS_MSB,MSC,MSD）に接続先を拡大するための作

業手順書は確立されていたが、拡大対象のシステム数が多かったこと、及び初めての対応

となることから正常利用中の利用者への影響回避を前提とした作業の安全性確保等に時

間を要し、復旧に時間を要した。 

機器構成図 

 

再発防止策 ＜暫定対処＞  
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1.ストレージのハードウェア故障を検知した場合に運用者オペレーションで切替を実施

する手順を整備【令和２年５月31日 適用開始】 

＜恒久対処＞  

1.ストレージのハードウェアを正常な機器に交換【令和２年５月31日 実施完了】 

2.ストレージのハードウェア故障を検知するソフトウェアのバージョンアップ 

  【令和２年６月19日 実施完了】 

3. MAPS接続面追加措置実施時の作業手順書を故障発生時の対応に合わせて整備 

  【令和２年６月26日 実施完了】 

情

報

周

知 

 

自社 

サイト 

【発生情報】 

・令和２年５月30日15時30分、お知らせに「一部エリアでspモードでのインターネッ

ト接続等が利用できない状況について」（初報）を掲載。 

 

 

・令和２年５月30日16時15分、お知らせに「一部エリアでspモードでのインターネッ

ト接続等が利用できない状況について」（第２報）を掲載。 
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・令和２年５月30日17時30分、お知らせに「一部エリアでspモードでのインターネッ

ト接続等が利用できない状況について」（第３報）を掲載。 

 

 

・令和２年５月30日19時45分、お知らせに「一部エリアでspモードでのインターネッ

ト接続等が利用できない状況について」（最終報）を掲載。 

 

 

報道 

発表 
なし 

その他 なし 
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No. ３  

事業者名 西日本電信電話株式会社 発生日時 
令和２年６月29日 12時11
分頃 

継続時間 
①２時間36分 

②４時間21分 
影響利用者数 

①135,000回線 

②8,000回線 

※緊急通報を扱う音声伝送役務は、故障中に

使用しなかった者も含めた、故障した設備

配下の全利用者の数を影響利用者数とす

る。 

影響地域 

①石川県（金沢市、かほく市、

河北郡の一部エリア） 

②兵庫県（丹波市の一部エリ

ア） 

事業者への 

問合せ件数 

①発信：43件、着信：93件 

②発信：９件、着信：18件 

（令和２年10月６日 16時時点） 

障害内容 

「ひかり電話」サービス回線から、「ひかり電話ゲートウェイ」に接続する交換機に

収容される加入電話回線に対する新規着信が不可となる障害及び当該「ひかり電話ゲー

トウェイ」に接続する交換機に収容される他の加入電話回線に誤着信する障害が発生し

た。 

着信側の加入電話回線には一部の緊急通報受理機関が含まれており、「ひかり電話」

からの緊急通報が着信不可となっていた。 

重大な事故に

該当する電気

通信役務の区

分 

一：緊急通報を取り扱う音声伝送役務（IP電話） 

発生原因 

「ひかり電話ゲートウェイ」の更改工事を委託していた株式会社エヌ・ティ・ティ ネ

オメイト（以下、ネオ社）の事前作業において、当該「ひかり電話ゲートウェイ」と当

該交換機に誤ったデータが設定されていた。 

また、データ作成後のデータ確認および試験において、ネオ社作成の業務マニュアル

の確認項目に具体的かつ詳細な記載が不足していたため、設計や試験において必要作業

の漏れが発生し、データ不一致を発見することができなかった。また、業務マニュアル

の具体的な記載内容については、業務を実施するネオ社で作成しており、西日本電信電

話株式会社では詳細な記述内容までの確認をしていなかった。 
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機器構成図 

新規着信が不可となる障害 

 

 

他の加入電話回線に誤着信する障害 

 

 

ひかり電話ゲートウェイの設定データを誤って設定した
ため、意図した通話先に接続できず、他の加⼊電話
回線に誤着信した。 

ひかり電話ゲートウェイの設定データを誤って設定した
ため、意図した通話先に接続できなかった。 
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再発防止策 

【事前作業における対策】 

（１）ネオ社工事部門にて、ソフト設計データ作成時は、ソフト設計データを２名の作業

者がそれぞれ作成し、それらの差分をプログラムにより自動的にチェックし、データ

の正常性を確認することを、ネオ社作成の業務マニュアルとして定める。（令和２年

７月22日実施済） 

（２）自動動作確認試験機を西日本電信電話株式会社にて新たに導入し、ネオ社にてそれ

を用いて動作確認試験を行う。（令和２年７月22日実施済） 

（３）ソフト設計データの確認を行う作業者に対して、今回の事案の発生原因を改めて示

しつつ、新たな業務マニュアルを用いて重点ポイントを解説する研修説明会を実施

し、教育を行う。（令和２年７月27日実施済） 

（４）物理構成が基本方針と異なる場合は、通常の情報伝達とは別に、ネオ社ハード設計

者からネオ社ソフト設計者に対して、基本方針と異なる箇所を明示し、情報伝達を実

施。（令和２年７月27日実施済） 

 

【切替時における対策】 

・切替作業直前に、ネオ社にて自動動作確認試験機による最終確認を行い、正常性を再確

認した後に切替作業を行う。（令和２年８月６日実施済） 

情

報

周

知 

自社 

サイト 

事故の影響を受けた利用者に対する通信料の取扱いのお知らせ 
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報道 

発表 

【障害情報】 

・金沢支店HP第１報：６月29日16時30分現在の情報を掲載 

 

・兵庫支店HP第１報：６月29日18時00分現在の情報を掲載 

 

・金沢支店HP第２報：障害が復旧した旨を周知 
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報道 

発表 

・公式HP第１報：障害が発生、復旧した旨を周知 

 

・公式HP第２報：発生原因を周知 

 

・公式HP第３報:お客様問い合わせ窓口開設予定の旨を周知 
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報道 

発表 

・公式HP第４報:お客様問い合わせ窓口開設の旨を周知 

 

・公式HP第５報:再発防止策を周知 

 

※公式HPに掲載の④～⑨については、金沢支店HP・兵庫支店HPにおいても掲載 
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その他 

事故の影響を受けた利用者に対する通信料の取扱いに関するＤＭ 
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No. ４  

事業者名 フリービット株式会社 発生日時 令和２年７月31日 ２時58分 

継続時間 ８時間７分 影響利用者数 106,027人 

影響地域 全国 
事業者への 

問合せ件数 

電話30件、メール15件 

（令和２年８月19日時点） 

障害内容 

仮想基盤のストレージ装置のFCポートの一つで信号出力低下が発生。これにより仮想

サーバ群の入出力応答がタイムアウトし、ファイルシステムがOSから認識できない状態

になったため、メールの閲覧、その他機能の利用が不可となった。 

重大な事故に

該当する電気

通信役務の区

分 

五：一の項から四の項までに掲げる電気通信役務以外の電気通信役務 

（インターネット関連サービス（有料）（電子メール）） 

発生原因 

ストレージ装置のFCポートの一つで信号出力低下が発生したことにより仮想サーバ群

の入出力応答がタイムアウトし、ファイルシステムがOSから認識できない状態になった

ため、一部仮想サーバでメール送受信及びアカウント管理サービスが停止した。 

機器構成図 

   

 

 

 

 

 

 

1.Controller node2 のポート①で信号出
⼒低下が発⽣したが、ポート②にフェールオ
ーバーされず、信号出⼒が低下したままポ
ート①が稼働し続けた。 

2.信号出⼒の低下により
⼊出⼒データが正常に
読み取れず、仮想サー
バのディスク領域が認識
できない状態が発⽣。 

3.ディスク領域が認識でき
ないことによってユーザー
リクエストが全てタイムア
ウトエラーとして処理さ
れ、メールの閲覧、その
他機能の利⽤ができなく
なった。 
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再発防止策 

①FCポートの予防交換が可能なよう、FCポートの故障予兆サインを監視する。 

【令和２年８月11日に対応済】 

②同様の障害に対し短時間で復旧できるよう、ハードウェアの健全性確認のチェック項目及び

冗長系パスの手動切替手順を整備する。【令和２年８月11日に対応済】 

③利用者の収容規模に応じて、仮想サーバ別の復旧優先順位を整理し大規模な仮想サーバ

再起動を想定した復旧手順書を整備する。また、上記の復旧手順が経年で陳腐化しない

よう、定期的な構成変更の復旧手順書への取り込み方法を定め運用を開始する。【令和

２年９月９日対応済】 

④FC ポートの信号出力低下時に適切にフェールオーバーするよう、発動条件を整理し適

切な閾値設定を行う。【令和２年９月９日対応済】 
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情

報

周

知 

 

自社 

サイト 

【障害情報】 

＜サービスプロバイダーへの障害周知＞ 

第１報 7月31日 03 時 32 分（障害発生の可能性を周知） 

   

 

第２報 7月31日 06 時 27 分（障害発生を周知） 
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第３報 7月31日 11 時 08 分（障害経過を周知） 

   

 

第４報 7月31日 12 時 09 分（障害が復旧した旨を周知） 

   

 

報道 

発表 
なし 

その他 なし 

 


