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電気通信事故検証会議（第6回）議事要旨 
 

1 日 時：令和6年10月24日（木）10:00～11:41 

 

2 場 所：Web会議 

 

3 出席者（敬称略） 

＜構成員＞ 

相田座長、内田座長代理、黒坂構成員、妙中構成員、堀越構成員、 

森井構成員、矢入構成員 

＜事務局＞ 

大村 電気通信事業部長 

大塚 安全・信頼性対策課長、竹渕 安全・信頼性対策課課長補佐 

 

4 議事 

（1）ニフティ株式会社から、令和 6年 6月に発生した重大な事故について説明

が行われた。また、令和 6年 3月に発生した重大な事故について、追加説明が

行われた。事故の概要は以下のとおり。 

 

ア 令和 6年 6月 25 日発生の事故の概要 

事業者名 ニフティ株式会社 発生日時 令和6年6月25日 20時14分 

継続時間 3時間43分 
影響 

利用者数 

最大約6.2万人 
（前週同曜日同時間帯の利
用者数より推計） 

影響地域 全国 
事業者への 

問合せ件数 

電話：57件 

メール：31件 

Webフォーム：7件 

アプリ：17件 

障害内容 
Webメールにアクセスできない。 

※メール配送（POP/SMTP/IMAP）への影響はなし 

重大な事故

に該当する

電気通信役

務の区分 

五 一の項から四の項までに掲げる電気通信役務以外の電気通信役
務 

 
 31 インターネット関連サービス（電子メール） 

発生原因 

仮想化基盤上の分散仮想スイッチ（以下、「vDS」という。）の
バージョンアップ作業を実施後、NASサーバ2台のCPU使用率が急激
に高騰し、CPU使用率100%の状態が継続したことでほぼ使えない状
態となり、ニフティWebメールのサービスに影響が生じた。 
 なお、vDSのバージョンアップ作業後に、CPU使用率が高騰した理
由は不明。 
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機器 

構成図 

〇システム構成図 

※FJcloud-V 
富士通株式会社が提供するクラウドサービス。 
 
※NASサーバ 
FJcloud-V上の仮想マシン（VM）にファイル共有機能（NFS）を搭載
したサーバ。 
 
※分散仮想スイッチ 
仮想化基盤のネットワーク層において、複数のホストにまたがって
管理される仮想スイッチ。あらかじめ全ての物理ホスト上に横断的
に設定されているため、NASサーバが別物理ホストに移動した際も
同様のネットワークを利用することができる。 
 
〇WebメールでのNAS利用の流れ 
・正常時の通信 
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・故障時の通信 

1. NASサーバ#05が故障したことで、Webサーバの応答が無くなった
ため、Webメールが全面的に利用不可となった。 

2. アプリサーバへの通信も無い状態だったが、仮に通信があった場
合でも、故障したNASサーバ#03にアクセスを試みるプロセスが増
えると、アプリサーバ全体が不安定となるため、結果的にWebメー
ルは全面的に利用不可となっていた。 

3. 仮想化基盤では多数存在する物理ホストの負荷を監視し、負荷
分散を行う仕組みを導入しているが、今回異常が発生したNASサ
ーバのCPU使用率は高騰していたものの、NASサーバが稼働してい
た物理ホストのCPU使用率は低い状態であったため、負荷分散に
よる自動での物理ホストの移動は実行されなかった。そのため、
手動で稼働ホストの変更を実施したところ、CPU使用率の高騰が
おさまり、サービス復旧した。 

※FJcloud-V NASは複数の物理ホストおよびストレージで構成され
ているマネージドサービスであり、物理ホストの負荷が増えた場合
には自動で稼働ホストが変更される仕組みだった。 
 

再発防止策 

1.障害発生時の影響時間の短縮 
今回の事故においては3時間43分の長時間にわたり影響が発生し

た。要因としては、異常が発生したNASサーバにログイン不可となっ
たことで、NASサーバの調査に時間を要したためである。また、NAS
サーバを再起動しても復旧せず、仮想化基盤を管理する担当部門に
情報展開し、そこで調査・対処するのに時間を要した。以上を踏ま
え、今後同様の事象が発生した場合に復旧時間を短縮するために、
NASサーバに対して、速やかに正常性を確認する調査ツール（※）を
実行し、NASサーバにログインできない、もしくは動作が非常に遅い
事象が検知された場合は、速やかに稼働ホストの変更を実施するこ
ととする。  
※正常性を確認する調査ツール：事象発生後にNASサービス担当者が
手動で実行する調査用のツールであり、NASサーバの稼働に必要な下
記内容の確認を行う。  
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NASサーバ内で動作しているNFSサーバプロセスの稼働状況、監
視エージェントの稼働状況・ログ、モニタリング情報の取得状況・
ログ、ディスク使用量、ファイルディスクリプタ使用量、ディス
クの読み書き状況、メモリ異常の有無、名前解決の状況、仮想化
ツールの稼働状況  

 
上記の作業手順見直しにより、本件事故において3時間25分要した

NASサーバの障害発生から復旧までの時間を、45分に短縮することを
目標とする。 

【令和6年6月26日 新対応フロー策定・導入完了】 
 
2.事故発生前後の自動措置 
これまで判明した条件を監視によって検知し、いずれのケースに

おいても解消の手段として有効な物理ホストの移動を実施する仕組
みを実装する。 

【令和6年9月27日 完了】 
 
3.Webメールシステム全体の冗長化  
2023年6月、2024年3月、そして今回の2024年6月と立て続けに事故

が発生しており、また、いずれも発生原因が特定できていない、も
しくは特定に長時間を要している。このような状況の改善が見られ
ない状況であるため、これ以上原因究明の迅速化を望むのは難しい
という判断から、AWS上に別システムを構築することとした。  
  

【令和7年度中の実現に向けて検討中】 
   
4.利用者対応の改善  
A.今回の事故においては、事故の発生から初報の周知までに56分を

要した。その原因として、夜間の対応となり、担当者が文面テン
プレートの選定や文面の作成に手間取ったことが挙げられるた
め、本件事故に基づく文面テンプレート及び作業手順の見直しを
実施した。 

【令和6年6月28日実施済】 
  
B.また、改めて周知作業の訓練を実施するとともに（令和6年7月3日
～8日実施済）、今後3カ月毎に担当者の習熟度チェック・訓練の実
施を行う。  

【令和6年9月末より開始】 
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情報

周知 

自社 

サイ

ト 

①@niftyトップページ 
https://www.nifty.com/  
6月25日（水）21時10分掲載 

 
 
②会員サポートページ 
https://support.nifty.com/topics/2024/0625334 
6月25日（水）21時10分初報掲載 
6月25日（水）21時20分更新報掲載 
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6月26日（木）00時09分復旧報 
 

 
 
 
 
 
 
 
 
 
 
 
 

その

他 

③X（旧Twitter） 
6月25日（水）21時55分初報掲載 
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6月26日（木）0時21分復旧報掲載 
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イ 令和 6 年 3 月 12 日発生の事故の追加説明の概要 

（令和 6 年度第 3 回電気通信事故検証会議の議事要旨の内容に、追加説

明があった事項を「＜令和 6 年 10 月 24 日（月）追加説明＞」とし

て記載。） 

事業者名 ニフティ株式会社 発生日時 令和6年3月12日 14時14分 

継続時間 4時間16分 
影響 

利用者数 

最大約7.6万人 
（前週同曜日同時間帯の利
用者数から推計） 

影響地域 全国 
事業者への 

問合せ件数 

電話：971件 

Webフォーム：18件 

アプリ：5件 

障害内容 Webメールへアクセスができず、利用できなかった。 

重大な事故

に該当する

電気通信役

務の区分 

五 一の項から四の項までに掲げる電気通信役務以外の電気通信役
務  

 
31 インターネット関連サービス（電子メール） 

発生原因 

SSOサーバと顧客DB（認証サーバ）の間にある、ニフクラwest-1
リージョンにおいて一部の通信が行えなくなり、SSOサーバと顧客
DB（認証サーバ）間が接続できなくなった。その際、リージョン全
体でハード故障を示すアラート情報がなかったため、異常が起きた
場所を特定できず（サイレント故障）、全ての通信機器間の流量を
確認し、通信量が減少しているところを被疑箇所と判断し、当該ネ
ットワーク機器を切り離したところ、通信が復旧した。なお、令和
6年7月30日時点において、事故の根本原因の特定には至っていな
い。 

 
＜令和6年10月24日（月）追加説明＞ 
 本事象は初めての事象であり、事象発生のトリガーが不明であっ
たことから、原因追及に向けて事象の再現環境が必要であった。そ
のため、当該機器に対しての継続的な負荷（一定水準以上）が掛か
っている状況下で継続的な再現試験を実施してきたが、令和6年10
月24日時点においても、事故の根本原因の特定には至らなかった。 

機器 

構成図 

○システム構成図 
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〇正常時及びトラブル発生時の通信の流れ 

 

再発 

防止策 

1. 障害発生時の影響時間の短縮 
今回の事故が長時間にわたったことを踏まえ、今後同様の事象が

発生した場合に迅速に被疑箇所を特定できるよう、ネットワークの
主要ポイントに新たに「ミニマム流量監視※」を組み入れ復旧時間
の最短化を目指す。 
※ミニマム流量監視：通常稼働において最低限観測されるはずの流
量を下回った場合にアラート発報する仕組み 

【令和6年3月 完了】 
 
＜令和6年10月24日（月）追加説明＞ 

ミニマム流量監視のアラートを検知した際の対応手順を策定し、
運用を開始した。 

【令和6年3月29日 運用開始】 
 
2.類似障害の検知 

本事象はソフトウェア不具合やロット不良は確認されていないも
ので、故障した原因が不明であることから、他機種であっても同様
の問題が発生する可能性も否めないため、NW機器同士を接続してい
る区間のコアL2スイッチ全台へミニマム流量監視を適用する。 
 当該監視を横展開することで、被疑機器含めた周辺機器において
のアラート検知が可能となり、その後被疑範囲を絞り込むことで被
疑箇所の特定・切り離しを迅速に行えるようになる。 

【令和6年4月 完了】 
 
3.情報収集 
 稼働しているネットワーク機器については、死活監視、稼働情報
の確認、ログ監視を行っており、トラフィック低下以外に異常を示
すものはなかったものの、根本原因を特定し次第、原因の詳細を踏
まえ、必要に応じて監視項目の追加の検討を行う。 

【根本原因を特定し次第実施予定】 
 
4.利用者対応の改善 

通常は事故発生時に監視担当者より利用者向け周知を行うが、今
回の事故においては監視担当者が会員サポートページへアクセスで
きなかったため、通常と異なる手順で周知を行った。そのため『電
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気通信サービスにおける障害発生時の周知・広報に関するガイドラ
イン』規定の一部事項の記載漏れが発生した。今回の事象を踏ま
え、今後同様の事故が起こった場合は、今回Webサイトに掲載を行
ったWeb担当者に加え、監視担当者、カスタマー担当者でもWeb上に
お客様周知の掲載を可能とするアクセス権限を拡張する。また、ガ
イドラインに沿った掲載内容となるよう掲載内容・手順のマニュア
ル化を行い、演習を実施する。 

【令和6年4月 完了】 
 
＜令和6年10月24日（月）追加説明＞ 
5.事故発生経路の冗長化 

SSOサーバと認証サーバの通信経路を冗長化する対応を実施する。 
【令和6年9月18日 完了】 

 
6.機器の交換 
 検証環境で事象が再現しなかったことから、同じ機器で同様の事
故が再発することを防ぐため、別メーカーの機器への置き換えを実
施する。 

【令和7年3月中 完了予定】 
 

情報

周知 

自社 

サイ

ト 

＜ホームページおよびSNSでの掲示＞ 
1.X（旧Twitter）にて告知 
https://twitter.com/nifty/status/1767427693077995792 
3月12日（火）14時49分公開 

 
2.@niftyトップページにて告知 
https://www.nifty.com/ 
3月12日（火）14時53分～3月13日0時0分まで掲載  
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その

他 

3．告知ページ 
https://www.nifty.com/promo/info/20240312/index.htm  
3月12日（火）14時44分公開 
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3月12日（火）18時50分復旧報公開 
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4.会員サポートページ メールに関するトラブル／メンテナンス情
報 
https://support.nifty.com/support/supinfo/mail.htm  
3月12日（火）18時56分復旧報公開 
※本件事故により会員サポートページも閲覧不可となったため、復
旧報より公開 
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（2）スカパーJSAT 株式会社から、令和 6 年 9 月に発生した重大な事故について

説明が行われた。本事故の概要は以下のとおり。 

事業者名 スカパーJSAT株式会社 発生日時 令和6年9月6日 3時56分 

継続時間 3時間2分 
影響 

利用者数 
利用事業者数：92社 

影響地域 日本全国 
事業者への 

問合せ件数 
3件 

障害内容 衛星通信回線の全てが断となった。 

重大な事故

に該当する

電気通信役

務の区分 

2 電気通信事業者が設置した衛星、海底ケーブルその他これに準ず
る重要な電気通信設備の故障により、当該電気通信設備を利用する
全ての通信の疎通が二時間以上不能となる事故 

発生原因 

地球センサの視野に太陽と月が同時に入ってきたことにより姿勢
エラーが増大した。衛星メーカでは、事前に太陽と月が同時に地球
センサの視野内に入ることによる影響を検証していたが、検証結果
と実際の衛星の振る舞いに差異が見られ、結果的に静止衛星JCSAT-
85の姿勢が一時的に変動し、全通信回線が断となった。 

原因調査は、当該衛星の運用者であるIntelsat社が米国の衛星製
造メーカと実施したが、詳細については、米国輸出管理規則（EAR：
Export Administration Regulations）による規制対象であるため、
米国政府より認可を受けている範囲内（当社含む）での取り扱いと
なり、開示不可である。 

機器 

構成図 

〇JCSAT-85の全体ネットワーク構成 

・JSAT Marineサービス 
（海洋インターネットサービス 最大下り50Mbps/上り3Mbps） 
https://www.skyperfectjsat.space/jsat/service/jsat-marine/ 
・OceanBB plusサービス 
（海洋インターネットサービス 最大下り10Mbps/上り3Mbps） 
https://www.skyperfectjsat.space/jsat/service/oceambb_plus/ 
・卸役務（帯域貸し＋地球局送受信） 
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〇正常時と事故発生時のイメージ 
・正常時：衛星が正しく地球方向を指向しているケース 

地上からの無線信号を受信した後、衛星内部の増幅器により増幅し
た無線信号を地上に送信することで、通信回線を確立 
 
・事故発生時：衛星が地球指向を喪失しているケース 

姿勢変動により地表を照らすビームにズレが生じ、地上との無線信
号の送受信が不可能となり、通信が断となる 
 

再発防止策 

〇恒久対処 
地球センサと他のセンサを組み合わせた姿勢制御を行う。 

【令和6年9月7日 実施完了】 
 
○総務省への事故報告 

障害の状況確認、顧客への通知に時間を要したことから、総務省
担当者へ連絡するメールの確認が遅れたため、第一報の報告が遅く
なった。社内通知の時間を短縮し、総務省対応を複数名で行うこと
により、遅滞なく対応することとする。 

【令和6年9月7日 実施完了】
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情

報

周

知 

自社 

サイト 

〇HPでの告知 
報道発表資料をHPに掲載 
9月7日（土）12:00 
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その他 

〇Internet FAXでの告知 
・全顧客への第一報 
9月6日（金）05:04 
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・全顧客への復旧通知 
9月6日（金）07:16 

 

 

 

以上 


