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①マルウェア感染端末の特定・警告の推進

 通信の秘密の取扱いに留意した上で、通信キャリアが提供するSMSフィルタリングにおいて得られたデータ
を分析し、マルウェア感染端末の特定・警告を行う取組を進めることにより、マルウェア感染端末の利用者
の損害の拡大の防止に加え、利用者の行動変容を促し、スミッシングメッセージの拡散を抑制する。

②スミッシングメッセージの申告受付の推進

 スミッシングメッセージ等の迷惑SMSを受け取った利用者から、さらに円滑に申告を受け付けられるように
していくとともに、申告データを事業者横断で活用できるようにする仕組みを構築することにより、迅速な迷
惑SMS対策ができるようにする。

③SMS関連事業者による業界ルールの策定

 SMS不適正利用対策事業者連絡会の枠組を活用し、SMSを利用する側の事業者を含め、関連する
業界団体と連携することにより、SMS発信元の明確化・透明化に係る取組や、SMS認証代行事業者
等の悪質事業者への対策などを盛り込んだ業界ルールを策定し、正規のメッセージがしっかり正規のもの
とわかる形で配信されるよう、効果的な対策を実行する。

④迷惑SMS対策に係る周知啓発の推進

 スミッシングの攻撃手法は時々刻々と変化をしていることから、官民が連携し、最新の対策方法に関する
情報発信を行うとともに、キャリア共通番号の仕組みの周知広報やRCSの活用推進など、SMSに関する
利用者のリテラシー向上につとめ、自主的な防衛を推進する。

①（参考）これまでのSMS周りの取組（スミッシング）









 ⑤法人の在籍確認
• 現行法令上、自然人が携帯電話を新規契約等する場合、その自然人の本人確認を実施。法人が新規契約す

る場合は、法人自身の本人確認（登記事項証明書の提示など）に加えて、契約担当者の本人確認が義務付
けられている。ただし、契約者とその法人の関係性に係る要件は定められていない。

• 一方、犯収法規則では、代表者の要件を定めることで、来店者とその法人の関係性を担保している。

⑤携帯電話の本人確認の強化 12

⇒不正行為の多様化も踏まえて、より実効的なルール作りが可能か、検討してはどうか。

今後ご議論いただく際のポイント

課題













⑦通信ログ保存の在り方 18

 闇バイトをはじめとする、ＳＮＳ等を悪用した犯罪の増加などを背景に、捜査の観点から、通信ログの保
存期間が短いという指摘する声がある。

 さらに、発信者情報開示請求においても、通信ログの保存期間が短く開示が不可能になる場合があると
指摘する声がある。

 大規模プラットフォーム事業者の果たすべき責務や期待される役割が増大。

【電気通信事業における個人情報等保護に関するガイドライン第38条（解説）（令和６年版）（抜粋）】
保存期間については、……業務の遂行上の必要性や保存を行った場合の影響等も勘案し、その趣旨を没却しないように限定
的に設定すべきである（※）。
ただし、刑事訴訟法第197条第３項及び第４項に基づく通信履歴の電磁的記録の保全要請等法令の規定による場合……
には、当該理由に基づく保存期間が経過する前の間、保存し続けることが可能である。……
（※）例えば、通信履歴のうち、インターネット接続サービスにおける接続認証ログ……の保存については……電気通信事業者
が……業務の遂行に必要とする場合、一般に6ヶ月程度の保存は認められ、……より長期の保存をする業務上の必要性がある
場合には、1年程度保存することも許容される。

今後ご議論いただく際のポイント

課題

⇒ 通信ログの保存の在り方について課題を整理した上で、必要に応じてガイドラインの記載を検討してはど
うか。
⇒ 通信ログ保存の在り方の検討については、通信の秘密の観点からの専門的な検討が必要なところ、議論を
行い、親会へ報告してはどうか。
⇒ 1月17日開催「デジタル空間における情報流通の諸課題への対処に関する検討会」からも通信ログの保存
の在り方に関する問題提起があったところ、上記の検討内容を同検討会へフィードバックし、議論してもらって
はどうか。

（一部誤植修正）






