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自治体職員からフリーのコンサルタントに転身して7年目

元々は豊島区役所職員

文部科学省セキュリティポリシーガイドライン改訂検討会座長

総務省情報セキュリティポリシーガイドライン改訂検討会委員

文部科学省学校ＤＸ戦略アドバイザー

令和６年度契約自治体：一関市・さいたま市・春日部市・船橋市・北区・荒川区・
江東区・箕輪町・飯島町・常滑市・堺市・宇和島市

総務省地域情報化アドバイザー

総務省テレワークマネージャー

文部科学省教育情報化推進アドバイザー

平成２７年：情報化促進貢献個人等表彰「総務大臣賞」
令和４年：情報通信月間記念式典「総務大臣表彰」
令和6年：情報セキュリティ大学院大学「情報セキュリティ文化賞」

他にもデジタル庁・
経済産業省・厚生
労働省・Ｊ-ＬＩＳなど
の委員を務める



先の国会で自治体セキュリティが審議



4「自治体DX・情報化推進概要」令和５年度調査結果より



5「自治体DX・情報化推進概要」令和4年度調査結果より

CSIRTについては必ずしも自治体規模に比例ではない
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高橋が支援している自治体監査の例（特別区）

年に6課

全部で８０課
あるので１０
年に１回も当
たらない
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高橋が支援している自治体の例（町人口１万人未満）

年に２課

全部で１０課
なので５年毎
に監査実施



情報セキュリティ対策は時代と共に変遷
自治体向けガイドラインも同様に改定

2000年：政府機関のセキュリティポリシー策定
2001年：総務省自治体対象のガイドライン策定
2006年：総務省ガイドライン全面改訂
2015年：マイナンバー制度を踏まえて一部改訂

2016年：抜本的強化（強靭化）
2018年：強靭化策を踏まえた改定
2022年：直近の改定（ガバメントクラウド対応）

自治体情報セキュリティ強靭化の背景

日本年金機構
情報漏えい



日本年金機構の情報漏えい事故とは

2015年5月に日本年金機構宛に多数のマルウ
エア付のメールが届く → ２名の職員が開封
＝＞ ファイル共有サーバにあった１２５万件の

年金情報がインターネット上の中継サーバに
送信された

標的型攻撃メールから逃れることは難しい

ウイルス対策ソフトでは検知されないウイルス

自治体情報セキュリティ強靭化の背景



一番の問題は重要情報の保管場所にあった

日本年金機構で年金情報は専用ネットワーク
＝＞ 個人情報を扱う作業は専用システム（基幹系）
＝＞ 使い勝手の良い事務処理用ネットワーク（情報

系）に無断で年金情報を移管していた

多くの自治体も当時は基幹系と情報系の二層
＝＞ 基幹系は旧ホストコンピューターの業務
＝＞ 情報系では事務処理のほか個人情報も扱う
＝＞ 他にも単独で個人情報を扱うネットワークも

自治体情報セキュリティ強靭化の背景



特定個人情報を流出させるわけにはいかない

総務省が当初発出した通知は「二層の徹底」
＝＞ 新たに始まるマイナンバーの扱いは基幹系で
＝＞ 情報系でマイナンバーを扱うことを禁じる通知

自治体側からの猛烈な反発
＝＞ マイナンバーを扱う業務には情報系もある
＝＞ 限られた部署に配置してある基幹系のＰＣを

多くの部署に配置するのは大きな負担

自治体情報セキュリティ強靭化の背景



短期間でリスクを減らすため三層に分離

特定個人情報を基幹系に移す
＝＞ 当時多くの自治体で人事給与は情報系
＝＞ 民生委員や消防団員の情報も情報系

〇 業務システム移行よりインターネットを分離
＝＞ そもそもの脅威であるインターネットを分離する
＝＞ 基幹系はそのままで情報系を２つに分ける
＝＞ インターネットとの接点は都道府県が監視

自治体情報セキュリティ強靭化の背景



「三層の対策」概要（従来型のαモデル）

マイナンバー利用事務系では、
端末からの情報の持ち出し不可
設定等を講じ、住民情報の流出
を徹底して防止

１

都道府県と市区町村が協力して、
自治体情報セキュリティクラウドを
構築し、高度なセキュリティ対策を
実施

3

• 複雑・巧妙化しているサイバー攻撃の脅威により、地方公共団体の行政に重大な影響を与えるリスクが想定される
ため、情報システムにおいては、機密性はもとより、可用性や完全性の確保にも十分配慮した、情報システム全体
の強靭性の向上が求められる。

• 情報システム全体の強靭性の向上を「三層の対策」により実現する。

三層の構えによる自治体情報システム例（図表21）

三層の対策

LGWAN接続系とインターネット
接続系を分割し、LGWAN環境
のセキュリティを確保

2

13「地方公共団体における情報セキュリティポリシーに関するガイドライン改定検討会」資料より



14

・ 「防御」は時間稼ぎ
・ いかに攻撃（被害）を見つけるか
・ 見つけた後、どう動くか（報告・連携）

「起きた」とき、組織の内外で様々な連携が必要となる。

完全防御は幻想
検知後にどう対応するか

J-LIS「小規模自治体のためのCSIRT構築の手引き説明会資料」より
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○番号
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特
定
通
信

②

中間サーバ

LGWAN（閉域網）住基ネット（閉域網）

情報提供NW
（閉域網）

■ インターネット接続系

・ 公開系のホームページがサイバー攻撃（DDoS、SQLインジェクション等）を受けることもある。
・ 業務データは残さない前提でも、漏洩により影響が生じる情報が全くない状況が常に保たれていると言えるか

J-LIS「小規模自治体のためのCSIRT構築の手引き説明会資料」より
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■ LGWAN接続系
インターネット接続系とは分割され、無害化通信によるファイルの切り離しが行われているが、データ

通信が全く発生しない訳ではない（ファイル転送や媒体によるデータの移出入はある）

■ マイナンバー利用事務系
・ 外部ネットワークからの攻撃に対して強固であっても、媒体によるデータの移出入やクラウドサービス
利用など、別の経路からの情報漏えいやマルウェア感染、データ滅失等の可能性は十分有り得る。

・ 扱っている情報の性質上、セキュリティインシデント発生時は即時対応が求められる。

J-LIS「小規模自治体のためのCSIRT構築の手引き説明会資料」より



内部職員の「過失」による事故は依然として多い

17

・ 個人情報の漏えいに関しては、メール誤送信や紛失等、人為的ミスによる漏えいが依然として多い

JIPDEC プライバシーマーク推進センター「2022年度 個人情報の取扱いにおける事故報告集計結果」より

J-LIS「小規模自治体のためのCSIRT構築の手引き説明会資料」より
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内部職員の「過失」による事故は依然として多い

サイバー攻撃に限らず、情報セキュリティの統一
的な窓口として求められる自治体「CSIRT」

※「地方公共団体における情報セキュリティポリシーに関するガイドライン（令和６年１０月版）」より引用

J-LIS「小規模自治体のためのCSIRT構築の手引き説明会資料」より



CSIRT構築・運用の流れ

19

① 検討チームの立ち上げ

③ 設置作業の実施

② 設置に向けた検討

① 必要な情報の確認

③ 訓練の実施

② 監視連絡体制等の整備

フェーズ２ CSIRT運用の準備

フェーズ１ CSIRTの設置

J-LIS「小規模自治体のためのCSIRT構築の手引き説明会資料」より
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必要な情報の確認 ～常に最新の状態を維持するもの～

J-LIS「小規模自治体のためのCSIRT構築の手引き説明会資料」より（一部改変）

必要な情報 内容

インシデントに係る
注意喚起情報

J-LISが注意喚起等の緊急連絡を掲載する「情報セキュリティ支援サ
イト」(LGWAN)を毎日確認する。
また、同情報を配信するLASCセキュリティ情報提供メール（J-LISから
の情報提供メール）に自団体のPoCメールアドレスを登録する。

インシデントへの対
応の連絡先

人事異動や組織改編、外部委託事業者や外部の専門家の変更等、必
要に応じて見直し、最新の状態を保つ。

外部委託事業者へ
の依頼内容

インシデント発生に際して、外部委託事業者（システムベンダー等）に
依頼できる作業内容と責任の範囲を確認、明文化。

関連する規程類 インシデント対応に係る実施手順、団体内部及び外部機関への報告
様式類等、インシデント対応時に参照、利用する可能性のある規程類
が最新版か確認。

業務システム・ネッ
トワークの構成

組織全体の業務システム・ネットワーク概要図、体制図を整備。個別の
システム構成図、ネットワーク構成図についても、常に最新化されてい
ることを確認、把握しておく。

ログ 重要情報へのアクセス履歴、その他システムログ等の証跡が適切に
取得され、保全されていることを確認する。



総務省ガイドラインは５年度連続で改定中

２０２０年１２月（一部改定）
＝＞ 「クラウド・バイ・デフォルト原則」、行政手続の

オンライン化、働き方改革、サイバー攻撃増加

２０２２年３月（一部改定）
＝＞ 「デジタル改革関連法」、「地方公共団体情報

システムの標準化に関する法律」

２０２３年３月（一部改定）
＝＞ ガバメントクラウドの運用開始、情報システム

標準化（先行自治体での移行）

２０２４年３月（中間報告）※後述
２０２４年10月（一部改定）※後述



クラウド活用のメリットはアジャイル開発

データセンターの資源を使ってコスト削減
＝＞ ランニングコストはオンプレミス以上に掛かる
＝＞ 「クラウドに預けたから保守不要」は間違い

〇 俊敏にシステムを変更できることが長所
＝＞ 想定以上の負荷に柔軟に対応可能
＝＞ 余剰資産を抱える必要がない
＝＞ 可用性と完全性を高める効果あり

※国のクラウドバイデフォルト原則に合わせて改定



令和５年度のガイドライン改定検討項目

中間報告 併せて改定

次回検討



「地方公共団体における情報セキュリティポリシーに関するガイドライン改定検討会」資料より



現対策の効果や課題、新たな時代の要請を
踏まえて常に見直しを行う

完璧なセキュリティ対策を考案する
＝＞ セキュリティ技術は日進月歩で変化する
＝＞ 川の水も対策の低い個所から決壊する

〇 情報セキュリティは定期的な見直しが必要
＝＞ ＰＤＣＡを回すことで、一段向上する
＝＞ 見直しの際には「情報活用」も視野に入れる
＝＞ 目指すのは自治体のビジョンを達成すること

今般の「三層の対策」の見直し



デジタル庁の検討会が報告書を提出



デジタル庁検討会のスケジュール感



・ 行政職員による基礎的なデジタル
能力の修得、システムの構築・運用
に必要な技術研鑽、官民の技術
者・研究者との交流、革新的技術
の創出等を実現できる、人材育成
環境としての 「自由なシステム」 (※) 

を整備

・ LGWANが担っている重要情報のやり取りを行う機能(※)の在り方は引き続き検討 (※)マイナンバー制度による情報連携、J-アラート等

・ 地方の強固なセキュリティ・さらなる利便性向上に向け、J-LIS・IPAによる共同研究・実証実験を推進
・ ガバメントクラウド上のデータの保護のため、より一層低コストかつ安全な方法について、暗号技術を含む多角的な観点からの調査研究を実施

国・地方ネットワークの将来像及び実現シナリオに関する検討会 報告書【概要②】

国 ガバメントクラウド

国SaaS

府省システム標準システム

公共サービスメッシュ

地方公共団体

・仮想化ネットワーク技術の活用により、
シンプルかつ柔軟なネットワークを構築

・ 国は、ゼロトラストアーキテクチャの考え方を導入したGSSに、
原則移行し、柔軟な働き方とセキュリティの両立を実現。
ユーザー数増加に対応するため、保守・運用体制を強化

・ 地方のネットワーク上のシステムについて、デジタル庁・総務
省が調査・分析・検証を実施（※）した上で、ゼロトラスト
アーキテクチャの考え方に基づきセキュリティを強化

・ 国は、冗長化された共用可能な回線等を全国に整備し、
仮想化技術を用い、柔軟で可用性の高い論理ネット
ワークを効果的・効率的に整備

・ 国・地方での平時のコスト効率向上、レジリエンスの確保、
地方の負担軽減のため、 仮想化技術を活用しつつ、
国・地方の適切な役割分担の下、国が主体的に整備
するネットワーク基盤の共用化を検討（※）

①仮想化技術の活用と基盤の共用化 ③人材育成のための環境整備

②ゼロトラストアーキテクチャの
考え方を導入したセキュリティ
確保・柔軟な働き方の実現

Ⅲ 2030年頃の国・地方ネットワークの将来像

28

シンプルかつ柔軟なネットワーク

②ゼロトラストアーキテクチャの考え方の導入

GSSの導入による
セキュリティと

柔軟な働き方の両立

①仮想化技術の活用と基盤の共用化

共用化されたネットワーク基盤

インターネット
民間SaaS

・大規模災害等にも対応し得る強靭性・冗長性を確保
（例：地上回線＋衛星回線の活用、国と地方ネットワークの相互運用等）

災害時のレジリエンスの確保

・ 本報告書について、地方の意見を丁寧に伺った上で、可能なものから速やかに上記実証等を実施
・ 標準化に取り組む地方の負担やネットワーク更改時期等を考慮した上で、新たなネットワークへの移行は、分散・段階的に実施

今後の
進め方

自由なシステム

③人材育成のため
の環境整備

（※）GSSが国の地方機関向けに全国に整備しているネットワークや拠点
について、国・地方のネットワーク基盤としての活用を検討。
その際、新技術（Beyond5G等）の活用や費用負担の在り方等も検討

・ 国民・住民に、国・地方の行政サービスを、柔軟かつセキュア、安定的に提供可能
・ 国・地方のネットワーク基盤の共用化が行われ、ネットワークの効率性が向上
・ 国・地方の職員が、セキュリティを確保しつつ、一人一台のPCで効率的に業務ができ、テレワーク等の柔軟な働き方が可能

・ 強固なセキュリティ・柔軟なサービス構成には、
「ゼロトラストアーキテクチャ」の考え方が有効

セキュリティの確保と利便性の向上

原則、一人一台PC・
USBメモリ不可・テレワーク可

原則、一人一台PC・
USBメモリ不可・テレワーク可

（※）ゼロトラストアーキテクチャの考え方の導入に当たって必要な要件等の整理、
概念実証（PoC）による技術面、運用管理体制面、コスト面等に係る課題
の洗い出しとその解決策の検討などを実施予定

2030年の姿

（※）行政人材によって自律的に発達するデジタ
ル人材育成サイクルを支える仕組みや実験
用ネットワーク等。他のデジタル人材に係る施
策とも連携して官民人材を発掘・育成



デジタル庁の検討会の報告書とは



本年６月のデジタル行財政改革会議



情報のデジタル化はセキュリティレベル向上

報道がなされている事件・事故はアナログ
＝＞ 多くが人為的ミスか紙・媒体での情報漏えい

情報をデジタル化することで、対策が増える
＝＞ 誰が、いつ、どこから情報を見たのかが判明
＝＞ 暗号化・パスワードなど複数の方法で守れる

（許された者だけが情報にアクセス）

本人の情報は本人が確認できる（守れる）

自治体情報セキュリティで大事なこと
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ＤＸを進めることで、セキュリティレベルを上げる

〇 業務改革と情報セキュリティはセット
＝＞ セキュリティ事故、事件を防ぐため手法を変える
＝＞ 複数の人間がチェックする体制は限界に

〇 人でなくても出来ることをＤＸで実現する
＝＞ 人間が介在することでミスは発生する
＝＞ ＡＩやＲＰＡを利用して極力人の介在を減らす
＝＞ そもそも作業が必要か、自動化することが大事

自治体ＤＸ推進と情報セキュリティ
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シャドーＩＴをなくすことも自治体ＤＸの肝



ご清聴ありがとうございました。
ご参考になれば幸いです。

合同会社ＫＵコンサルティング

髙橋邦夫


