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Ⅰ．はじめに  1 

１．デジタル広告市場の課題に係る背景 2 

我が国におけるデジタル広告費は総広告費の約半分を占め、テレビ、新聞、雑誌、ラジオの広3 
告費の合計額を超えるなど、デジタル広告は国民生活及び企業等による社会経済活動等に深4 
く浸透している。特に、膨大なデータを処理するアドテクノロジーを活用したプラットフォームにより、5 
広告の最適化を自動的にもしくは即時的に支援するような広告手法（運用型広告）1が現在6 
の我が国のデジタル広告市場の大部分を占めている状況にある。 運用型広告は、その利便性7 
の高さや配信コストの低さ等から、大企業はもとより、中小企業を含む多くの企業や中央省庁、8 
地方公共団体等に広く採用されている。 9 

運用型広告の取引手法のうち、広告枠（広告在庫）を自由かつ大量に取引するもの 2が10 
存在する。こうした取引手法を用いて、多様な主体が情報を掲載する多数の媒体や、不特定11 
多数の情報発信者が投稿したコンテンツを掲載する媒体の広告枠が提供される場を通じて広12 
告を配信する場合には、その性質上、何ら対策をしない場合、広告主において自らの広告がど13 
のような媒体又は媒体内のどのようなコンテンツに表示されているか十分に把握せずとも配信が14 
可能であることに加え、悪意を持った主体が入り込む可能性が排除できないことも指摘されてい15 
る。 16 

広告主がこうした性質を十分理解しないまま広告を配信した結果、偽・誤情報を拡散してい17 
る投稿等のコンテンツや、権利者の許可なく違法にアップロードされたコンテンツに意図せず広告18 
が配信されることによるブランドの毀損や、広告費を不正に詐取する行為による広告費の流出と19 
いったデジタル広告特有のリスクが存在している。また、それらのリスクを放置することは、ブランド20 
の毀損等に繋がるおそれがあるのみならず、偽・誤情報や違法アップロードコンテンツ等の流通・拡21 
散を助長することに繋がり、民主主義の前提となる表現の自由の基盤が脅かされるというリスク22 
も指摘されている。 23 

広告主においては、これらのリスクに対して広告という情報を発信する者としての立場から、広24 
告が本来有する公益性と共益性を踏まえ、広告担当者及び経営層の双方が、広告費が媒体25 
及び広告プラットフォームのリソースになっていることや広告配信の全体像を理解した上で、デジタ26 
ル広告が有するリスク・課題への認識・リテラシーを向上させ、組織一体で対応することが望まし27 
い。 28 

 
1 一般社団法人日本インタラクティブ広告協会（JIAA）「インターネット広告基礎用語集」 
2 例えば、広告枠の売り手／買い手を限定せず自由な取引を行う「オープンマーケットプレイス」や、SNS（Social 
Networking Service）等の広告のような配信先の媒体のみを指定し、どのような投稿等のコンテンツに配信されるか限
定されない自由な取引が想定される。 
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２．本ガイダンスの目的・位置づけ 1 

上記の背景を踏まえ、総務省は、「デジタル空間における情報流通の諸課題への対処に関す2 
る検討会 デジタル広告ワーキンググループ（主査：曽我部真裕 京都大学大学院法学研究科3 
教授）」における検討内容を基に、本ガイダンスを作成した。 4 

本ガイダンスは、広告主の広告担当者及び経営層の双方がデジタル広告の流通を巡るリスク 5 
を経営上のリスクとして認識し、必要な取組を主体的に進めることの一助となることを目的として 6 

 いる。 7 
デジタル広告をどのような媒体に配信するか、どのような配信方法を採用するかについては、表8 

現の自由・営業の自由の下で最終的に広告主において決定されるべきものである。しかし、新た9 
にデジタル広告を配信しようと考える広告主が増える中、既に本ガイダンスで紹介されている取組10 
を積極的に進めている広告主がいる一方、具体的なリスク・対処法が分からない等の理由で、11 
十分な取組を開始できていない広告主も多数存在しているものと思われる。 12 

本ガイダンスは、既に対応を行っている広告主においては、自らの対応状況を再確認する用途13 
として、これから対応を開始したいと考えている広告主においては今後の対策を実行へと移すため14 
の参考として、活用されることを想定している。 15 

なお、デジタル広告を取り巻く環境は刻々と変わり得ることから、本ガイダンスはデジタル広告16 
市場や関連技術等の動向も踏まえ、広告関連団体等と連携しながら、適宜見直しを行うことと17 
する。 18 

 19 

３．本ガイダンスの対象及び定義 20 

本ガイダンスの対象としては、広告主 3の広告担当者及びその経営層、広告主からの依頼を21 
受けてデジタル広告の配信等を行う事業者（以下「デジタル広告取扱事業者 4」という。）を22 
想定している。 23 

デジタル広告には様々な取引形態があり、用語や定義は必ずしも確定しているわけではない24 
が、概ね図１のとおりである。  25 

 
3 広告主には、企業のみならず、中央省庁・地方公共団体等を含む。 
4 現在のデジタル広告市場においては、広告主から直接の依頼を受け広告の配信等を行う事業者は広告会社のみな
らず、デジタルマーケティング事業者、電子商取引運営代行事業者、Web コンサルティング事業者等多岐にわたるた
め、本ガイダンスでは「デジタル広告取扱事業者」と総称する。 
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＜JIAA「必携インターネット広告」（2019 年）を基に、総務省にて作成＞ 1 

図１ 取引形態別のデジタル広告の分類 2 

予約型/ 
運用型 予約型 運用型 

単価設定 固定金額 入札（オークション） 
参加方法 参加者限定 自由市場 

取引手法 

手売り プログラマティック 

アップ 
フロント 

ハンド 
ピック 

PMP（広義） 
オープン 

マーケットプレイス オートメイティッド 
ギャランティード 

プリファード 
ディール 

PMP（狭義） 
(プライベート・ 

マーケット・プレイス) 
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Ⅱ．広告主等が考慮すべきリスク・課題について 1 

１．デジタル広告の流通上の特徴 2 

デジタル広告は、従来の４マス媒体（テレビ、新聞、雑誌、ラジオ）の広告とは流通に関わる3 
主体や特徴が大きく異なっており、多様かつ多数の媒体の広告枠が大量に供給され広告の配4 
信先となり得ることから、悪意がある主体が紛れ込んでも気づきにくいことや、どこに広告が出てい5 
るのかを把握しにくいことといったリスク・課題が存在している。（図２）。 6 

４マス媒体の広告では、広告主の発注を受けて広告会社が媒体と取引を行っていたため、広7 
告の取引に関わる主体は広告主・広告会社・媒体に主に限定されている。そのため、広告主に8 
おいて、いつどの媒体のどの広告枠に広告が出るのかを把握することは容易であった。 9 

一方、デジタル広告のうち、特に上記の取引では、広告主において自らの広告がどのような媒10 
体に配信されたのかを全てを把握することが困難な場合がある。その結果、偽・誤情報や違法11 
アップロードコンテンツ等を掲載する媒体やアドフラウドへの対策が不十分な媒体など、広告主が12 
望まない媒体に広告が配信される事例が発生するなど、後述のようなリスクの発生が指摘されて13 
いる 5。 14 

 15 
 16 
 17 
 18 
 19 
 20 
 21 

 22 
 23 
 24 

 25 
 26 

図２ ４マス媒体とデジタル媒体との違い 27 
 28 

 
5 デジタル広告の中には、予約型広告のように入札によらない方法や、PMP（プライベートマーケットプレイス）のように限
られた広告主と媒体の間で入札を行う方法など、広告配信先を容易に把握できる方法も存在するところ、相対的に単
価が低いことや広告枠が多いこと等から、結果として広告主において、広告枠が自由かつ大量に取引される取引手法
が採用される傾向にある。 

4 マス媒体 
 

✓広告が流通する経路がシンプルなため、悪意
ある主体者が流通経路に介在しにくい 

 
 
✓掲載先メディアは有限であるため、どこに広告

が出ているのかを把握することができる 
 
 
✓人によって見ている広告が違うということは基

本的にはない 
 
 
✓基本的に国内の事業者間で取引される 

デジタル媒体 
 

✓広告が流通する経路が複雑なため、悪意あ
る主体者が紛れ込むおそれがある 

 
 
✓掲載先メディアが無数に存在するため、どこに

広告が出ているのかを把握しにくい 
 
 
✓人によって見ている広告が違う 
 
 
 
✓海外からでも広告の流通経路に入り込める 
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【事例】 ブランドセーフティに係るアクシデント 

2017 年、大手動画共有プラットフォームにおいて国際的な過激派組織に関連する動
画に多くの企業の広告が表示されていたという事態が、海外メディアによって報じられた。 

広告主企業のブランドを毀損する可能性があるのみならず、コンテンツを制作し共有し
ている反社会的勢力に広告収入をもたらす可能性があること等を理由に、多数の広告
主が当該動画共有プラットフォームへの広告配信を一時的に引き上げる事態となった。 

２．広告主等が考慮すべきリスク 1 

  デジタル広告が広告主の意図しない媒体に配信されることにより、例えば以下のようなリスクが2 
考えられる。広告主等においては、デジタル広告を使用するメリットだけでなく、これらのリスクを認3 
識した上で、適切に対応することが望ましい。 4 

① ブランドセーフティに関するリスク（ブランドの毀損） 5 

ブランドセーフティとは、デジタル広告の配信先に紛れ込む違法・不当なサイト 6、ブランドを6 
毀損する不適切なページやコンテンツに配信されるリスクから広告主のブランドを守り、安全性7 
を確保する取組のこと 7である。近年は特に、広告主が意図していない媒体に広告が配信さ8 
れていることが SNS 等で拡散され、ブランドイメージの悪化やサービスの利用者からの信頼低下9 
等のリスクも指摘されている。また、ブランドセーフティを意識した対策を行わない場合、アドフラ10 
ウド等の後述するリスクの発生につながる危険性もある。 11 

 12 

 13 

 14 

 15 

 16 

 17 

2025 年 2 月に総務省が行った広告主・利用者への意識調査によれば、約３割の広告18 
主がデジタル広告によるブランドセーフティに関する被害の経験があると回答した（図３）。 19 

また、偽・誤情報が掲載されている記事等に配信されている広告を利用者が見た時の広告20 
主への印象については、92%が広告主の印象が悪くなると回答した（図４）。 21 

さらに、印象が悪くなると回答した人の中で、偽・誤情報が掲載されている記事等への広告22 
配信を防ぐためにどのステークホルダー（広告主、デジタル広告取扱事業者、広告プラット23 
フォーム 8、媒体）が最も対応すべきなのかについては、他のステークホルダー（広告プラット24 

 
6 JIAA「広告掲載先の品質確保に関するガイドライン（ブランドセーフティガイドライン）」（2019 年４月）では、広告
掲載先であるサイト、コンテンツ、アプリケーション（サイト等）の品質を確保するため、広告関連事業者が排除に努める
違法なサイト等のカテゴリとして、①犯罪助長、②猥褻・違法な性表現、③死・暴力、④詐欺、⑤差別・人権侵害、⑥
商標権・著作権侵害、⑦違法薬物、⑧その他違法・不当／社会通念上不適切、を挙げている。 
7 JIAA「インターネット広告基礎用語集」 
8 広告主と媒体との間でデジタル広告を伝送し、媒体上での広告表示を可能にするプラットフォームサービス。 
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フォーム:25.2%、広告を掲載している媒体：21.8%）を上回る 35%の人が「広告主が対応す1 
べき」と回答した（図５）。 2 

 3 
図３ ブランドセーフティに関する被害経験 4 

 5 
図４ 偽・誤情報を掲載する媒体にデジタル広告が配信されているのを見た際の利用者の反応 6 
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 1 
図５ 偽・誤情報を掲載する媒体にデジタル広告が配信されるリスクに対応すべき主体 2 

② アドフラウドにより広告費が流出するリスク（無効トラフィック（Invalid Traffic：IVT）） 3 

無効トラフィックとは、自動化プログラム（bot）によるクリック等、広告配信の品質の観点4 
で広告効果の測定値に含めるべきではないトラフィック（広告配信）のことである。アドフラウ5 
ドとは、無効トラフィックのうち、bot を利用したり、スパムコンテンツを大量に生成したりすること6 
で、本来カウントするべきではないインプレッション（広告表示）やクリックのカウント回数等の7 
無効なトラフィックを不正に発生させ、広告費を詐取する行為のことである 9。 8 

アドフラウドにより、広告費の流出等が発生する。近年のアドベリフィケーションツール提供事9 
業者による調査 10によれば、2023 年の世界のアドフラウド被害額は約 842 億ドル（約 11.810 
兆円、デジタル広告費全体の約 22％）であった。また、2022 年上半期の日本のアドフラウド11 
発生率はデスクトップ/モバイルウェブの両方で世界 20 か国中ワースト２位（3.3% / 1.7%）12 
であり、世界の平均（1.3%/ 0.5%）を大きく上回っている（図６）11。以上のことから、我13 
が国においても、アドフラウドの標的となるリスクが発生しているといえる。 14 

 
9 JIAA「インターネット広告基礎用語集」 
10 Integral Ad Science「メディアクオリティレポート 第 17 版」（2022 年９月） 
11 アドベリフィケーションツール提供事業者の調査は、当該事業者のツールが利用された範囲においての計測であること、
また、当該事業者独自の分類・定義によって判定された数値であることなど、日本国内のデジタル広告市場を網羅的、
代表的に調査をしたものではないことに留意する必要がある。 
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 1 
図６ 2022 年上半期 世界のアドフラウド発生率 2 

③ デジタル社会の不健全なエコシステムに加担するリスク 3 

偽・誤情報や違法アップロードコンテンツ等を掲載する媒体に広告が意図せず配信されるこ4 
とは、従来のブランドセーフティに関するリスクにとどまらず、発信者及び閲覧者が更にこれらの5 
情報を流通・拡散させることに金銭的な動機付けを与えることにより、不健全なエコシステムを6 
形成し、ひいてはデジタル社会全体に悪影響を及ぼすリスクがあると指摘されている。 7 

インターネット上の偽・誤情報の拡散や権利者の許可なく違法にコンテンツをアップロードする8 
者は、広告収入を得ることが目的の一つであるとされており、閲覧数やクリック数を増やすため9 
に、より過激な、より注目を集めるコンテンツを投稿・掲載する傾向にある。そのような偽・誤情10 
報の拡散や違法アップロードは、社会問題として世間の耳目を集めるのみならず、権利者に本11 
来支払われるべき報酬が支払われないことで、信頼できる情報を発信する媒体やコンテンツが12 
維持できなくなるおそれがあるなど、社会全体に影響を及ぼしていると指摘されている 12。 13 

上記のような望ましくない媒体に広告が配信されることで偽・誤情報や違法なコンテンツの14 
流通・拡散を助長することについては、企業のブランドが毀損されるとの観点からだけではなく、15 
企業の社会的責任（Corporate Social Responsibility：CSR）の観点からの配慮も必要16 
である。また、こうした媒体に自社の広告が配信された場合、利用者から偽・誤情報の拡散や17 
違法アップロードを容認している企業であるとみなされるおそれもある（図７）。 18 

 19 

 
12 一般社団法人日本民間放送連盟「違法アップロードコンテンツと広告に関する実態調査 結果概要」（2025 年１
月 22 日）では、違法アップロードコンテンツが掲載されている媒体へデジタル広告が配信されている事例が紹介されてい
る。 

＜出典：Integral Ad Science「メディアクオリティレポート 第 17 版」＞ 
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 1 
図７ 偽・誤情報を掲載している媒体にデジタル広告が配信される理由として利用者が考えるもの 2 

 3 

④ その他の考慮すべき要素 4 

⑴ ビューアビリティの確保 5 
ビューアビリティとは、広告の視認可能性のことを指す。広告表示回数（インプレッション6 

数）全体のうち、以下の４つの項目を満たす広告表示回数の割合を「ビューアブル率」と7 
呼ぶ 13。 8 

・広告が視聴可能なスクリーンに表示されていること 9 
・広告の一定面積以上が見える状態にあること 10 
・広告が一定の時間以上見える状態であること 11 
・広告へのアクセスが人間からのものであること 12 
例えば、ビューアブル率が 50％であった場合、目標とした表示回数を達成していたとして13 

も、その半分が実際には利用者に見られていない可能性があり、単なるインプレッション数14 
のみを指標としていた場合、広告主の想定と実際の広告効果が異なる可能性があること15 
も考慮することが必要である。 16 

  17 

 
13 JIAA「ビューアブルインプレッション測定ガイダンス」（2017 年５月） 
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⑵ ユーザビリティ 1 
ユーザビリティとは、利用者が製品やソフトウェア、サイトを使う際の使いやすさのことである2 

14。 3 
デジタル広告には様々な表示形式があるが、広告の表示のされ方について広告主のコン4 

トロールが及ばない場合がある。例えば、広告主が意図せずに、自身の広告がサイト上で画5 
面を覆っていたり、コンテンツの利用を妨げたり、誤クリックや誤タップを誘発しかねないような6 
広告フォーマットで配信されたりしている場合、利用者の属性やリテラシーによっては、広告主7 
の予期しないところで、利用者のユーザビリティを損ねているリスクが指摘されている。  8 

ユーザビリティの低下は、広告主への信頼を損ない、結果的に広告の効果を減少させる9 
おそれがあることから、媒体の広告表示形式を考慮することは、利用者のユーザビリティを尊10 
重するというのみならず、広告効果を最大化するためにも重要な要素である 15。 11 

  12 

 
14 JIAA「インターネット広告基礎用語集」 
15 JIAA の「広告フォーマットに関するガイドライン」（2020 年 11 月）では、デジタル広告の信頼性及び品質の向上の
観点から、当該団体が非推奨とする広告の表示形式を整理している。 
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Ⅲ．経営層が対策に関与することの必要性について 1 

デジタル広告を配信する際のリスクへの対応については、リソースの確保や具体的取組の選択2 
など、経営戦略の観点から大所高所の判断も必要となる。そのため、広告の発注を担当してい3 
る者のみならず、経営層においてもデジタル広告が有する特有のリスクについて認識し、主体的に4 
対策を行うことが求められる 16。 5 

もっとも、公益社団法人日本アドバタイザーズ協会（JAA）等が 2019 年に実施した調査 176 
によれば、例えば、ブランドセーフティについて、広告担当者の認識率は５割近くであるのに対し、7 
経営層の認識率は 15％を下回っており、デジタル広告特有のリスクに関する経営層の認識率8 
の低さが課題として指摘されている。 9 

経営層においては、以下の観点に留意し、デジタル広告に関する対応を進めることが望まし10 
い。 11 

１．（ミクロ視点）広告主自身のリスク対策の必要性 12 

① 広告費の不正な流出の防止 13 

広告主等において、インプレッションやクリックの品質等について何ら対策を行わない場合、14 
bot によるクリック数の水増しや広告表示回数の操作等に気付きにくいため、アドフラウドの標15 
的になる可能性が高まる。アドフラウドの標的になった場合、広告主は本来カウントされるべき16 
ではない広告表示やクリック等への対価として広告費を支払うことになり、経済的な損失を被17 
るおそれがある。なお、中央省庁及び地方公共団体においては、各種の広報活動でのデジタ18 
ル広告の活用は近年増加傾向にあるが、広報関連予算の流出は、予算の適正使用に関す19 
る問題や財政的影響が発生する可能性があり、具体的な対応が求められる。 20 

② ブランドの毀損の防止 21 

偽・誤情報や違法アップロードコンテンツ等を掲載する媒体へ広告が意図せず配信された場22 
合、利用者からの苦情や SNS 等での拡散を通じて、広告主のブランドを毀損するおそれがあ23 
る。この結果、広告主の企業価値や信頼が低下し、中長期的な収益の減少につながる可能24 
性が考えられる。なお、中央省庁及び地方公共団体においては、意図しない媒体への広告25 
配信は公的な信用を大きく損なうことにつながるおそれがある。 26 

 
16 特段の広告担当者や専門部署を置いていない中小企業の経営層においても、デジタル広告の配信を巡るリスクを
理解し、自身のリソースの範囲内で対策を進めることが望ましい。 
17 JAA・宣伝会議「デジタル広告における意識・実態調査」（2019 年６月） 
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２．（マクロ視点）広告主の社会的責任の重要性 1 

① コンプライアンスリスクの防止 2 

デジタル広告には、アドフラウドによる広告費流出やブランドの毀損といったリスクに加えて、3 
先述のようなデジタル社会の不健全なエコシステムに加担するリスクが存在する。広告費の流4 
出に対応できていないことで、偽・誤情報の流通・拡散やコンテンツの違法なアップロードを助5 
長している、又はデジタル広告の配信先に関する対策を十分に実施できていないと資本市場6 
や利用者・顧客等のステークホルダーから評価される可能性がある。 7 

② 広告主の社会的責任（CSR） 8 

企業の社会的責任（CSR）は、企業等の活動が社会に及ぼす影響が非常に大きくなっ 9 
ていることから、企業が社会の一員として果たすべき責任のことを指す。 デジタル広告の社会10 
への影響の増大等に鑑みれば、デジタル広告を配信している主体としての広告主には、デジタ11 
ル社会の構成員として一定の社会的責務があると考えられる。 12 

2025 年 2 月に総務省が行った広告主を対象とした意識調査では、偽・誤情報を掲載し13 
ている媒体に自身の広告が配信されることを「問題だと思う」と回答した者は 92％にのぼり、そ14 
のうち約半数の人が「広告主が企業の社会的な責任を果たせていないから」問題だと回答し15 
ている（図８）。 16 

 17 

 18 

 19 

 20 

図８ 偽・誤情報を掲載している媒体への広告配信を問題だと思う広告主の割合及びその理由 21 
 22 
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３．経営層・管理層の関与の必要性 1 

① 現場担当者のみでリスクを防止することの限界 2 

広告主の現場担当者においては、広告単価の効率や獲得指標を重視することが求めら 3 
れる中、広告配信の即時的な成果と品質を同時に考慮することが困難であるという指摘があ4 
る（図９）。 5 

広告配信の成果指標としてのクリック率（Click Through Rate：CTR）、コンバージョン6 
数、広告費用対効果（Return on Advertising Spend：ROAS）等の指標は、広告キャ7 
ンペーンの即時的な成果を測定するためには適した指標であるが、同指標に基づいて短期的8 
な成果のみを重視してしまうと、広告の配信品質やブランドの長期的な信頼性が損なわれる9 
可能性がある。一方、デジタル広告の品質指標としての、ブランドリスクがある媒体やコンテン10 
ツへの表示回数や無効トラフィック（IVT）率等は、広告の配信品質を測定するために適した11 
指標ではあるが、これらを重視し、対策を講じることによって、前述の即時的な成果指標が悪12 
化することが予測される。このこと自体は質的に問題のある配信や偽装されたクリックが排除さ13 
れた結果であるが、指標の悪化の背景を理解していない経営層等からの指摘を恐れ、対策を14 
実行に移しにくい側面もあるとの指摘がある。 15 

このジレンマを解消するためには、経営層・管理職層が広告配信の目的に応じて各指標を16 
正しく理解した上で、指標の多様化や、デジタル広告の配信品質管理を行うためのルール整17 
備、具体的な取組の選択を主導することが求められる。 18 

 19 

 20 

 21 

 22 

 23 

 24 

 25 

 26 

図９ デジタル広告リスクへの対応を行わなかった理由 27 

 28 

Q. リスクへの対応を必要と感じたのに、特段の対応を行わなかった理由は何ですか？ 
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② 全社的な広告管理・内部統制の必要性 1 

   広告主がリスクを極力回避するための対策を進める上で、デジタル広告の配信全体に関す2 
る情報を集約する全社的な体制や、リスクへの対応方法等に関するルール整備が重要であ3 
る。経営層や管理職層の主導のもと、取組が進められることが望ましい。 4 

③ 対策のための経営リソース確保の必要性 5 

全社的な対策を進めるに当たり、経営層や管理職層において、デジタル広告のリスクに対6 
応するために必要な人員や予算といった経営リソースを確保し、継続的な改善を支援すること7 
が求められる。 8 

適切な対策を実施することで、デジタル広告に関するリスクを低減するのみならず、より効果9 
的・効率的な広告配信を実施することが可能となる。対策のためのリソースを単なるコストと捉10 
えるのではなく、利益を増加させ、効率的な経営を行うための取組と捉えることが重要である。 11 

なお、リスク対策にかけられる予算は、広告主の規模や広告予算等の個別の状況や事情12 
によって異なることを踏まえ、組織にとって持続可能な対策を検討することが望ましい。 13 

  14 
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Ⅳ．広告主等が実施することが望ましい取組について 1 

広告担当者及び経営層がデジタル広告を巡るリスクを共有した上で、広告主等が実施するこ2 
とが望ましい取組として、以下を例示する。 3 

広告主においては、デジタル広告の配信に関する情報を集約できる組織内の体制を整備した4 
上で、自らのリソースの範囲内でどこまで対応可能なのかを十分に検討した上で、デジタル広告の5 
適正かつ効果的な配信に資する具体的取組を実施し、配信状況の把握・分析を通じた改善を6 
図ることが望ましい。特に、自身で広告プラットフォームを通じてデジタル広告を直接配信する場7 
合、何ら対策を行わなければ意図しない商流に乗ってしまう可能性があることから、一層の配慮8 
を行うことが望ましい。 9 

現在のデジタル広告を取り巻く状況は先述のとおりであるが、生成 AI の登場等により偽・誤10 
情報等のコンテンツや bot、スパムコンテンツが容易に作成されることで、今後問題が一層深刻11 
化していく可能性もある。デジタル広告が広告主のブランドに与える影響の大きさ、社会に与える12 
影響の大きさも鑑みれば、一層の対応が求められる。 13 

なお、以下で例示する取組のいずれかを実施すれば対策として十分であるということではなく、14 
自らのデジタル広告の配信状況の把握・分析に基づき、継続的に取組の見直しが行われること15 
が望ましい。 16 

 17 

１．体制構築・目標設定 18 

① 体制構築 19 

デジタル広告を巡る課題について、デジタル広告に関して社内の情報共有体制を整備し、20 
大所高所の視点から方針の決定や必要なリソースを確保するため、経営層のデジタル広告配21 
信への関与をより引き上げることが重要である。 22 

この点について、欧米においては、CMO（チーフ・マーケティング・オフィサー）等の専門性の23 
高い経営層がデジタル広告全般に関与している場合が多いということも指摘されている。その24 
ため、経営層にデジタル広告関係の担務者を配置するなど広告配信後も含め必要な対策を25 
迅速に講じることができる体制の構築、企業内の機運・文化の醸成、利用者を含む関係者26 
とのコミュニケーション（組織の取組について広報や連絡窓口の整備）をした上で、デジタル広27 
告に関する全社的な情報が集約される社内体制を整備することが望ましい。また、デジタル広28 
告の配信に関わる組織内の幅広い主体に対して、デジタル広告リスクに関する教育や対策の29 
トレーニングを実施することが望ましい。また、体制を構築するのみならず、デジタル広告に内在30 
するリスクとその対策の重要性を取締役会メンバーで共有する等、具体的な運用を定めること31 
も考えられる。 32 
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体制構築に関するステップとしては、例えば以下が考えられる（図 10）。なお、広告主の1 
広告予算やデジタル広告の配信量・頻度、人的リソース等の規模に応じて、自らの組織で可2 
能な範囲で対応を開始することが望ましい。 3 

また、広告主において具体的なリスクやその対策が分からない場合には、委託先のデジタル4 
広告取扱事業者等との協議を通じて、組織のデジタル広告の配信状況を把握し、配信状5 
況に応じたリスクの把握や対応の方法を検討することが望ましい。その上で、広告主において、6 
意図しない媒体へ自身のデジタル広告が配信されたことを把握した場合の対応手順等を整7 
理した広告管理方針を作成することが望ましい。 8 

 9 

ステップ 内容 

1. 組織内の担当部署・担務者
の明確化 

デジタル広告に関する担当部署を明確化するとともに、経
営層にデジタル広告関係の担務者を配置する 

組織内におけるデジタル広告の配信に関する情報を担務者
に集約する 

2. リスク管理策の検討と計画 
組織のデジタル広告の配信状況を把握・整理し、配信状況
に応じたリスクの把握や対応の方法を検討する 

3. 広告管理方針等の策定 

広告主において、広告管理方針（広告配信手段の選択、
意図しない媒体へ自身のデジタル広告が配信されたことを把
握した場合の対応手順等）や広告配信の目的・指標を策
定し、委託先のデジタル広告取扱事業者等と共有する 

4. 契約段階における取組 

信頼できる外部のデジタル広告取扱事業者や専門家等と
相談し、リスクの把握・対策を行う 

デジタル広告取扱事業者を介して広告配信を行う場合は、
契約や発注の段階で品質管理に係る事項を定め、予め合
意しておく 

5. 配信状況確認 
配信状況の確認を通じてリスク管理の効果をモニタリングし、
継続的な改善に取り組む 

図 10 デジタル広告リスク対策の体制整備のステップ（例） 
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② 広告配信の目的及び指標の設定 1 

デジタル広告の配信に先立って、デジタル広告を配信する目的を明確化することが重要で 2 
ある。例えば、販売促進を最優先とするか、ブランド価値の向上を最優先とするかによって最3 
適な指標は異なってくるため、どのような目的でデジタル広告を配信するのかに基づいて、広告4 
の効果を測定する指標を決定することが望ましい。 5 

また、ブランド価値に配慮している等安全性の高い商流は、比較的コストがかかることが一6 
般的であり、適切な指標の設定と併せて、広告配信によって達成したい目的・目標とコストと7 
のバランスを考慮することが重要である。 8 

デジタル広告に関する指標としては、成果関連指標と品質管理指標の大きく２種類が存9 
在する。それぞれの指標の例は下図のとおりである（図 11、図 12）。 10 

 11 

 12 
図 11 成果管理指標の例       図 12 品質管理指標の例 13 

例えば、広告のクリックなどのパフォーマンスに関する指標（CPC、CPA 等）のみが重視さ14 
れ、クリックを獲得する効率ばかりが優先された場合、ブランド毀損リスクのある媒体・コンテン15 
ツや、アドフラウドによる不正な成果の数値が含まれるリスクが高まる場合があるとの指摘がさ16 
れている。 17 

以上を踏まえ、デジタル広告の指標設定に際しては、成果と品質のバランスを考慮し、複数18 
の指標を多角的に比較検討することが望ましい。 19 

 20 

③ 情報の開示 21 

現在、デジタル広告の広告費は 4 マス媒体の広告費を合計した金額よりも大きくなり、経22 
済・社会に与える影響が増大していることから、デジタル広告を配信する主体としての広告主23 
において、社会的責任を果たすことがより強く求められている。 24 

そのため、企業において、デジタル広告の流通を巡るリスクを把握し、リスクに対して社内体25 
制の整備をはじめとする適正な取組を行っていることを、資本市場の関係者のみならず、自社26 
の顧客をはじめ、仕入れ先・卸先等も含めた関係するステークホルダーに情報を開示する等の27 
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対応を実施することが期待される。具体的には、年次報告書（Annual Report）などへの記1 
載や、自社のホームページ上で取組を公表する等の対応が望ましい。 2 

 3 

２．具体的取組 4 

① 契約段階における取組 5 

広告主がリスクを極力回避するため、デジタル広告取扱事業者等の選定や効果的な配信6 
手段の選択を行えるよう、広告主の想定するリスクやその対処のために希望する取組、懸念7 
する事項等について、あらかじめ調達の要件に含めることが望ましい。なお、中央省庁及び地8 
方公共団体においては、デジタル広告を用いた広報関係の調達に際して、デジタル広告の配9 
信及び配信先の確認に関する要件を含めることが望ましい。 10 

仕様書や調達要件に具体的にどのような記載内容を含めればよいのかについては、広告関11 
連団体・関係省庁が開催するセミナー等から最新の情報を収集して用語等の内容を理解し12 
た上で、モデル約款などを参照しつつ広告主において作成することが重要である。 13 

② 品質認証事業者との取引 14 

デジタル広告に係る事業者の品質管理体制について認証を行う品質認証制度として、例15 
えば、JICDAQ（一般社団法人デジタル広告品質認証機構）は、ブランドセーフティや無効ト16 
ラフィック対策の品質認証基準を設定し、これを満たすデジタル広告取扱事業者や広告プラッ17 
トフォーム、媒体社等の事業者に対して認証（JICDAQ 認証 18）を付与している。 18 

広告主企業・団体においては、認証を取得しているデジタル広告取扱事業者や広告プラッ19 
トフォーム、媒体社等の事業者と取引を行うことにより、デジタル広告の配信先についても、一20 
定の品質を確保できることが期待される。中小・零細企業や中央省庁・地方自治体において21 
は、まずは品質認証事業者との取引から対策を始めることが考えられる。 22 

なお、主要なデジタル広告取扱事業者・広告プラットフォームがすでに品質認証事業者に23 
なっていることを鑑みれば、品質認証事業者との取引に並行して、広告主においてその他の具24 
体的取組を進めることが望ましい。 25 

③ 技術的対策 26 

アドベリフィケーションツールは、配信されたデジタル広告の品質や効果を監視・検証するた 27 
めの仕組であり、ブランドセーフティに関するリスク、アドフラウド、ビューアビリティ等の計測や対応28 
に用いられる。アドベリフィケーションツールの導入でブランドセーフティやアドフラウド対策が全てで29 

 
18 2025 年 3 月時点で 178 社が認証を取得。 
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きるわけではないが、アドベリフィケーションツールをはじめとする技術的手段による対策は重要1 
である 19。 2 

アドベリフィケーションツールには、下図のとおりいくつかのタイプが存在し、その特徴や費用も3 
異なる（図 13）。中小・零細企業の他、投じられる広告予算が限られている企業等におい4 
ても、機能を特化したアドベリフィケーションツールの導入や選択、アドベリフィケーション機能が5 
付加されている広告プラットフォームを利用すること等が考えられる。 6 

広告主は、自社の広告配信状況や広告配信の目的、対策予算、どのようなリスクに対応7 
したいのか等のニーズを加味した上で、アドベリフィケーションツールを採用するかどうか検討するこ8 
とが望ましい。 9 

 10 

種類 機能概要 特徴 

汎用型 

ブランドセーフティ、アドフラウ
ド、ビューアビリティ等の幅広
い対策機能を提供 

世界展開している複数の事業者が国内で
も事業展開している 

利用可能なメディアやプラットフォームが豊
富で、リスクのレポート機能やリスクの自動
防御機能などの機能も豊富 

アドフラウド 

特化型 
アドフラウド対策ツールを提供 

アドフラウドは広告費・広告効果にとって直
接的なマイナスとなるため、コスト効率改善
の目的で利用されるケースが多い 

ブロックリスト 

提供型 

広告プラットフォームに設定す
るためのブロックリストを提供 

広告主においては、広告団体への加入に
よって IHC や CODA のような第三者機関
が用意するブロックリストの活用の他、アド
ベリフィケーションツール提供事業者による
有償サービスの活用などが考えられる。また
広告会社を経由して、こうした各種サービス
を搭載した広告配信を実施しているケース
もある 
 

図 13 アドベリフィケーションツールの類型 11 

 
19 アドベリフィケーションツールを利用することで、全ての偽・誤情報に対応できるわけではない点については留意が必要で
ある。 
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なお、アドベリフィケーションツールによっては、特定の広告プラットフォームで使用することがで1 
きない場合があるため、調達に先立って、自身が採用したい広告プラットフォームやアドベリフィ2 
ケーションツールについて、ツールを提供する事業者や広告プラットフォーム等の関係するステーク3 
ホルダーに確認・協議することが望ましい。 4 

また、広告配信時においては、広告主は広告プラットフォーム事業者に対して、自らの名称5 
の表示、連絡先や本人確認書類・データ等の提示などを適切に行い、広告主の名称や連絡6 
先等を利用者などの広告利用者が簡易に確認できるようにすることが、デジタル広告の流通7 
に関する信頼の確保の観点から重要である。そのための技術的ツール等の導入を検討すること8 
等も将来的には考えられる。 9 

④ 広告プラットフォームが提供する機能の利用 10 

大手の広告プラットフォームの中には、キーワードや媒体のカテゴリーに基づいて広告配信先11 
媒体を限定する機能や、広告主が望ましくないと判断した媒体を配信先から除外することが12 
できる機能を提供している事業者がある。これらの機能を適切に活用することで、デジタル広告13 
の配信に伴うリスクを、先述した技術的対策によるものに及ばないまでも、一定程度低減する14 
ことが可能と考えられる（図 14）。 15 

なお、デジタル広告取扱事業者等を経由して広告を配信する場合には、これらの機能の活16 
用状況や方針について、委託先のデジタル広告取扱事業者と確認・協議することが望まし17 
い。 18 

 19 

機能（例） 機能の内容 

センシティビティ設定 
広告に隣接して表示されるコンテンツの健全度レベルを選択
する 

配信面の指定・除外 
希望する配信面を指定もしくは、希望しない特定の配信面を
除外する 

コンテンツタイプの除外 特定カテゴリーのコンテンツへの広告表示を防ぐ 

コンテンツテーマ・トピックの除外 

特定のコンテンツテーマ（宗教、政治、ゲーム、ギャンブル、スピ
リチュアル等）に関連する動画やサイト、アプリへの広告表示
を防ぐ 
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コンテンツキーワードの除外 

指定した語句と関連性の高いコンテンツ（動画、チャンネル、
サイト、アプリ等）や語句に反応を示したオーディエンスへの配
信を除外する 

図 14 広告プラットフォームが提供する機能の例 

 1 

⑤ 配信先の取捨・選択 2 

デジタル広告のリスク管理において、広告の配信先を取捨選択するのは有効な手段であ3 
る。配信先を取捨選択する方法は以下のように様々な方法がある（図 15）。広告主におい4 
ては、各手法のメリット・留意点を踏まえ、頻繁に配信する広告の種類によって使い分けるな5 
ど、自身にとって最適な方法を選択するのが望ましい。 6 

なお、ブロックリストについては、第三者機関が作成するリスト 20は、違法行為や性表現、7 
投機心をあおる表現等の一般的なブランドセーフティに関するカテゴリーに限られることから、広8 
告主自身にとって望ましい媒体へ広告を配信するため、望ましくない／望ましい配信先につい9 
て、広告主独自のリストを作成することも考えられる。 10 

 11 

管理手法 説明 メリット 留意点 

セーフリスト 

広告を配信してもよい媒体
や広告枠を指定するリスト 

※アドネットワーク等の広告
プラットフォームに設定して活
用するもの 

信頼できる媒体にのみ広告
を配信することで、ブランド
セーフティを確保可能 

配信先を絞りすぎると広告の
到達範囲が狭まる可能性が
ある。 

定期的なリストの更新を行う
ことが重要。 

ブロックリスト 

広告の配信を避けたい媒
体や広告枠を指定するリス
ト 

※アドネットワーク等の広告
プラットフォームに設定して活
用するもの 

意図しない媒体への広告配
信を防ぎ、ブランド価値の毀
損を防ぐことが可能 

既知の配信先にしか適用でき
ない。 

定期的なリストの更新を行う
ことが重要。 

予約型広告 
（純広告） 

特定のメディアの広告枠を
直接購入する方法 

信頼できる広告配信先メ
ディアや広告枠なので、安

運用型広告の浸透により、予
約型広告の市場規模は縮小
傾向にある。 

 
20 例えば、インターネット・ホットラインセンター（IHC）から提供される違法有害サイト情報や、一般社団法人コンテンツ
海外流通促進機構（CODA）から提供される著作権侵害サイト、アプリ情報等。 
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全で透明性が高い取引が
可能 

PMP（プライベー
ト・マーケット・プレイ
ス） 

プログラマティック広告のう
ち、参加できる広告主とメ
ディアが限定されたクローズ
ド形式の広告取引形態 

広告主等が、配信先の特
定のメディアを把握した上で
取引を行うことが可能 

欧米では利用が多いが、日
本では広告枠が自由かつ大
量に取引される手法が採用さ
れる割合が高いため、欧米ほ
ど浸透していない。 

利用するためには原則的に
DSP を活用することになる。 

図 15 デジタル広告の配信先の取捨・選択の例 

 1 

３．配信状況確認 2 

配信状況を確認することにより、広告主等が実施した具体的取組の効果を把握し、必要に3 
応じて改善することが重要である。 4 

大手の広告プラットフォームが提供している管理画面やレポート機能では、広告の配信先ドメイ5 
ンやクリック状況等を確認できるものが多いため、それらを確認する事で、どのような媒体に広告6 
が配信されたか確認することが可能である。 7 

なお、デジタル広告の配信先の数は膨大となることから、全てを目視で確認することは困難で8 
あり、表示数の多い順に配信先を分類するなどして、悪影響の高さ順にチェックしていくことなどが9 
方法として考えられる。自身が意図しない媒体への広告配信を発見した場合は、ブロックリスト10 
にそのサイトを設定する事で、その後同じサイトに広告が配信されることを防ぐことが可能になる。 11 

デジタル広告取扱事業者と契約している場合には、デジタル広告取扱事業者経由で配信結12 
果についての報告を受ける場合もあるため、広告配信先を広告主がどのように確認できるか、広13 
告主としてどのような情報を把握したいのか（例えば、アドフラウドへの配信状況やブランドセーフ14 
ティの確保状況等）、デジタル広告取扱事業者との間で事前に協議しておくことが望ましい。 15 

  16 
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４．参考資料（デジタル広告関連団体が公表しているガイドライン等） 1 

団体名 ガイドライン等の名称 策定時期 

公益社団法人日本アドバ
タイザーズ協会（JAA） 

デジタル広告の課題に対するアドバタイザー宣言 2019 年 

【概要】 デジタル広告の各課題に対し、広告主がパートナー（広告会社、媒体
社、プラットフォーム事業者等）に求める行動及び広告主の倫理観・姿勢について
まとめた宣言 

一般社団法人日本広告
業協会（JAAA） 

インターネット広告における運用型広告取引ガイドライン 

2014 年 
（改定） 

【概要】 広告会社が業務を受託する際の役割と責任の明確化、透明性の実現
等を目的に策定された取引条件等に関するガイドライン 

一般社団法人日本インタラ
クティブ広告協会（JIAA） 

広告掲載先の品質確保に関するガイドライン 
（ブランドセーフティガイドライン） 

2019 年 

【概要】 違法・不当なサイト等への広告費の流出を防ぎ、広告主のブランドを守り
安全性を確保するための標準的な原則を規定し、実施すべき具体的な対策を提
示したガイドライン 

広告トラフィックの品質確保に関するガイドライン 
（無効トラフィック対策ガイドライン） 

2021 年 

【概要】 広告配信におけるアドフラウドを含む無効なトラフィックを排除し、不正な
第三者への広告費の流出を防ぐための取引品質の確保に関する原則を規定し、主
な類型と対策を提示したガイドライン 

一般社団法人デジタル広
告品質認証機構
（JICDAQ） 

ブランドセーフティ認証基準 2021 年 

【概要】 インターネット広告市場の健全性維持及び広告主のブランドの安全性確
保のために JICDAQ 登録事業者が取り組むべき事項 

無効トラフィック対策認証基準 2021 年 

【概要】 広告配信における無効なトラフィックの排除による取引の信頼性確保及
び市場の健全性維持のために JICDAQ 登録事業者が取り組むべき事項 

 2 

https://www.jaa.or.jp/guideline/declaration/
https://www.jaaa.ne.jp/wp-content/uploads/2016/09/608bebb11b3d4dcff238c19d3771056d.pdf
https://www.jiaa.org/katudo/gdl/p_brandsafe_gdl/
https://www.jiaa.org/katudo/gdl/p_brandsafe_gdl/
https://www.jiaa.org/katudo/gdl/p_brandsafe_gdl/
https://www.jiaa.org/katudo/gdl/p_brandsafe_gdl/
https://www.jiaa.org/gdl_siryo/gdl/ivt_gdl/
https://www.jiaa.org/gdl_siryo/gdl/ivt_gdl/
https://www.jiaa.org/gdl_siryo/gdl/ivt_gdl/
https://www.jiaa.org/gdl_siryo/gdl/ivt_gdl/
https://www.jicdaq.or.jp/wp-content/uploads/1-2-2-%E3%83%96%E3%83%A9%E3%83%B3%E3%83%89%E3%82%BB%E3%83%BC%E3%83%95%E3%83%86%E3%82%A3%E8%AA%8D%E8%A8%BC%E5%9F%BA%E6%BA%96.pdf
https://www.jicdaq.or.jp/wp-content/uploads/1-2-1-%E7%84%A1%E5%8A%B9%E3%83%88%E3%83%A9%E3%83%95%E3%82%A3%E3%83%83%E3%82%AF%E5%AF%BE%E7%AD%96%E8%AA%8D%E8%A8%BC%E5%9F%BA%E6%BA%96.pdf
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