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固定・携帯電話、SMS及びメールを悪用した特殊詐欺等に対する対応に関する要請 6

〇 総務省では、令和７年４月23日に、TCA（（一社）電気通信事業者協会）に対して、固定・携帯
電話、SMS及びメールを悪用した特殊詐欺等に対する対応に関して、要請を発出。

１ 固定電話への国際電話サービスを悪用した詐欺等への対策
新規、移転、切り替え時の契約変更時等の機会を捉えて、国際電話サービスを悪用した詐欺の可能性を説

明し、契約の必要性の確認をすることや、国際電話サービスを利用しない者に対する優遇措置等、国際電話
を真に必要としない人に対して利用休止を促すような効果的な措置を検討すること。
また、国際電話不取扱センターの体制強化を通じた国際電話サービスを休止する体制の整備、キャパシ

ティ向上を見据えた運用改善等を検討すること。

２ 携帯電話への電話サービスを悪用した詐欺等への対策
詐欺に誘引する電話について、国際電話発の詐欺電話を含む被害の未然防止に向けて、利用者に提供す

る迷惑電話対策サービスの無償化を含むより効果的な措置を検討すること。

３ SMS、電子メールサービスを悪用した詐欺等への対策
詐欺に誘引するSMS、電子メールについて、被害の未然防止に向けて、利用者に提供する迷惑SMS、迷

惑メール対策サービスの無償化を含むより効果的な措置を検討すること。

４ 注意喚起・周知活動
固定・携帯電話、SMS及び電子メールの利用者に対して、詐欺に巻き込まれる危険性について、効果的な

注意喚起や周知活動を行うこと。
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(2) 着手段階への対策
ア 詐欺電話の防止等に係る取組
(ｱ) 国際電話サービスを悪用した詐欺等への対策
総合対策において、犯人からの電話を直接受けないための対策として国際電話不取扱受付センターにおける利用休止申込みを促進してきたとこ
ろ、依然として国際電話番号が悪用されることが多く、契約者全体に国際電話利用休止について周知する必要があることから、国際電話サービ
スの休止について政府広報とも連携して一層強く国民に周知するとともに、固定電話の移転、切替え時をはじめとした契約変更等の機会に、国
際電話を悪用した詐欺被害に遭う可能性があることを説明し、真に必要な者に限って国際電話サービスを利用できるようにする。

また、将来的には、こうした予防措置を推進する観点から、国際電話サービスを利用しない者に対する優遇措置等、国際電話を真に必要としない
人に対して利用休止を促すような効果的な対策の導入についての検討や国際電話をブロックする機能についてのニーズ調査の分析を実施する。

さらに、積極的な広報等により、今後国際電話の利用休止申込み件数が増加することが見込まれるため、国際電話不取扱受付センターの申請受
付体制の更なる拡充を要請するとともに、総務省において、国際電話の悪用を含む詐欺電話への対策に関する相談受付体制を整備する。

(ｲ) 詐欺電話を遮断するサービスに係る支援措置等
総合対策において、犯人からの電話を直接受けないための対策として、通信事業者による70歳以上の固定電話契約者等に対するサービスの無
償化を含む発信者番号表示サービス等の普及等を推進してきたところ、被害傾向の変化に伴い、高齢者以外の層が携帯電話への架電を受けて
被害に合うケースも増加している。これまで一部の関係事業者において迷惑電話等の受信を防止又は受信した際の警告等を行うサービスを有
料で提供しているところ、事業者に対し、幅広い利用者層への普及等のため、無償化を含めた効果的な措置を要請するとともに、被害防止機能
向上のためのより効果的な方策を検討し、その普及や有効性の向上を図る。

また、固定電話については、国際電話不取扱受付センターにおいて利用休止の申込みを受け付けているところ、携帯電話への国際電話を悪用し
た詐欺も増加していることから、携帯電話についても、通信網上での受信防止措置も含めて国際電話を悪用した詐欺電話への対策を検討する。

また、総合対策において、犯人からの電話を直接受けないための対策として、公益財団法人全国防犯協会連合会と連携し、「優良防犯電話推奨事
業」による機器の普及促進を推進してきたところ、引き続き、同事業による機器の普及促進を推進する。

(ｳ) 悪質な電話転送サービス事業者等の排除に向けた取組
総合対策を踏まえ、犯行に利用された固定電話番号等の利用停止や、新規番号の提供拒否、在庫番号の一括利用停止等の従来の対策を実施し
ている。

また、令和６年６月から情報通信審議会電気通信事業政策部会の下で電気通信番号の犯罪利用対策に関するＷＧを開催し、電気通信番号制度の
見直し（電気通信番号使用計画の認定に係る欠格事由への詐欺犯の追加等）について検討を重ね、同年11月に最終答申が取りまとめられた。
同答申の内容を踏まえ、令和７年度に関係法令の改正作業や事業者への働き掛けを行う。

(ｴ) 発信者番号偽装への対策
発信者番号の表示が官公庁等の電話番号に偽装され、特殊詐欺等の犯罪に悪用されている事例が存在することから、関係事業者と連携して効
果的な対策を検討し、速やかに実施する。

また、国民に対して電話番号を偽装する手口に関しての注意喚起を行う。
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イ 詐欺メール、詐欺ＳＭＳによる被害防止等のための取組
(ｱ) 詐欺メール、詐欺ＳＭＳ等の送信防止・遮断措置
総合対策において、通信事業者によるメールやＳＭＳフィルタリングの活用の拡大等を行ってきたところ、詐欺に誘引するＳＭＳや電子メールにつ
いて悪用の実態が認められることから、ネットワーク上でこれらが利用者の端末に届くことを防止する対策を含めた取組を推進し、被害防止に
資する取組の実施が困難であれば実効性のある制度整備等を検討する。

また、一部の関係事業者において、迷惑ＳＭＳ等を利用者の端末が受信した際に警告等を行うサービスを提供しているものについて、幅広い利用
者層への普及等のため、無償化を含めた効果的な措置を要請するとともに、被害防止機能向上のための方策を検討し、その普及や有効性の向
上を図る。

(ｲ) 送信ドメイン認証技術（ＤＭＡＲＣ等）への更なる対応促進
総合対策を踏まえ、総務省及び警察庁が連名で、金融機関、ＥＣ事業者、物流事業者等の事業を所管する省庁に対して、送信ドメイン認証技術（Ｄ
ＭＡＲＣ等）の周知を要請し、同要請を踏まえ、関係省庁から所管する事業者等への各種要請等を行っているところであるが、例えば、令和６年
中のインターネットバンキングに係る不正送金事犯の手口をみると、フィッシングサイト等に誘導する手口のうち約58パーセントが電子メールで
あるなど、詐欺等にドメイン名のなりすましが用いられていることから、その対策を更に推進する必要がある。引き続き、利用者にフィッシング
メールが届かない環境を整備するため、インターネットサービスプロバイダー等のメール受信側事業者や、金融機関、EC事業者、物流事業者、行
政機関等のメール送信側事業者等に対して、導入状況も踏まえ、送信ドメイン認証技術（ＤＭＡＲＣ等）の導入推進を継続して実施するとともに、
送信側事業者等に対してなりすましメールの受信拒否を要求するポリシーでの運用を検討するよう働き掛ける。また、関係省庁等が連携し、な
りすましの対象となる事業者等に対して、必要に応じて、ＤＭＡＲＣ等の導入状況等を確認するなどのフォローアップを行う。


