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はじめに
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SPI①（2012）の説明図
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• 確かにSPIはアプ

リに関するものと
して作られてきた
が、本来の目的
は、ユーザー情
報に関する安全・
安心
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アプリの外部送信とウェブサイトの外部送信が
同様に扱われてきたこと
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プラ研第二次とりまとめ（2022）における
モニタリングの結果説明
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プラ研第二次とりまとめ（2022）における
モニタリングの結果説明
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171頁

172頁

プラ研第二次とりまとめ（2022）における
外部送信規律の説明
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ウェブサイトにおける外部送信の仕組み



クッキーとは

サーバユーザー

① ｻｰﾊﾞにｱｸｾｽ（初回）

ｻｰﾊﾞがcookie（識
別子）を書き込む

②

再度ｻｰﾊﾞにｱｸ
ｾｽするとﾌﾞﾗｳ
ｻﾞがcookieを
送信 ※

③

④

「0123」

がまた来
たな・・

cookie「0123」
を振られた

10※ cookieには、ドメインが書かれており、ブラウザは同じドメインのサーバにだけ送り返す。
ちなみに、ブラウザはcookie、スマホアプリは広告ID。



サードパーティへの外部送信

広告事業者
ｻｰﾊﾞ

ユーザー

ﾀｸﾞによる
自動ｱｸｾ

ｽ

画像
+3Pｸｯｷｰ

④

⑤

③【タグ】
〇×スポーツWebｻｲﾄのタグがブラウザに「広告事業

者ｻｰﾊﾞから画像を読み込め」と指示する

①

②

閲覧のた
めのｱｸｾｽ

ｺﾝﾃﾝﾂ
＋タグ

+1Pｸｯｷｰ

〇×ｽﾎﾟｰﾂ
Webサイト

○☓スポー
ツweb

・・・・・
・・・・・
・・・・・

画像

〇×ｽﾎﾟｰﾂ
webｻｲﾄか

らくるのは、
ﾌｧｰｽﾄﾊﾞｰﾃ
ｨｸｯｷｰ
「〇×001」

広告事業
者ｻｰﾊﾞか
らくるのは、
ｻｰﾄﾞﾊﾞｰﾃｨ
ｸｯｷｰ
「AD123」
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ユーザー
タグによるｱｸｾｽ

広告事業者ｻｰﾊﾞ
が3Pｸｯｷｰを送信

④

⑤

⑥

広告事業者
ｻｰﾊﾞ

• ④のタグによるｱｸｾｽの際に広告事業者ｻｰﾊﾞは「〇×スポー
ツ」のウェブサイトの指示で来たことが分かる（1pクッキー「〇
×001」をもらうことも）

• それにより、「〇×スポーツ」と広告事業者が発行した3Pｸｯｷｰ
「AD123」の組み合わせが広告事業者サーバで完成する。
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サードパーティへの外部送信



• 〇×ｽﾎﾟｰﾂのwebサイトとお
なじように、あちこちのwebサ

イトに広告事業者がタグを
貼っておく。

• 消費者が、それらのサイトに
アクセスするごとに、消費者
のブラウザは、広告事業者
ｻｰﾊﾞからもらったクッキー
「AD123」を送ってくる。

• 広告事業者サーバは、どの
ﾌｧｰｽﾄﾊﾟｰﾃｨからアクセスを
指示されたかも分かるため、
「AD123」をキーにして、ウェ

ブサイトの閲覧履歴を作成で
きる。

広告事業
者ｻｰﾊﾞ

〇×スポーツ

WebサイトA

WebサイトB
EC＠

ニュース□

ポータル△

⑦
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サードパーティへの外部送信



３Pクッキーによる名寄せ
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広告事業者
ｻｰﾊﾞ

AD123のブラウザのアクセス履歴

日時 アクセス先

2018/06/01 22:10 〇×スポーツ

2018/06/01 22:18 WebサイトA（ﾗﾝﾆﾝｸﾞｼｭｰｽﾞ）

2018/06/02 19:30 WebサイトB（引越し業者）

2018/06/02 19:52 WebサイトC（引越し業者）

2018/06/02 20:05 ポータル△

2018/06/04 20:30 ニュース□

2018/06/01 20:46 EC＠

※ タグには、画像タグ（HTMLタグ）、JavaScriptタグなどがある。JavaScriptタグは、1P

クッキーや1Pでの入力情報をブラウザに送信させることができる。

DMP (Data 

Management 

Platform)
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 このような行為は、非常に一般的に行われている。

 法的評価の検討は、後述の外部送信の規制まで全く進んでいなかった。問題
視されたこともあったが、個人情報ではないこともあって、事実上許容されてき
た。

 外部送信のポイントは、
◼ 閲覧者に分からない形の収集であること
◼ 大々的に行われていること

 多くの人がウェブの閲覧をプライベートな行為と考えてしまっている（新聞や雑
誌のアナロジー）。

外部送信とDMPのデータベース
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リクナビ事件と個人関連情報
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① 「cookie情報」が採用企
業からリクナビへ

② リクナビでは、それをリ
クナビの「cookie情報」
と突合し、スコアを算出

③ スコアを採用企業に納
品

リクナビ事件ーリクルートキャリアの説明



リクナビ2019の仕組み

リクルート
ｻｰﾊﾞ

ユーザー

ﾀｸﾞによる
自動ｱｸｾ

ｽ

画像
+3Pｸｯｷｰ

④

⑤

③【タグ】
〇採用企業Webｻｲﾄのタグがブラウザに「リクルート

ｻｰﾊﾞから画像を読み込め」と指示する

①

②

閲覧のた
めのｱｸｾｽ

ｺﾝﾃﾝﾂ
＋タグ

+1Pｸｯｷｰ

採用企業
Webサイト

採用企業
就活生アン
ケート
・・・・・
・・・・・
・・・・・

画像

採用企業
webｻｲﾄか

らくるのは、
ﾌｧｰｽﾄﾊﾞｰﾃ
ｨｸｯｷｰ
「saiyo001」

リクルートｻｰ
ﾊﾞからくるの
は、ｻｰﾄﾞﾊﾞｰ
ﾃｨｸｯｷｰ
「ﾘｸﾙｰﾄ123」
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推測あり



• 採用企業webサイトとおなじよ
うに、あちこちのwebサイトに

リクルートが画像タグを貼って
おく。

• 就活生が、それらのサイトに
アクセスするごとに、就活生
のブラウザは、リクルートｻｰ
ﾊﾞからもらったクッキー「ﾘｸﾙｰ
ﾄ123」を送ってくる。

• リクルートサーバは、どのﾌｧｰ
ｽﾄﾊﾟｰﾃｨからアクセスを指示
されたかも分かるため、「ﾘｸ
ﾙｰﾄ123」をキーにして、ウェブ

サイトの閲覧履歴を作成でき
る。

リクルー
トｻｰﾊﾞ

IT就活

メーカー就活

外資系就活 EC＠

ニュース□

ポータル△

⑦
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リクナビ2019の仕組み



20

リクルートｻ
ｰﾊﾞ

リクルート123のブラウザのアクセス履歴

日時 アクセス先

2018/06/01 22:10 IT就活

2018/06/01 22:18 外資系就活

2018/06/02 19:30 メーカー就活

2018/06/02 19:52 外資系就活

2018/06/02 20:05 ポータル△

2018/06/04 20:30 ニュース□

2018/06/01 20:46 外資系就活

リクナビ2019の仕組み

この人本命は外資系ですね、お宅様は、国
内企業なので、たぶん内定を蹴るでしょう。
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① 「cookie情報」（1stPｸｯｷ

ｰ）が採用企業からリク
ナビへ

② リクナビでは、その1stP

ｸｯｷｰ（に対応する自分
の3rdPｸｯｷｰ）の閲覧履

歴をベースにスコアを
算出（リクナビでは個人
が特定できない）

③ スコアを採用企業に納
品し、採用企業側で就
活学生情報に戻す。

リクナビ2019の仕組み
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← ここまでくれば、個人
関連情報として規制



23個人情報保護員会の説明資料から



個人関連情報の概要
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 提供元で非個人情報なので、提供元が本人から同意をとるのは原則
不可能

 提供先が同意をとったことを提供元が確認しなければ提供してはなら
ない、という形にしている。

 リクナビでいえば、
◼ 採用企業が「『リクナビのDMP情報を買って個人情報に紐づける
けどOK？』と就活生に尋ねて同意をとる

◼ リクルートが採用企業に対して、↑の同意を取って頂けましたか？
という確認をする

◼ ↑の確認ができて初めてリクルートから採用企業へのスコア（個人
関連情報）の提供可

 たしかにこの規制で「同意を取ればOK」にはなったが、受容性の低い
ケースや同意が無効となるケースが多いことに注意
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ケンブリッジアナリティカ事件と
外部送信規律
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DMPのデータ

ベースのやり
とりの規制（個
人関連情報）
はできたけど、
そもそもこれっ
てどうなのよ？

タグの設置に
よる「外部送
信」自体の規
制の必要性
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電気通信事業ガバナンス検討会第15回 MyDataJapan の資料から（ちょっと改変）

通信関連
プライバシー



28

← この部分だけ個人関
連情報として規制

← 野放しだったここ
を外部送信として規制



電気通信事業ガバナンス検討会報告書（案） （概要）
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ケンブリッジアナリティカ事件

 2016年米大統領選でトランプ陣営を、英国のEU離脱を問う国民投
票では離脱派をそれぞれ支援したとされる。2018年3月、元社員クリ
ストファー・ワイリーの告発で発覚

 2014年頃、ケンブリッジ大学の研究者アレクサンダー・コーガンが心
理クイズアプリを作成し、このアプリをFB利用登録（FBログイン）でダ
ウンロードした約30万人のユーザーと、彼らが「友だち」として登録し
ていたユーザーの計8700万人分のデータを取得。

 心理学やデータ分析、アドテクノロジーなどの専門家チームがマイク
ロターゲティングの手法で詳細にプロファイリング。「神経症で極端に
自意識過剰」「陰謀論に傾きやすい」「衝動的怒りに流される」と分析
されたグループに対し、政治広告を出し、愛国者団体の集会などに
誘い、「先鋭化」させていった。

30



クリストファー・ワイリーの告発本

自分が考えていることを話し、人々が近寄って聞
いてくれ、自分の経験などを共有するのと異な
り、ひとりひとりの耳元で、ささやくように、それも一
人一人に、もしかすると違うことをささやいていく。

私たちは社会の分裂を進めていると思います。も
う人々は経験を共有できなくなっています。そし
て、同じ理解をすることもできなくなっている。社会
事象について同じ理解を持てなければ、社会を
運営していくことなんてできるでしょうか？

（ガーディアンへのインタビューで）



操作された人たちは、大統領選の結果すらも信じられなくなり、さらなる
国家的混乱を巻き起こすことに。
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• 「ボタン」を設置したwebサイ
トの閲覧履歴をSNSは取得
することができる。

• SNS側で登録情報と結合し

て、個人情報となることが問
題

SNSｻｰﾊﾞ

WebサイトA

WebサイトB

WebサイトC
EC＠

ニュース□

ポータル△
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「いいねボタン」によるウェブサイトの外部送信



FBの広告配信サービス
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ＦＢユーザー

メールアドレスを渡
すから、この人に政
治広告を出して

メアドや電話番号

ケンブリッジ
アナリティカ

• 「陰謀論に傾く」
• 「怒りに流される」



ケンブリッジアナリティカ事件の教訓

◆ 選挙に影響を与える目的だがその過程で社会の分断が生じる

◆ 選挙に影響を受けるということは国のあり方に影響されるということ

◆ 安全保障上の問題も（選挙に外国の関与を許す）

➢ これらが可能になったのは、①詳細なプロファイリングが可能なFB

のユーザーデータベース、②FBの広告配信の仕組み（メールアドレ
ス等で出し分けられる）、③FBのレコメンドの仕組み。があったか
ら。

➢ それらによって、人が操作（マインドハッキング）され、狙い通りの行
動をとることになった。
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まとめ



SPSIとウェブサイトの外部送信

 ウェブサイトの外部送信とアプリの外部送信は、同様か
つ並列的に扱われてきた。

 リクナビ事件やケンブリッジアナリティカ事件においても、
ウェブサイトの外部送信によって収集されたデータが多く
利用されたのではないか。

 SPSIの目的がスマートフォン利用者情報の安全安心で
あるならば、ウェブサイトの外部送信を除外するのは不
合理ではないか。
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ご清聴ありがとうございました




