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• (セキュリティ基準・セキュリティ要件の)対象と確認方法

• 脆弱性への対応

２つの観点で比較
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(セキュリティ基準・セキュリティ要件の)
対象と確認方法
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「電気通信の機能に係る設定を変更できる端末」は、
設定変更するためのアクセス制御機能が必要



(セキュリティ基準・セキュリティ要件の)
対象と確認方法

4端末機器の技術基準適合認定等に係るJATE様確認フォーム

左記の確認フォーム(JATE様資料)で
は、機器の設定を変更する際のアクセ
ス制御について確認する手順となって
いるように読める

機器の設定を変更する機能は、機器
の製造者(申込者)が意図的に実装
するものであり、申込者は自ら実装し
た機能については適切な確認ができ
ると期待される

しかし、複雑化するサプライチェーンに
おいて製造者(申込者)すら把握して
いない通信機能が機器に存在する場
合があり、それらが実際にサイバー攻
撃の対象となっている。現在の確認手
順でそのようなケースを発見できるか
確認が必要と考える



• 横浜国大内で動作する機器について網羅的な調査を実施(2021-2022)

• Telnetが動作するIoT機器116件(36モデル)を検出

• マニュアルが取得できたTelnetが動作する
機器30モデルのうち、15モデルでTelnetに
関する記載が全くなし．5モデルではTelnet
利用目的の記載なし．

• 22モデルについて、Telnetの利用目的を
問い合わたところ，5モデルは目的不明、
1モデルはTelnet自体を知らないと回答．

• メーカであっても、自社製品で動作する
ネットワークサービス(通信機能)を完全
に把握している訳ではない(チップベンダ
提供のFW利用や開発の外注が背景)

• 過去に横浜国大がマルウェア感染の注
意喚起を行った際、製造者が自社製品
で動作するTelnetを認識していなかった
事例が多く存在(ルータ等)

事例：大学内の脆弱IoT機器調査

5Takayuki Sasaki, Takaya Noma, Yudai Morii, Toshiya Shimura, Michel van Eeten, Katsunari Yoshioka, and Tsutomu Matsumoto, "Who Left the Door Open? 
Investigating the Causes of Exposed IoT Devices in an Academic Network," Proc. 45th IEEE Symposium on Security and Privacy (IEEE S&P 2024), 2024.



JC-STAR★1では
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JC-STAR説明会（2024.11.28/12.2/12.6、独立行政法人情報処理推進機構（IPA） ）より

不要なインターフェイスの無効化を明
記しており、メーカすら認識していない

脆弱サービスも発見できる可能性



• (セキュリティ基準・セキュリティ要件の)対象と確認方法

• 脆弱性への対応

２つの観点で比較
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機器の脆弱性を狙う攻撃の増加

• 狙われる脆弱性の8割
はルータ

年を追うごとに多くの脆弱性が
悪用されるようになっている
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Arwa Abdulkarim Al Alsadi, Kaichi Sameshima, Jakob Bleier, Katsunari Yoshioka, Martina Lindorfer, Michel van Eeten, Carlos H. Ganan, 
"No Spring Chicken: Quantifying the Lifespan of Exploits in IoT Malware Using Static and Dynamic Analysis," The 17th ACM ASIA
Conference on Computer and Communications Security (ACM ASIACCS 2022), 2022.

推測が難しいパスワードによるアクセス制御だけでなく、脆弱性対策
を行わないと機器の感染を防ぐことは困難



IoTマルウェア内部から発見された脆弱性攻撃機能一覧 ●:All datasets
◐: two datasets
○:one dataset

Arwa Abdulkarim Al Alsadi, Kaichi Sameshima, Jakob Bleier, Katsunari Yoshioka, Martina Lindorfer, Michel van Eeten, Carlos H. Ganan, "No Spring Chicken: Quantifying the Lifespan of Exploits in IoT 
Malware Using Static and Dynamic Analysis," The 17th ACM ASIA Conference on Computer and Communications Security (ACM ASIACCS 2022), 2022.

様々な機器の脆弱性を狙う攻撃
機能がマルウェア内部から発見

Arwa Abdulkarim Al Alsadi, Kaichi Sameshima, Jakob Bleier, Katsunari Yoshioka, Martina Lindorfer, Michel van Eeten, Carlos H. Ganan, "No Spring Chicken: Quantifying the Lifespan of Exploits in IoT 
Malware Using Static and Dynamic Analysis," The 17th ACM ASIA Conference on Computer and Communications Security (ACM ASIACCS 2022), 2022.



●:All datasets
◐: two datasets
○:one dataset

Arwa Abdulkarim Al Alsadi, Kaichi Sameshima, Jakob Bleier, Katsunari Yoshioka, Martina Lindorfer, Michel van Eeten, Carlos H. Ganan, "No Spring Chicken: Quantifying the Lifespan of Exploits in IoT 
Malware Using Static and Dynamic Analysis," The 17th ACM ASIA Conference on Computer and Communications Security (ACM ASIACCS 2022), 2022.

IoTマルウェア内部から発見された脆弱性攻撃機能一覧
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古い脆弱性

新しい
脆弱性

攻撃観測時期2019 2024
2024
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2013
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古い脆弱性

新しい
脆弱性

攻撃観測時期2019 2024
2024

2019

2013

FW更新が徹底されない古い機器
の脆弱性は狙われ続ける

FW更新が徹底されない古い機器
の脆弱性は狙われ続ける

FW更新が自動化され

ている新しい機器への
攻撃は長引きにくい

FW更新は機能が存在するだけでなく、
適用が徹底されなければ効果がない
↓
セキュリティの観点では、FW更新の

デフォルト自動化がベストだが、更新
を望まないユーザへの配慮が必要な
ケースも



JC-STAR★1では
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第一回 端末機器の技術基準等への適合性に係るセキュリティ基準の意見交換会 IPA様資料より

脆弱性対策とソフトウェア更新を明記．
容易かつ分かりやすいアップデート手順

に関する基準が存在

JC-STAR説明会（2024.11.28/12.2/12.6、独立行政法人情報処理推進機構（IPA） ）より
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