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電気通信事故検証会議（第8回）議事要旨 
 

1 日 時：令和7年1月28日（火）13:00～14:15 

 

2 場 所：Web会議 

 

3 出席者（敬称略） 

＜構成員＞ 

相田座長、内田座長代理、加藤構成員、黒坂構成員、妙中構成員、 

長谷川構成員、堀越構成員、森井構成員、矢入構成員 

＜事務局＞ 

大村 電気通信事業部長 

大塚 安全・信頼性対策課長、竹渕 安全・信頼性対策課課長補佐 

 

4 議事 

（1）株式会社NTTドコモ、SORACOM CORPORATION, LTD.及び株式会社MIXIから、

令和 6年 12 月に発生した重大な事故について説明が行われた。事故の概要は

以下のとおり。 

 

① 株式会社 NTT ドコモの重大な事故について 

事業者名 株式会社NTTドコモ 発生日時 令和6年12月6日 1時8分 

継続時間 34時間10分 
影響 

利用者数 
約13万 

影響地域 全国 
事業者への 

問合せ件数 
1件 

障害内容 一部海外事業者向け通信において新規接続ができない。 

重大な事故

に該当する

電気通信役

務の区分 

五 一の項から四の項までに掲げる電気通信役務以外の電気通信役
務 

 12 インターネット接続サービス 

発生原因 

ドコモの国際用ファイヤーウォールにおいて、OS更新作業を実施
したところ、DNS問い合わせにおけるTCPを用いた通信処理に問題が
発生した。本来は、TCPを用いた通信処理を行う際に、一部情報が書
き換わったのち、相手方DNSへ問合せを行い、応答信号受信後に書き
換えた情報を元に戻す処理が行われるはずであったが、情報を元に
戻す処理が新OSに含まれていたバグにより行われなかった。それに
より、DNS問合せ処理が完了できず、国際ローミングインの一部利用
者の新規接続ができない状況となった。 
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機器 

構成図 

〇システム構成と信号の流れ（通常時） 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 新規接続時は「③DNS問合せ」を行い、接続先PGWを選定する。 
 初回の国際DNS問合せはUDPにて実施し、UDPの信号サイズが上限

512バイトを超過する場合等ではTCPを使用する。 
 「④DNS応答（UDP）」において、相手のDNSからでTCPでの再問合

せを指示された場合に「⑤DNS問合せ（TCP）」を実施する。 
〇システム構成と信号の流れ（故障時～復旧時） 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 一部の海外事業者の「④DNS問合せ応答」ではTCPでの再問合せ

を指示。 
 「⑤DNS問合せ」（TCP）が一部の海外事業者の国際用DNSに届い

ていなかった。 
 その後、一部端末において新規接続ができない状況が発生。 
⁃ 該当のファイヤーウォールを利用し今回影響を受けた一部の

海外事業者以外の海外事業者においては影響なし（ドコモユ
ーザには影響なし）  

⁃ 一般的にはユーザ側でKDDI／SBM等へ切り替えることでサー
ビスを継続することが可能 

 ドコモ国際用ファイヤーウォールのOSを旧バージョンに切り戻
したところ事象が復旧。 

※DNSのTCP問合せの通信は機能通りに切断しており、機器としては
正常動作であったためドコモ国際用ファイヤーウォールの1系
（sby）への切替えには至っていない。切替えとなった場合、プロ
トコル毎に全海外通信事業者が一斉に切替わる。ハード障害等装置
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単位で異常が発生した場合は、全プロトコルで一斉に切替わる。 
※本事象に該当した場合は再度①接続要求～⑤DNS問合（TCP）をリ
トライするため、①接続要求は増加、⑦接続は減少する 
 
〇ドコモ国際用ファイヤーウォール不具合概要 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 新OSで機能追加されたTime Stamp（以下、「TS」という。）書

換え機能は外部に対してTS値を秘匿とすることでセキュリティ
向上を目的として盛り込まれた。 

 新OSのドコモ国際用ファイヤーウォールでは、 TCPセッション
要求のTSを書き換えるが応答のTSを書き戻さないバグのため、
TS応答で異常と判断されセッションを確立できなかった。 

 

再発防止策 

〇検証プロセスにおけるバグ抽出の対策 
＜暫定対処＞ 
 新OSバージョンにおいてデフォルト設定で「ON」となっていたTS

書換え機能について、設定を「OFF」に変更し、不具合発生を防
ぐ対策を行う。 

【令和7年5月 完了】 
※検証が完了している新OSではバグ修正がリリースされない。修正
対応版のOSに変更するには再度検証をやり直す必要があり、1年程
度を要する。旧OSサポート停止（令和7年1月末、5月末まで延長完
了）のため、まずはTS書換え機能「OFF」で検証完了している新OS
の更新を優先する。 
 
＜本格対処＞ 
 バグが修正されたOSの適用を検討する。 

【令和7年3月 完了】 
 追加機能の確認、試験項目検討、検証、商用への適用を行う。 

【令和7年度末 実施予定】 
 ベンダからドコモへの情報開示不足（新OS機能追加情報、バグ情

報）により、ドコモで適切な判断（試験項目抽出、バグ対処の商
用適用）が行えなかったことを踏まえ、情報開示プロセスを強化
する。 

【令和7年1月14日 運用開始】 
ベンダ 
⁃ ドコモ国際用ファイヤーウォールを通過する全ての通信にお

いて新OS機能追加情報がチェックできるよう、ベンダ内の全
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ての有スキル者が参加する確認会議を経て全機能を確認し、
結果をドコモへ報告するプロセスへ見直す。 

⁃ バグ情報についても全ての適用可否判断結果を開示するプロ
セスへ見直す。 

ドコモ 
⁃ ベンダの情報開示プロセスを仕様書へ明記し、順守を義務付

け、ドコモとベンダ定例会議への結果報告とドコモ側での確認
を行うことで強化を図る。 
 

 今回の事故で判明したベンダプロセス不備について、他のシステ
ムでも同様のリスクがないか総点検を実施する。 

【令和7年1月 完了】 
〇措置の長期化の対策 
 国内ネットワークおよび国際ローミングアウトと同様に、国際ロ

ーミングインユーザに対しても可観測性監視機能を導入する。海
外事業者毎にローミングインの通信に関する異常を、「パケット
接続要求数の減少をリアルタイムに自動検知する機能」の類似機
能からカスタマイズして実装し、常時サービス異常の見落としを
防止し、工事体制内での異常検知と切り戻しを可能とする。 

【令和7年1月 完了】 
 「パケット接続成功数の減少を検知する機能」を新規開発するこ

とにより、相手事業者を含めた障害も検知可能とする。 
【令和7年度末 実施予定】 

 正確な事象発生時刻を積極的に特定するため、障害発生時に作業
者が利用する故障チケット発行システムに推定時刻・確定時刻の
カラムを新規追加し、マニュアルへの反映、運用勉強会を開催す
る。 

【カラム新規追加：令和7年9月 実施予定】 

【マニュアルへの反映・勉強会開催：令和7年1月 完了】 
 事象発生時刻と工事の実施を紐付けるシステムを国際サービスに

も適用し、紐付けの時間を短縮するとともにマニュアルへの反
映、勉強会を開催する。 

【令和7年1月 完了】 

情報

周知 

自社 

サイ

ト 

行っていない。 

その

他 

行っていない。 
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② SORACOM CORPORATION, LTD.の重大な事故について 

事業者名 
SORACOM  

CORPORATION, LTD. 
発生日時 令和6年12月6日 1時10分 

継続時間 34時間50分 
影響 

利用者数 
最大約14万回線 

影響地域 全国 
事業者への 

問合せ件数 
7件 

障害内容 

仮想移動電気通信サービス（携帯電話に係るもの）に関し、Orange 

S.A.とSORACOM CORPORATION, LTD.の契約による提供回線において、

NTTドコモ網へ接続できない、または利用しづらい。 

 

重大な事故

に該当する

電気通信役

務の区分 

五 一の項から四の項までに掲げる電気通信役務以外の電気通信役
務 

 32 仮想移動電気通信サービス（本区分に関連するもの） 

発生原因 

SORACOM CORPORATION, LTD.はOrange S.A.より回線の卸提供を受
けており、Orange S.A.は株式会社NTTドコモとローミング契約を締
結している。 

今回、株式会社NTTドコモの国際ローミングインの新規接続がで
きなくなったことで、Orange S.A.より回線の卸提供を受けている
SORACOM CORPORATION, LTD.の回線の一部が利用できない、または
利用しづらい状況となった。 

 

機器 

構成図 

〇通信の流れ（通常時） 
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〇通信の流れ（重大事故発生時） 

 

 
 
 
 
 
 
 
 
 
 
 
〇通信の流れ（重大事故発生時） 

 
 

再発防止策 

 
 電気通信事故等に係る電気通信事業法関係法令の適用に関する

ガイドライン（第7版）のP.8のとおり、重大事故は本省に報告
するよう改善を実施する（第一報は関東総合通信局となるが、
詳細な報告は本省に実施する）。具体的には基本動作として徹底
できるよう社内総務省報告マニュアルを変更する。 

【令和6年12月 完了】 
 
 電気通信事故等に係る電気通信事業法関係法令の適用に関する

ガイドライン（第7版）のP.13のとおり、影響者数に関しては把
握可能な限り回線数を元にした報告を行う。具体的には基本動
作として徹底できるよう社内総務省報告マニュアルを変更す
る。 

【令和6年12月 完了】 
 
 本来自社の卸役務により通信サービスを提供しているMVNO等へ

は初報の公表後、速やかに情報伝達すべきところ、それが徹底で
きていなかった。電気通信事故等に係る電気通信事業法関係法令
の適用に関するガイドライン（第7版）のP.9のとおり、初報後に
速やかに情報を伝達できるよう、自社の卸役務により通信サービ
スを提供しているMVNO等へ、自社HPの障害情報ページにあるRSS
機能の利用依頼を徹底する。なお、RSS機能は仕様上利用ユーザ
のログを取ることができかねるため、代替の確認方法として、四
半期ごとに実施する再販回線数報告において、RSS機能について
都度意義の周知と利用状況の確認を実施する。 

【令和7年1月 完了】 
 

情報

周知 

自社 

サイ

ト 

 自社HP内の「障害情報」のページ（URL：https://status.soraco
m.io/incidents/254380?lang=ja）に障害発生時から復旧時まで
の間、合計15回情報掲載を実施。各掲載時間と掲載内容は以下の
とおり。 

 
第1報 2024-12-06 01:49 （障害が発生した旨を周知） 
第2報 2024-12-06 02:58 （発生時刻の周知） 
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第3報 2024-12-06 04:55 （事象継続の周知） 
第4報 2024-12-06 07:48 （事象継続の周知） 
第5報 2024-12-06 11:51 （事象継続の周知（影響網の周知追加）） 
第6報 2024-12-06 14:46 （事象継続の周知） 
第7報 2024-12-06 17:41 （事象継続の周知） 
第8報 2024-12-06 20:48 （事象継続の周知（中継事業者との対応
情報追加）） 
第9報 2024-12-06 23:55 （事象継続の周知（原因の特定と対応周
知追加）） 
第10報 2024-12-07 02:44 （事象継続の周知） 
第11報 2024-12-07 05:48 （事象継続の周知） 
第12報 2024-12-07 08:51 （事象継続の周知） 
第13報 2024-12-07 11:47  （事象継続の周知（処置の実施追加）） 
第14報 2024-12-07 14:58 （事象継続の周知（回復傾向の周知追
加）） 
第15報 2024-12-07 16:56 （復旧報を周知） 
 
 事故に関する復旧後の報告として、12/13 15:30に障害の概要や原

因に関する報告を掲載した。 
 

その

他 

対象サービスを提供する一部MVNOへの電話連絡を行った。 
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③ 株式会社 MIXI の重大な事故について 

事業者名 株式会社MIXI 発生日時 令和6年12月6日 1時10分 

継続時間 34時間50分 
影響 

利用者数 
約13.9万回線 

影響地域 全国 
事業者への 

問合せ件数 
1,220件 

障害内容 

SORACOM CORPORATION, LTD.より回線の卸提供を受けている一部

の端末にてLTEネットワークへの接続ができず、それに伴い位置情報

測位データがサーバにアップロードできない。 

重大な事故

に該当する

電気通信役

務の区分 

三 セルラーLPWA（無線設備規則第49条の6の9第1項及び第5項又は
同条第1項及び第6項で定める条件に適合する無線設備をいう。）
を使用する携帯電話（一の項又は二の項に掲げる電気通信役務を
除く。）及び電気通信事業報告規則第1条第2項第18号に規定する
アンライセンスLPWAサービス 

発生原因 

株式会社NTTドコモの国際ローミングインの新規接続ができなく
なったことで、SORACOM CORPORATION, LTD.の回線の一部が利用で
きなくなり、SORACOM CORPORATION, LTD.より回線の卸提供を受け
ているMIXIの回線の一部（ドコモ回線のみに対応していた端末）が
利用できない状況となった。 

機器 

構成図 

〇サービス構成図 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

＜障害が発生した端末について＞ 
機種 SIM対応 

キャリア 
端末対応 
キャリア 

障害の影響 

MG01（第一世代） ドコモ、 
ソフトバンク 

ドコモ 有 

MG02（第二世代） ドコモ、 
ソフトバンク 

ドコモ 有 

MG03（第三世代） ドコモ、 
ソフトバンク 

ドコモ 有 

MT04（トーク端末） ドコモ、KDDI、 
ソフトバンク 

ドコモ、KDDI、 
ソフトバンク 

無 
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全端末のうち、MG01,MG02及びMG03の機種の端末は、ドコモの回

線にしか対応しておらず、他のキャリアの回線を使うことができな
かったため、今回障害が発生した。一方、MT04の機種の端末は
MG01, MG02, MG03とは異なるネットワーク構成を取っており、今回
障害が起きた機器構成図の赤破線部の中継事業者とは異なる事業者
を介して接続するため障害は発生しなかった。加えて、MT04ではド
コモ、KDDI及びソフトバンクの回線に対応しており、ドコモ以外の
キャリアの回線を使うことができたため、今回と同様の事象が発生
しても障害は発生しなかった。 
 

再発防止策 

 事故発生後30分以内の初報の公表を目的として、SORACOM 
CORPORATION,LTD.のステータスダッシュボードをRSS購読す
ることで、迅速に事故発生を把握できる仕組みを構築する。 

【令和7年2月 完了】 
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情報

周知 

自社 

サイ

ト 

 12/18 15:02 原因および対策、補償内容を案内した。（https://p
hone.gps.mitene.us/app/informationdetail?no=88） 
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 12/6 7:54 復旧報を掲載した。 
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その

他 

〇X（旧Twitter）による周知 
 12/6 8:06 障害が発生した旨を通知（https://x.com/mitene_gps

/status/1864808538595598611） 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 12/6 14:00 被疑箇所および対応状況を通知（https://x.com/mit

ene_gps/status/1864897597632319776） 
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 12/6 18:41 引き続き対応中の旨を通知（https://x.com/mitene_
gps/status/1864968306639409433） 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 12/6 19:35 同上（https://x.com/mitene_gps/status/186498193

4969098680） 
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 12/7 0:15 障害の原因箇所を特定した旨を通知（https://x.com/
mitene_gps/status/1865052560878637569） 

 
 
 
 
 
 
 
 
 
 
 
 
 
 12/7 7:12 対策の経過を通知（https://x.com/mitene_gps/statu

s/1865157417941803061） 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 12/7 12:00 復旧が進んでいる旨おとび、通知の多重発生の旨を

通知（https://x.com/mitene_gps/status/1865232163668627579） 
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 12/7 16;16 概ね復旧が完了した旨を通知（https://x.com/miten
e_gps/status/1865294281524809929） 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

以上 


