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USBメモリの紛失による主な個人情報漏洩事案

1

○概要
住民税非課税世帯等に対する臨時特別給付金の支給事務の受託者の、再々委託先の従業員が、個人情報を含む

USBメモリを紛失。

【流出した個人情報】
・全市民の住民基本台帳の情報（46万517人分）
・住民税に係る税情報（36万573件）
・非課税世帯等臨時特別給付金の対象世帯情報（R3年度分 7万4,767世帯分、R4年度分 7,949世帯分）
・生活保護受給世帯と児童手当受給世帯の口座情報（生保 1万6,765件、児手 6万9,261件）

○概要
職員が、個人情報を含むUSBメモリを紛失。

【流出した個人情報】
・新型コロナワクチン接種済者等約1万3,400人分（転出、死亡者含む。） の住所、氏名、生年月日、性別、接種履歴等

○概要
職員が、個人情報を含むUSBメモリを紛失。

【流出した個人情報】
・個人情報を含むデータ（4,138名、4,740 件の口座情報、口座振替額）

A市の事案（令和４年度）

B町の事案（令和５年度）

C町の事案（令和５年度）

近年、USBメモリの紛失による個人情報の漏洩事案が複数発生。
特に令和４年度のA市の事案は、全住民の住民基本台帳の情報が漏洩したものであり、報道でも大きく取り上げられた。
したがって、電磁的記録媒体を使用しないデータ連携の検討は、情報漏洩を防止する観点で非常に意味がある。



現行のガイドラインにおけるUSBメモリに係る規定

ガイドラインでは、ネットワークが分離されていることを踏まえ、マイナンバー利用事務系に係る電磁的記録媒体（USBメ
モリ等）の使用について明示的に規定している。
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まずは、電磁的記録媒体の利用を含めマイナンバー利用事務系におけるデータの受け渡しをどのようにガイドラインで
規定しているかについて次頁以降で整理する。

３．情報システム全体の強靭性の向上
【例文】
（１）マイナンバー利用事務系
②情報のアクセスおよび持ち出しにおける対策
（イ）情報の持ち出し不可設定

原則として、USB メモリ等の電磁的記録媒体による端末からの情報持ち出しができないように設定しなければならない。
【解説】
（イ）情報の持ち出し不可設定

納付書など大量帳票のアウトソーシングや指定金融機関に対する口座振替情報の提供等の電磁的記録媒体の利用が
止むを得ない場合においては、管理者権限を持つ職員によってその都度限定を解除する又は管理者権限を持つ職員のみに許
可する設定とすることを例外として取り扱わなければならない。
USB メモリ等の電磁的記録媒体による端末からの情報持ち出しを行う場合は、次の手段により実施しなければならない。

（略）



第３編 ３．情報システム全体の強靭性の向上
【解説】

（１）①マイナンバー利用事務系と他の領域との分離
（注３）指定金融機関から税などの口座引落済みデータ（消し込みデータ）等の外部データを受信し、マイナンバー利用事務

系へ取り込みを行う場合は、LGWAN-ASP等を利用して受信しなければならない。マルウェア感染しているファイルをマイナン
バー利用事務系に取り込んでしまうことを防止するため、以下の手順で取り込むことが考えられる。
• 予め指定された職員等が、他の職員等の立ち合い又は操作が監視カメラで記録される管理区画等において、LGWAN接続

系端末でウイルスチェックを実施
• 他の用途で使用されることのない専用の電磁的記録媒体に保存
• システム管理責任者による電磁的記録媒体接続禁止の一時的解除
• マイナンバー利用事務系端末でウイルスチェックを実施後に取り込む

第３編 2. 情報資産の分類と管理（Pⅲ-33・34）
【解説】

（２）③情報の作成～⑩情報資産の廃棄
（注８）（略）インターネットを利用したクラウドサービス等で委託事業者等へ重要な情報資産を運搬する場合は、アクセス制

御等のシステム設定が適切にされているか、重要な情報資産を暗号化して保存しているか、インターネットを利用したクラウド
サービスと接続する通信が暗号化されているか等を確認する必要がある。また、委託事業者等に重要な情報資産が運搬された
後の情報の管理を徹底することも重要となる。
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ガイドラインの規定①

パターン①

マイナンバー利用事務系から、LGWAN接続系やインターネット接続系とのデータの受け渡しが発生する場合（「パターン①」と
する）については、以下の２つをガイドラインで規定。
• 指定金融機関からの外部データを、LGWAN-ASPにより受信し、マイナンバー利用事務系に取り込む場合
• 委託事業者等へ、インターネットを利用したクラウドサービスで重要な情報資産を運搬する場合

マイナンバー利用事務系とは明記されていないが、過去
に、臨時特別給付金支給事務の委託事業者が、全住
民の住民基本台帳の情報が保存されたUSBを紛失した
事案を踏まえ、規定した内容であり、マイナンバー利用
事務系に係るデータのやりとりの方式として規定。



LGWAN-ASP
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分割
(無害化通信)分離

庁内

自治体情報
セキュリティクラウド

高度なセキュリティ対策
(24時間365日監視)

住民記録 戸籍 税

後期高齢 介護 国保

国民年金 福祉関連

ホームページ
管理

インターネット
メール

人事給与

文書管理

財務会計

メール
LGWAN

メール

サーバ
ファイル
サーバ

二要素認証

情報持出
不可設定

入札情報

LGWAN接続系

データの受け渡しのイメージ図①（αモデルの場合）

通知等の印
刷等ファイル交換

サービス

LGWAN

＜パターン①＞
マイナンバー利用事務系から、LGWAN接続系やン

ターネット接続系とのデータの受け渡しが発生する場合

インターネット接続系
外部委託事業者

インターネット接続系マイナンバー利用事務系

【外部送信】
LGWAN-ASP又はインターネットを介して、
外部委託事業者等にデータを受け渡す
＜アクセス制御、通信時/保存時の暗号化＞

住民情報等

指定金融機関からの外部データ取り込みに
LGWAN-ASPを利用
（具体的にはペイジーやクレジット、コンビニ納付等の仮消込
用データ、納付情報の取り込み等）

【外部受信】
LGWAN-ASPを
介して、データを
受信【外部受信】

システム管理責任者
による情報持出不可
設定の一時的解除
後、データをマイナン
バー利用事務系の端
末にコピー

【共通】
データ暗号化、利用履歴管理、承認
と承認履歴等の実施

住民情報等

住民情報等

【共通】
電磁的記録媒体（USB等）を移動

【外部送信】
管理者権限を持つ者
による許可のもとデー
タを電磁的記録媒体
(USB等）にコピー



5

ガイドラインの記載②

第３編 ３．情報システム全体の強靭性の向上（Pⅲ-40）
【解説】

（１）①マイナンバー利用事務系と他の領域との分離
（注１）現在、国等の公的機関が構築したインターネットに接続されたシステム等で十分に安全性が確保された外部接続先との

通信としてeLTAX、マイナポータル、自治体情報セキュリティ向上プラットフォームが考えられる。（略）

（注２）（注１）の接続先以外の外部接続先については、止むを得ずインターネットとデータをやり取りする場合は、専用回
線を新たに設置し、必要最小限の通信とし、外部のネットワークと通信する専用の端末を管理区域内に設置した上で、電磁
的記録媒体を経由したデータのやり取りを行わなければならない。その際には情報システム管理者の許可を受けた上で、電
磁的記録媒体の接続禁止設定を一時的に解除し、他の職員の立ち合い又は監視カメラで撮影された状態で、管理区域内
において作業を行うなどの取扱いを行わなければならない。 （略）

マイナンバー利用事務系から直接外部とデータをやりとりする場合（「パターン②」とする）については、専用回線の設置、専用
端末の管理区域内の設置等を求めた上で、電磁的記録媒体の使用を必須としている。

パターン②
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マイナンバー利用事務系庁内

住民記録 戸籍 税

後期高齢 介護 国保

国民年金 福祉関連

二要素認証

情報持出
不可設定

管理区域内
専用端末の設置

専用端末

外部接続先

必要最低限の通信として
専用回線を利用

受け渡し用の専用端末を管
理区域内に設置し、データを
やり取りする

情報システム管理者の許可を受けた上で、
他の職員の立ち合いや監視カメラ等の物理的
対策を実施された環境において、電磁的記録
媒体にデータをコピー

電磁的記録媒体（USB等）を介し
てデータをマイナンバー利用事務系に
受け渡す

住民情報等

分離

インターネット※ ガイドライン第３編「３．情報システム全体の強靭性の向上」（Pⅲ-38・39）
（注１）にある国等の公的機関が構築したインターネットに接続されたシステム等
で十分に安全性が確保された外部接続先（eLTAX、マイナポータル、自治体情
報セキュリティ向上プラットフォーム等）以外

＜パターン②＞
マイナンバー利用事務系から直接外部（※）とデータをやりとりする場合

データの受け渡しのイメージ図②
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ガイドラインの記載③

第３編 2. 情報資産の分類と管理（Pⅲ-33）
【解説】

（２）③情報の作成～⑩情報資産の廃棄
（注８）委託事業者等の外部へ重要な情報資産を電磁的記録媒体で運搬する場合は、機密情報を運搬する専用のサービス

を利用するなど安全な運搬措置を行うこと。（略）

マイナンバー利用事務系のデータを、電磁記録媒体の形で外部の委託事業者に運搬する場合（「パターン③」とする）につい
ては、機密情報を運搬する専用のサービスを利用し、安全な運搬措置を行うことを必須としている。

パターン③



8

マイナンバー
利用事務系

住民記録 戸籍 税

後期高齢 介護 国保

国民年金 福祉関連

二要素認証

情報持出
不可設定

外部委託事業者

機密情報運搬の専用サービス
を利用

＜パターン③＞
マイナンバー利用事務系のデータを、電磁記録媒体の形で外部の委託事業者に運搬する場合

データの受け渡しのイメージ図③（αモデルの場合）

住民情報等

安全な運搬措置

庁内

専用ケース等で受け渡し住民情報等
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今後の進め方

現行のガイドラインでは、パターン①②③のような形でのデータのやりとりを規定。

パターン①は、主たるデータのやりとりが「マイナンバー利用事務系と庁内の他の領域とのデータのやりとり」であ
り、パターン②③は、「マイナンバー利用事務系と外部との直接のデータのやりとり」となる。

ただし、地方公共団体の実務の効率的な運用のため止むを得ず、総務省のガイドラインに示したパターン①
②③以外の方法で、データの受け渡しを行っている可能性がある。

今年度は、上記（ア）から（ウ）までを実施（※）し、地方公共団体の業務の実情を踏まえた方式を検討す
ることに注力することとしてはいかがか。（※可能であれば（ア）～（エ）までをすべて実施する）

そこで、以下のように地方公共団体の業務の実情に沿った検討を行うこととしてはいかがか。
（ア） どのような業務で実際にデータの受け渡しが発生しているか、複数の規模の異なる地方公共団体にヒアリ

ングを実施し、頻度や業務負荷が多いデータの受け渡しのパターンを抽出。
(イ) (ア)で抽出したパターンについて、電磁的記録媒体を利用しない方式を検討する方針を全団体に照会
(ウ) (イ)の照会結果を踏まえ、必要に応じて新たな方式を検討する。
(エ）(ウ)までで検討した方式についてリスク分析を実施し、必要なセキュリティ対策を含めガイドラインに規定する。
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