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国・政府機関

主な法令
地方公共団体は、基本理念にのっとり、国との適切な役割分担を踏まえて、サイバーセキュリティに
関する自主的な施策を策定し、及び実施する責務を有する。

「政府機関等のサイバーセキュリティ対策のための統一基準」について
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地方公共団体

地方公共団体の
情報セキュリティに
関する指針（総務省）

地方公共団体が
定める範囲

主な戦略

主な
分野横断的な
基準

番号法（※1） 個人情報保護法
（※2）

特定個人情報の
適正な取扱いに関する

ガイドライン

個人情報の保護に
関する法律についての

ガイドライン

個人情報保護委員会

※1 行政手続における特定の個人を識別する
ための番号の利用等に関する法律

※2 個人情報の保護に関する法律

情報セキュリティポリシー

地方公共団体における
情報セキュリティポリシーに関するガイドライン

サイバーセキュリティ基本法 デジタル社会形成基本法

サイバーセキュリティ戦略

政府機関対策
・政府機関等のサイバーセキュリティ対策
のための統一基準
・政府機関等の対策基準策定のためのガイドライン

重要インフラ対策
・重要インフラのサイバーセキュリティに係る行動計画
・重要インフラにおける情報セキュリティ確保に係る
安全基準等策定指針

地方公共団体における
情報セキュリティ監査に関するガイドライン

第五条

サイバーセキュリティ基本法の枠組みの中で、「政府機関等のサイバーセキュリティ対策のための統一基準」（以下
「政府統一基準」という。）において国・政府機関に必要なセキュリティ対策を規定することとされている。
国・政府機関と整合性のとれたセキュリティ対策を地方公共団体にも提示する必要があることから、政府統一基準
の改定内容を、ガイドラインに反映させている。



第17回検討会で提示した方針
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今年３月の第17回の検討会で、機器の廃棄・データ消去に係る方法については、政府統一基準群等を踏まえ、整理することと
なった。
まずは政府統一基準群とガイドラインを比較し、どのような共通項・差異があるかについて整理する。



政府統一基準群とガイドラインの比較（まとめ）①
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電磁的記録媒体内に情報が残留した状態
とならないよう、全ての情報を復元できないよ
うに抹消することを規定。

政府統一基準群

情報を復元困難
な状態にする措置

機密性分類の考慮 情報を記録している電磁的記録媒体につ
いて、その情報の機密性に応じ、情報を復
元できないように処置しなければならない旨を
規定。

電磁的記録媒体に記録されている情報の
抹消の方法を、①機密性の高い情報に係る
方法 ②一般的な方法の２つに区分の上、
記憶媒体の種類（以下）ごとに規定。
• 磁気媒体
• フラッシュメモリ媒体
• 光学媒体

分類方法

政府統一基準群とガイドラインは両方とも、情報の機密性に応じて、情報を復元困難な状態にする措置を実施することを規定。
政府統一基準群はガイドラインと異なり、機密性が高い情報に係る方法と一般的な方法の２つに区分。

情報を復元困難な状態にする措置を徹底す
る必要があるとし、以下について規定。

• 一般的に入手可能な復元ツールの利用によっても復元が
困難な状態とすることが重要。

• OS 及び記憶装置の初期化（フォーマット等）による方法
は、ハードディスク等の記憶演算子にはデータの記憶が残った
状態となるため、適当でない。

ガイドライン

記録されている情報の機密性に応じて情報シ
ステム機器の廃棄等を行わなければならないこと
を原則としている。

記憶媒体の廃棄方法について、①マイナンバー
利用事務系の住民情報 ②その他自治体機密
性２以上 ③自治体機密性１の３つに区分し
規定。

（１）マイナンバー利用事務系の領域において住
民情報を保存する記憶媒体

（２）自治体機密性分類２以上を保存する記
憶媒体

（３）自治体機密性１を保存する記憶媒体

※補足資料 P１補足資料 P２

政府統一基準群：
補足資料P2~6

ガイドライン：
補足資料P2,7,8

補足資料 P1
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機密性の高い
情報

マイナンバー利用事務系の領域において住民情報
を保存する記憶媒体

磁気媒体
• 暗号化消去（ハードディスク）
• ATAコマンド（ハードディスク）
• SCSIコマンド（ハードディスク）
• 消磁
• 物理的破壊

フラッシュメモリ媒体
• 暗号化消去（SSD）
• ATAコマンド（SSD）
• SCSIコマンド

（SSD）
• NVMe（PCIe）コ
マンド（SSD）

• 物理的破壊

光学媒体
• 物理的破壊

自治体機密性２以上に該当する情報を保存する
記憶媒体（マイナンバー利用事務系における住民情報以外）

政府統一基準群では、機密性の高い情報に係る方法ついて、暗号化消去や物理的破壊以外も規定。
ガイドラインでは、マイナンバー利用事務系の領域における住民情報を特別に扱い、物理的破壊と暗号化消去のみ認めており、そ

の他自治体機密性２以上の情報に係る方法についても、政府統一基準群と差異がある。
情報が読みだされるリスクが許容される、機密性の低い情報に係る方法ついても、政府統一基準で規定されている方法で、ガイドライ

ンに規定されていないものがある。

ガイドライン政府統一基準群

政府統一基準群とガイドラインの比較（まとめ）②

• 物理的破壊
• 暗号化消去（クラウドサービスの利用に係る箇所で規定）

• 物理的破壊
• 磁気的な方法による破壊
• OS等からのアクセスが不可能な領域も含めた

領 域のデータ消去装置又はデータ消去ソフト
ウェアによる上書き消去

• ブロック消去
• 暗号化消去

＊のほか、OS等からアクセス可能な全てのストレー
ジ領域をデータ消去装置又はデータ消去ソフト
ウェアにより上書き消去する方法

自治体機密性１に該当する情報を保存する
記憶媒体

＊

特殊な手段により
情報が読みだされ
るリスクを許容

磁気媒体
• データ抹消ソフトウェア
（もとのデータに異なるランダムな

データを1回以上上書きすること
でデータを抹消）

フラッシュメモリ媒体
• データ抹消ソフトウェア
（もとのデータに異なるランダムな

データを２回以上上書きすること
でデータを抹消）

• ATAコマンド（SSD）

暗号化消去は、高速であるこ
とと部分的な抹消が可能な
観点から、機密性の高さによ
らず推奨されている

補足資料 P9

政府統一基準群：
補足資料 P3,４

ガイドライン：
補足資料 P7

補足資料 P9※ 要機密情報
（機密性２,3）
等復元されるリス
クを許容できない
情報

政府統一基準群：
補足資料 P5,６

ガイドライン：
補足資料 P8
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記憶媒体について

外部データセンター／クラウド等
（マイナンバー利用事務系）

庁舎

各種ストレージ
各種データベースサービス等

各サーバの記憶装置
（ハードディスク/SSD）

ストレージ
（ハードディスク/SSD）

PC・タブレット・スマホ等の
端末の記憶装置
（ハードディスク/SSD）

外付け記憶装置
（DVD、USBメモリ）

地方公共団体が業務で利用する記憶媒体は、政府統一基準群にあるように磁気媒体、フラッシュメモリ媒体、光学媒体に
分類できる。

ハードディスク：磁気媒体
SSD：フラッシュメモリ媒体

ハードディスク：磁気媒体
SSD：フラッシュメモリ媒体 DVD：光学媒体

USBメモリ：フラッシュメモリ媒体

ハードディスク：磁気媒体
SSD：フラッシュメモリ媒体

＜例：マイナンバー利用事務系における主な記憶媒体＞

ハードディスク：磁気媒体
SSD：フラッシュメモリ媒体
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過去の議論について

令和２年１月31日検討会資料

マイナンバー利用事務系の領域で取り扱われる機器については、住民への説明責任等への観点から、物理的破壊が最も確実な方
法とされた。
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今後の方針

自治体機密性２以上の情報（マイナンバー利用事務系における住民情報を除く）を保存する記憶媒体については、
記憶媒体の種類ごとに、政府統一基準群に示されている方法とそろえる方向としてはいかがか。

マイナンバー利用事務系における住民情報を保存する記憶媒体に係る方法については、住民への説明責任等の観
点も含め、他の自治体機密性２以上の情報に係る方法と、同様の扱いとしてよいか検討することとしてはいかがか。

機密性の高い情報

機密性の低い情報（情報が読みだされるリスクを許容）

上記のいずれについても、手法の具体については、政府統一基準群の記載や関係する民間事業者等に最新の技術
動向について確認の上、手法の説明文の記載（※）についても検討する必要がある。

※ 例えば、自治体機密性２以上の情報を保存する記憶媒体に求められている、「いわゆる研究所レベルの攻撃からも耐えられるレベルで抹
消を行うことが適当」という記載が適切なのか等を検討する必要がある。

職員が現場で処理方法に困らないよう、必要に応じて、詳細な手順についても補足する。

共通

基本的に記憶媒体の種類ごとに、政府統一基準群に提示されている方法とそろえる方向としてはいかがか。
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図表イメージ
注意点・確実な履行を担保する方法抹消方法記憶媒体分類

（ハードディスクの場合）…磁気媒体（１）マイナンバー利用事務系
の領域において住民情報を保存
する記憶媒体

※マイナンバー利用事務系：社
会保障、地方税、防災、戸籍事
務等に関する情報システム及び
データ

…

（SSDの場合）…フラッシュメ
モリ媒体

…

（略）光学媒体
※（１）は、オンプレミスの場合を想定したもの（ハウジングやプライベートクラウドを含む）

注意点・確実な履行を担保する方法抹消方法記憶媒体分類
（ハードディスクの場合）…磁気媒体（２）自治体機密性２以上に

該当する情報を保存する記憶媒
体（上記（１）に該当するもの
を除く。）

…

（SSDの場合）…フラッシュメ
モリ媒体

…

（略）光学媒体

注意点・確実な履行を担保する方法抹消方法記憶媒体分類
（ハードディスクの場合）…磁気媒体（３）自治体機密性１に該当

する情報を保存する記憶媒体
…

（SSDの場合）…フラッシュメ
モリ媒体

…

（略）光学媒体

マイナンバー利用事務系における住民情報は
分けて検討し、その他自治体機密性２以上と
同じ方法で問題ないということであれば統合


