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	序文
	Ⅰ　研究開発成果の最大化その他の業務の質の向上に関する目標を達成するためとるべき措置
	１．重点研究開発分野の研究開発等
	１－１．電磁波先進技術分野
	（１）リモートセンシング技術
	（ア）ローカルセンシング技術
	・高精細航空機搭載合成開口レーダー（Pi-SAR X3）の各種実証観測を実施するとともに、観測・情報抽出技術の更なる高度化及び新しい観測法の検討を実施する。また、ドローン搭載適合型映像レーダー（DAIR：Drone-borne Adaptive Imaging Radar）の飛行結果の検証も実施し、飛翔体によるSAR利活用の方向性の検討を進める。
	・これまで研究開発してきた波長2µm帯開拓のための可搬型常温動作パルスレーザーとシードレーザーについて、災害対策分野からのニーズが高い応用として、マルチパラメータ・差分吸収ライダー（MP-DIAL：Multi-Parameter Differential Absorption Lidar）への実装に向けた取組を行う。より小型で安定動作するシードレーザーの製作と評価を行うとともに、水蒸気と風の長距離観測の性能検証を行う。また、2µm帯単一光子検出器を用いた受光技術の実証実験を実施する。
	・マルチパラメータ・フェーズドアレイ気象レーダー（MP-PAWR：Multi-Parameter Phased Array Weather Radar）を活用したゲリラ豪雨等の早期捕捉や発達メカニズムの解明に関する研究、機械学習を利用した降雨強度及び予測の精度向上に関する研究を実施する。また、吹田・神戸・さいたまのMP-PAWRを用い、降雨観測データの利活用の有効性に関する検証を実施する。
	・地上デジタル放送波を利用した水蒸気量観測について、手法の高度化とデータ品質向上に資する研究を行う。また、グローバル展開を見据えた国際戦略の方向性について検討を進める。さらに、他機関との連携により九州の観測網を維持し、気象予測精度向上に関する研究を進める。
	・次世代の新たなレーダー開発として、気象レーダーの多目的化を実現する次世代レーダーシステムについて、小型飛翔体検知実験のデータ解析を実施する。また、ウィンドプロファイラについて、社会実装に資するデータ処理手法の確立に向けた取組を実施する。さらに、通信とセンシングの技術を融合した新たな計測・通信技術について、受信システムの改良を進める。
	・センシングデータの利活用など社会実装に向けた研究開発として、AI技術を用いたデータ圧縮・復元、情報抽出技術の開発を実施する。また、Pi-SAR X3及びMP-PAWRによる観測を行い、データ転送を含む実証実験を行う。
	（イ）グローバルセンシング技術
	・令和６年度打ち上げ予定である雲エアロゾル放射ミッション（EarthCARE：Earth Cloud Aerosol and Radiation Explorer）衛星について、軌道上の稼働確認後、同衛星に搭載される雲プロファイリングレーダー（CPR：Cloud Profiling Radar）の地上処理アルゴリズムの評価を行う。また、地上雲レーダーの長期観測や同時観測データによる検証を行う。さらに、能動型レーダー校正器による外部校正実験を定期的に実施し、CPRの校正を行う。
	・全球降水観測計画（GPM：Global Precipitation Measurement）衛星に搭載された二周波降水レーダー（DPR：Dual-frequency Precipitation Radar）について、観測データから降水に関する物理量を推定する処理アルゴリズムの検証と課題抽出を行う。また、降水レーダー後継ミッションで計画されている衛星搭載ドップラー降水レーダーについて、ドップラー処理アルゴリズムの研究開発を実施する。

	（２）宇宙環境技術
	（ア）宇宙環境の現況把握及び予測に関する研究開発
	・国内及び国際協力の下に地上からの宇宙天気監視網の充実を図るとともに、リアルタイム性の高い観測データについて物理量の抽出と評価を行う。また、東南アジア域における電離圏現象の自動検出手法の高精度化及び実装を行う。
	・宇宙環境計測センサのエンジニアリングモデル開発成果を受け、次期静止気象衛星（ひまわり10号）に気象観測装置と同時搭載可能な宇宙環境センサのプロトフライトモデルの詳細設計を開始する。
	・大気・電離圏モデルを用いた電離圏擾乱の予測モデルについて、実運用に向けて入力する観測データに合わせたデータ同化システムを実装する。
	・衛星深部帯電の要因となりうる高エネルギー電子分布の予測・情報発信に向けて、機械学習による放射線帯予測モデルのリアルタイム運用システムを構築する。
	・AIを用いた太陽フレア規模の確率予報の実装を進めるとともに、数値モデルを用いた太陽フレア発生警報システムの実装を開始する。

	（イ）宇宙天気予報システムの研究開発
	・国立研究開発法人情報通信研究機構法（平成11年法律第162号。以下「機構法」という。）第14条第１項第４号の業務と連動した宇宙天気予報を安定的に遂行する。
	・引き続き、国内太陽電波及び電離圏定常観測を滞りなく遂行するための基盤を整備する。国内及び国際的に情報を発信するシステムを整備する。国際協力の下に、太陽風監視を滞りなく実施するための基盤整備及び調整を行う。
	・宇宙天気ユーザ協議会等により利用者との交流を深め、ユーザニーズの調査を進める。社会経済活動の安心・安全の実現に向け、社会的影響を踏まえた警報発信システムの運用を着実に行うとともに、未策定の警報基準の確定に向けた取組を行う。予報精度評価を実施するとともに、関連する標準化を推進する。

	（３）電磁環境技術
	（ア）先端EMC計測技術
	・令和５年度までに開発した、現実的な状況における複数広帯域電磁雑音源を考慮した一般化電磁雑音許容値設定モデルにおいて、典型的なパラメータによる電磁雑音強度確率分布や許容値への影響を評価し、モデルの実用性を実証する。また、電波反射箱を用いて複数広帯域電磁雑音源による集積効果の評価を行う。さらに、広帯域電磁雑音源が5G端末に与える影響を評価するために、令和５年度に開発した干渉シミュレーションモデルに基づいて実際の通信端末を用いた干渉実験系の構築と干渉評価を行う。令和５年度までに製品化した近接電磁耐性評...
	・令和５年度までに改良した、1GHzから43.5GHzの電磁雑音測定の評価方法の有効性を示すとともに、アンテナ較正に必要なアンテナ間距離を明らかにする。広帯域パルス電磁波の高精度評価技術を確立するため、試作した伝送線路の性能評価・改良を行う。ミリ波帯電波伝搬制御技術においては、令和５年度に取得した特許に基づく保護層付き電波散乱シートを完成させ、性能評価データを取得する。
	・較正方法や較正手順について改良し、機構法第14条第１項第５号の較正業務に反映する。テラヘルツ帯特定実験試験局の特例措置対応に必要な電力計比較システムを構築し、機構の特例措置対応業務に反映する。
	（イ）生体EMC技術
	・複雑化、煩雑化している6GHz以下の携帯無線通信端末等の電波防護指針に対する適合性評価方法を簡素化するため、平面ファントムでの測定結果から側頭部の比吸収率（SAR）値等を推定する方法を検討する。6GHz超の携帯無線通信端末等の電波防護指針に対する新たな適合性評価指標である吸収電力密度について、機構が提案する評価手法の信頼性確認のため、通話状態での人体側頭部等を対象に吸収電力密度の評価手法の不確かさを評価する。マクロセル及びスモールセル基地局からの複合ばく露条件下での、電波ばく露量に対する大地や壁...
	・Beyond 5G/6Gの人体防護に関する指針策定の根拠となる600GHzまでの人体ばく露特性データを実験的な手法によって取得することを目的に、令和５年度に製造した600 GHz帯のジャイロトロン用真空管を用いた電波ばく露装置を構築するとともに、600 GHz帯における入射電力密度分布測定と較正方法について検討する。さらに将来実施予定の生体等価ファントムを用いた600GHz帯の実験的評価に向け、水溶液等を用いた予備検討を実施する。また、皮膚の組織の電気定数と皮膚表面の構造が異なる複数の高精細数値...
	・電波ばく露レベルに関する詳細かつ大規模なデータを取得・蓄積し、5G/IoT等の電波ばく露に関するリスクコミュニケーション等に活用するために、日本全国で１年を通した長期定点測定を実施するとともに、令和５年度に引き続き屋内外の電波ばく露レベルの携帯測定等を実施する。また、令和５年度までのリスクコミュニケーションの検討結果を踏まえ、リスクコミュニケーションと科学技術コミュニケーションを統合した総合コミュニケーション手法及び若者へのアウトリーチの検討を開始する。

	（４）時空標準技術
	（ア）周波数標準及び時刻生成技術
	・４局(本部・神戸・長波送信所二箇所)の時計群による統合時系の安定運用に必要な原子時計等の更新を行う。標準時生成のための計測システムを複数の光格子時計に対応可能な形に改良し、また令和５年度に導入した水素メーザを利用した高精度な合成原子時時系の長期安定度と正確さを検証することで、標準時時系としての実用性を示す。
	・他機関運用の原子時計データによる日本標準時の異常検出を開始するとともに、より短時間での異常検出を可能とする方法を検討する。
	・光格子時計については、日本標準時の参照光時系の継続的な生成を目的に、安定な継続運用を実施しつつ、国際原子時校正と秒の再定義における推奨周波数値決定に貢献するため、他機関の光格子時計との周波数比較や周波数比測定を行う。
	・静止衛星を利用する周波数比較手法については、欧州側の準備が整い次第、機構開発の搬送波位相対応衛星通信モデムを欧州域内の４機関に貸し出し、性能評価実験を行う。
	（イ）周波数標準及び時刻供給技術
	・可搬型のコンパクトな原子時計の開発については、令和４年度及び令和５年度に開発した先進部品をモジュールに組み込み、実験的にモジュール化の課題を明確にし、その解決法を策定する。また、ガスセルの大幅な小型・低コスト化の実現が期待される新規固体材料及び光学素子の活用について結晶性や偏向・偏光特性など基礎的な特性評価を蓄積する。
	・近距離無線双方向時刻比較（Wi-Wi）では、データセンターのニーズに合わせたブロードキャスト型時刻同期の原理実証実験及び精度検証を行う。また、空間同期の検証及びデモの構築を進め、国際的な展示会でWi-Wiの普及促進を図る。
	・分散型時刻同期網の研究については、令和５年度に机上開発した２つの分割した状態空間モデルを取り入れた時系アルゴリズムを実機に実装し、分散時刻同期による安定性の向上を実現する。また、その効果についてエミュレーションとの整合性を確認する。
	（ウ）周波数標準及び時刻利用の未踏領域開拓
	・高精度な周波数標準の測地センサとしての利用を目指し、光原子時計の周波数変動に影響する地盤上下変動や重力環境変化を把握するため、相対重力計、GNSS観測、周辺の地下水変動等のデータを解析し、重力ポテンシャル変化をもたらす外的要因を把握する。また、引き続き関係機関の絶対重力計との比較等により相対重力連続観測の高精度化を図る。
	・テラヘルツ周波数標準技術については、令和３年度に開発した一酸化炭素分子安定化THzレーザーの長期周波数安定度の向上に取組むとともに、周波数校正業務のsub-THz帯への拡張を見据え、光集積回路技術を用いた実用的なTHz基準伝送法の開発を開始する。テラヘルツ量子パワー標準の基礎研究については、0.3THz波の電界強度計測における計測可能な強度範囲及び測定不確かさの評価を実施する。
	・光周波数標準のみならず量子ネットワークでの応用が期待されるイッテルビウムイオンとインジウムイオンの同時トラップによるイオントラップ光時計については、開発をさらに進め、インジウムイオンの時計遷移を観測する技術を確立する。

	（５）デジタル光学基盤技術
	・ホログラム素子の製造について、素子の露光時に収差補償により有効サイズ１インチ径における波面精度RMS値で1/2波長以下のプリントを実現する。また、10インチ四方までのホログラフィック光学素子（HOE）を製作、安定的な光学素子のプリント技術を確立する。ヘッドアップディスプレイ等のアプリケーション領域への技術移転を視野に関連企業と連携する。
	・Beyond 5G 時代を支える高効率・安価な光通信用モジュールの実現に向け、角度補正や導光などの複数の機能を一体型の素子に統合したホログラム光学素子を、近赤外に拡張し設計・動作させる。
	・機械学習によりHOE設計を高度化し、複層のHOEで構成される結像光学系を半自動設計できる手法を開発する。また、令和５年度までに得られている知見を基に、実践的な波面補償を伴うイメージングアプリケーションに適用する。
	・自然光分光ホログラフィックカメラシステムを開発する。物体の３次元情報と分光情報をホログラムとして撮像し、持ち運び可能な光学系で、３次元動画測定へと展開させる。ホログラム撮像技術を応用した産業展開に向けて、複数のメーカー等との共同研究などの取組を強化する。


	１－２．革新的ネットワーク分野
	（１）計算機能複合型ネットワーク技術
	（ア）ネットワークテレメトリによる大規模ネットワーク制御技術
	（イ）遅延保証型ルーター技術
	（ウ）分散情報管理機構を用いた情報特性指向型の通信技術

	（２）次世代ワイヤレス技術
	（ア）サイバー空間とフィジカル空間との効率的な連携を検証する無線システム評価技術の研究開発
	・ 物理空間の動的変化予測・反映による無線最適化技術の確立を目的として、深層学習等を用いた環境の把握・生成技術により、環境変化を考慮した統合モビリティ制御のための通信最適化技術の研究開発を行う。また、車両等を想定した移動基地局の高度化を目的として、見通し外環境を考慮したセルフリー無線ネットワーク最適化技術の研究開発を行う。
	・ 遠隔物理ネットワーク間同期制御技術の確立を目的として、地理的な隔たりのある遠隔地点間通信の安定化を実現するネットワーク構成技術の研究開発を行う。
	・ サイバーフィジカルシステム（CPS）高度化に資する高速大容量通信技術の確立を目的として、テラヘルツ帯の特性を活かしたユースケースの検討とその実現に向けたテラヘルツ通信システムの試作開発を行う。また、仮想環境での無線評価技術の確立を目的として、仮想空間での統合型システム評価技術の研究開発を行う。
	（イ）端末・基地局間連携を推進する高度無線アクセスシステムの研究開発
	・ QoSに基づく異種無線ネットワーク構成最適化技術の確立を目的として、非地上系ネットワークの通信性能を考慮した異種無線ネットワークアクセス制御の実装技術開発を行う。また、三次元的周波数共用の実現を目的として、QoSを考慮した無線適用エリア拡張技術の研究開発を行う。得られた成果の3GPP等の標準化への反映を目指し、提案を行う。
	・ スペクトラム利用高効率化を促進する干渉把握・制御技術の確立を目的として、地上系と非地上系ネットワークの連携を想定し、20-30GHz帯を対象とした電波到来角推定に関する実装技術を開発する。また、波形整形、全二重通信等の実装技術開発を行う。
	・ オンデマンドかつアドホックなCPSにより多様なアプリケーションの安定制御技術の確立を目的として、産業用アプリケーション向けの安定的な無線環境構築に必要な無線環境モデルの構築と、これを用いてリスク指標に基づき経路信頼度を判定する方式を開発する。また、オンデマンド制御プラットフォームの高度化のため、アプリケーションとネットワークの状態を連動させる方式の設計と、制御範囲の拡大の仕組みの開発を行う。
	（ウ）モビリティ制御・無線エリア拡張技術の研究開発
	・ 多段中継を前提とした空飛ぶクルマなどの次世代モビリティ制御を可能とする通信システムの実現を目的として、飛行レベル４（有人地帯における見通し外飛行）での高密度飛行ドローンを想定した無線通信技術の実証評価を行う。また、高高度プラットフォーム（HAPS）等の非地上系ネットワークを含む次世代空モビリティのための空中と地上を統合するモビリティネットワーク高信頼化技術を開発する。得られた成果については、ICAO等の標準化への反映を目指し、提案を検討する。
	・ チャネル多元接続を用いた複数端末協調動作の実現を目的として、超多数端末同時接続の高性能化・高品質化に向けた実装技術高度化の研究開発を行う。また、超広帯域（UWB）を含む端末間通信に関して、効率的なチャネルアクセス制御技術及び測距等の応用技術の実証を継続し、有用性を評価する。得られた成果は、3GPP、IEEE802.15等の標準化への提案を行う。
	・ 極限環境への通信技術の適用実現を目的として、海中ロボットとの通信を想定した通信技術について検討を行う。さらに、体内外ワイヤレスについて模擬媒体を用いた試験等による検証を行う。

	（３）フォトニックネットワーク技術
	（ア）マッシブチャネル光ネットワーク技術
	（イ）光ネットワークリソースの動的再構成及び利用効率化技術
	（ウ）光ネットワークの障害予兆検知及び機能復旧技術

	（４）光・電波融合アクセス基盤技術
	・「マッシブ集積オールバンドICTハードウェア技術」として、光デバイスを高密度集積する技術を向上させ、令和５年度に達成した7000パーツ/㎝2を25％以上高密度化する（9000パーツ/cm2以上）研究開発を実施するとともに、個々の素子の性能を改善し、高効率・高速デバイス技術のための研究開発を実施する。また、光・電波帯域を広帯域化する170GHz超帯高周波動作光デバイス作製技術を確立し、Y帯(170-260GHz)光電相互変換技術の実現に向けた研究開発を実施する。併せて、空間多重、波長多重に対応した...
	・「伝送メディア調和型アクセス基盤技術」として、110GHz超帯における光・電波信号送受信及び相互変換技術の研究開発を実施し、令和５年度よりさらに高周波数帯域となるY帯（170-260GHz）、テラヘルツ帯、光波に関して、キャリア周波数変換など、より柔軟な接続を可能とする技術を確立する。また、近中距離、ネットワークエッジ大容量伝送のため、高精度光信号制御・光電信号処理技術を高度化し、１Tbps級広帯域光信号生成・検波技術及び光電融合型信号歪補償技術の研究開発を行う。併せて、高ロバスト化伝送サブシス...
	・「短距離向けリンク技術」において、アレイ状の100Gbps以上の直接変調型の高速半導体レーザーと空間多重光ファイバを利用した伝送システムによるテラビット級の並列伝送技術を開発する。また、実際のデータセンタネットワーク構成を模擬した、マルチコアファイバと光スイッチを導入した空間多重光ネットワークを構築し、大容量化と拡張性を実証する。
	・産学官連携による研究推進として、多機能光集積回路を利用した高信頼大容量車載光ネットワークに関する研究開発を実施する。

	（５）宇宙通信基盤技術
	（ア）衛星フレキシブルネットワーク基盤技術
	・ 様々な種類のユーザ要求を満たす三次元ネットワークの実現のために、これまでに提案したネットワーク制御アルゴリズムについて、高度の異なる衛星等のプラットフォームが混在する複数のシナリオを対象としたシミュレーションを実施し、提案アルゴリズムの管理コスト低減効果の有効適応範囲を明確化する。
	・ 衛星搭載用10Gbps光通信機器・ビーコン送信機について、技術試験衛星９号機（ETS-9）の打ち上げに向け衛星本体への搭載後のシステム性能評価を行うとともに、フレキシブルハイスループット衛星のリソース制御のための地球局制御技術を開発し、地上性能評価を行う。また、衛星5G/Beyond 5Gのユースケース実証も視野に、引き続き民間フォーラムを活用し衛星通信を含む非地上系ネットワークと異分野の連携を促進する。
	・ マルチプラットフォームへ適用可能な小型平面アンテナに適用する排熱構造を試作・評価し、空飛ぶクルマ等への搭載に向けた設計作業を実施する。また、三次元ネットワーク開発に必要となる電波伝搬特性において、都市構造と遮蔽に関する移動体伝搬のモデル化を実施する。
	（イ）大容量光衛星通信・フレキシブル通信・高秘匿通信基盤技術
	・ 高高度プラットフォームや超小型衛星に搭載可能な超小型高速光通信機器のプロトタイプについて、高機能化された光端末の性能評価を続けるとともに、実証実験の準備のためCubeSat用の超小型高速光通信端末開発を進める。
	・ デジタルフレキシブルペイロードに関して、衛星搭載用に改良した5G基地局機能のFPGAへの実装作業を進め、従来型の衛星システムと比較し、そのペイロードの効果を明らかにする。また、適応型衛星光ネットワークに関して、コア技術となる波長分割多重技術とデジタルコヒーレント光伝送技術を用いて、適応変調の適用条件と従来システムに比べ２倍以上の通信性能を達成できることを明らかにする。
	・ 100Hz-１kHzの制御周波数を要する大気ゆらぎの影響を緩和する受信補償光学系の検証結果から、さらに送信補償光学系の製造にかかる設計と試作を行い、検証方法を確立する。

	（６）テラヘルツ波ICTプラットフォーム技術
	（ア）テラヘルツ波ICT計測評価基盤技術
	・Beyond 5G時代のようなさらなる通信の高速化・大容量化が期待される将来の情報通信基盤を実現するため、テラヘルツ帯の伝送信号計測・評価基盤技術の研究開発を行う。特に、高周波帯のテラヘルツシステム構築や空間多重化など無線伝送技術の研究開発を通じて計測評価基盤技術の高度化を目指す。
	・高速化・大容量化を目指した将来の情報通信基盤を実現するに当たり、それを支えるテラヘルツ電波の周波数や電力に関する計測評価技術の研究開発を行う。特にWRC-27議題並びにWRC-31暫定議題で対象となる周波数帯域の活用に貢献するスペクトラム計測の高度化や電波伝搬計測技術を開発する。
	（イ）超高周波電磁波の宇宙利用技術
	・シスルナ空間ICT産業創出の基盤となることを目的とし、①月面の資源を観測するための10kg級の超小型テラヘルツ波センサの開発研究、②データを解釈するために必要な月面構成物などのテラヘルツ物性（誘電率など）の実験室測定、③散乱を含むテラヘルツ電磁波伝搬に関するアルゴリズム開発、④それらを観測シミュレータで連携させた宇宙リモートセンシング研究開発を行う。また、非宇宙機関における惑星保護申請やX-band周波数申請のモデルを構築する。
	・大気汚染天気予報の実現に向けて、スマートフォンなどを用いた地上簡易小型測定データ測定研究や静止衛星等諸外国のセンサで取得した衛星センシングビッグデータを活用した大気汚染天気予報の高度化に向けたアルゴリズム開発などの基礎研究とともに、実用化に向けた実証研究を実施する。また、温室効果ガス・水循環観測技術衛星の打ち上げに向けて、大気観測衛星のビッグデータ情報処理システムの高精度化、高速化研究を推進する。

	（７）タフフィジカル空間レジリエントICT基盤技術

	１－３．サイバーセキュリティ分野
	（１）サイバーセキュリティ技術
	（ア）データ駆動型サイバーセキュリティ技術
	・観測データの拡充と有効活用を目指し、無差別型攻撃観測技術の高速・高信頼化や標的型攻撃観測技術の可搬型化等のさらなる高度化を行う。
	・サイバーセキュリティ・ユニバーサル・リポジトリ（CURE）のさらなる機能強化を行うとともに、CUREへの脅威情報の融合を進める。
	・機械学習等のAI技術を用いたマルウェア感染活動の早期検知技術やセキュリティアラートのトリアージ技術、悪性サイト検知技術等のさらなる高度化と試験運用を行う。
	・セキュリティレポート等の集約・要約を可能にするセキュリティキュレーション技術の開発をさらに進める。
	・NIRVANA改等の可視化エンジンのさらなる高度化（組織横断分析機能の高度化等）を行うとともに、実社会への展開を進める。
	・上記の研究開発成果については、適宜、下記（３）から（５）までの取組への適用を進める。
	（イ）エマージング技術に対応したネットワークセキュリティ技術
	・5Gネットワーク接続試験環境への5Gユースケースの実装を進めるとともに、当該環境でのセキュリティ検証をさらに進める。また、Beyond 5Gネットワークにおけるセキュリティ検証に向けた国際動向の調査と基礎検討をさらに進める。
	・IoT機器、コネクテッドカー等のセキュリティ検証技術の確立を目指し、ハードウェアからファームウェアまでのローレイヤのセキュリティ検証の開発をさらに進めるとともに、各種実機やシミュレーションを用いた検証をさらに進める。
	・ユーザへの有効なセキュリティ通知やDisinformation対策、ユーザ調査研究の調査対象の選択指針等の、ユーザブルセキュリティ研究に関する検討をさらに進める。

	（２）暗号技術
	（ア）安全なデータ利活用を実現する暗号・プライバシー保護技術
	・複数組織における連合機械学習が可能なプライバシー保護技術について、金融機関を対象に社会実装を進め、複数組織における連合機械学習の継続学習化による実証実験を実施する。また、複数組織における連合機械学習を行うために必要となる機能拡張手法やセキュリティ強化手法などの研究開発を引き続き行う。
	・実空間と、メタバース空間での課題を包含するサイバー空間とを結ぶために必要となる、セキュリティ機能を備えたデータ利活用技術に関わる研究開発を行う。特に改ざん防止技術やプライバシー保護技術の確保に向けて、様々な利用シーンに合わせて情報理論的安全性を持つ暗号技術や差分プライバシー保護技術など有効なアプローチによる研究開発を行う。
	（イ）暗号技術及び安全性評価
	・量子コンピュータ時代において必要とされる新たな暗号技術（特に、格子暗号や多変数公開鍵暗号等の耐量子計算機暗号）、計算リソースの限られたデバイスにも実装可能な軽量暗号、コミュニケーションツールに導入されるエンドツーエンド暗号化技術等について、安全性評価のための研究を引き続き実施する。
	・現在広く使用されている暗号技術について、従来の計算機及び量子コンピュータの双方に対する安全性を確保し続けるため、政府調達の際に参照されるCRYPTREC暗号リストの監視活動を行うとともに、CRYPTRECにおいて必要とされる暗号技術の安全性評価を引き続き行う。
	・上記の活動内容やその結果について、CRYPTRECにおいてとりまとめ公表するとともに、これらの知見を基にCRYPTRECにおいて耐量子計算機暗号に関するガイドライン改定に反映する。

	（３）サイバーセキュリティに関する演習
	（４）サイバーセキュリティ産学官連携拠点形成
	・大規模並列型サイバー攻撃分析環境、多種多様なサイバーセキュリティ関連情報の大規模集約データベース等を活用した定常的解析と解析者コミュニティの形成をさらに進めるとともに、令和５年度に設立した新たな脅威情報分析チームの機能強化を行う。
	・サイバーセキュリティ関連情報の大規模集約の一環として、Web媒介型攻撃大規模観測プロジェクトWarpDriveの高度化とユーザ参加型実証実験を引き続き進め、収集情報の分析と活用を行う。
	・高度セキュリティ人材の育成のため、SOC(Security Opereation Center)での業務を習得するための、オンラインでの研修やOJT形態での研修をさらに進めるとともに、国産脅威情報の生成・発信力を強化する。
	・国産セキュリティ機器テスト環境の構築と高度化を引き続き行うとともに、民間企業等のセキュリティ機器を受け入れて、長期運用・検証をさらに進める。
	・人材育成オープンプラットフォームCYROPの外部利用を拡大するとともに、演習環境の高度化や演習教材の開発を産学連携の下さらに進める。
	・AIを利用したサイバー脅威情報の収集・分析や、AIのセキュリティ技術を軸とした米国等の専門機関との連携により、産学官連携拠点の形成を推進する。

	（５）IoT機器のサイバーセキュリティ対策の促進

	１－４．ユニバーサルコミュニケーション分野
	（１）多言語コミュニケーション技術
	（ア）音声コミュニケーション技術
	・ 講演・会議の音声コーパスをタイ語、ミャンマー語各400時間、スペイン語300時間、その他の言語と併せて2,300時間を構築する。日本語等非母語話者の英語音声認識に対応するため、英語能力を考慮した非母語話者英語コーパスを構築する。
	・ ベトナム語、フランス語、インドネシア語、フィリピン語、ブラジルポルトガル語、タイ語、ミャンマー語、スペイン語の講演音声の認識に関して誤りがあるが音声認識結果を読んである程度理解できるレベルの認識精度(凖実用レベル)、ネパール語、クメール語、モンゴル語の講演音声の認識に関して誤りが多く音声認識結果を読んで理解するのが難しいレベルの認識精度(実験レベル)を達成する。
	・ 技術系表現に対応するため、大学技術系科目の教科書等約150冊を素材としてテキストコーパスを構築する。
	・ 30分程度の長時間の音声をストリーミング処理可能なend-to-end音声認識エンジンを開発する。
	・ 次世代の音声認識方式を検討するため、複数音声タスク（言語、話者、音声認識など）に対応する20億パラメータの大規模音声モデルを試作する。
	・ 日本語音声合成のアクセント推定精度に関して、生活コーパステストセット1,500文に対するアクセント型誤りを現状の14％から3％以下に削減する。
	・ 同時通訳等において任意の日本語話者及び英語話者の合成音声を可能とするための日本語及び英語の複数話者音声合成コーパスを構築する。
	・ 話速及び声の高さを制御可能な平均オピニオン評点（MOS）値4.0を実現する日本語及び英語の複数話者音声合成モデルを開発する。
	・ ロシア語、アラビア語、ドイツ語、イタリア語、ヒンディー語、ウクライナ語について各25,000語の固有名詞辞書を増強する。
	・ ヒンディー語、ロシア語、ウクライナ語、アラビア語について読み誤りが少なく自然性のあるニューラル音声合成モデルを構築する。
	（イ）自動同時通訳技術
	・多言語で低遅延の自動同時通訳を実現するために、多言語の同時通訳データから（文より短い）分割点を深層学習する技術の対象言語を、令和５年度の９言語（日本語、英語、中国語、韓国語、ベトナム語、インドネシア語、フィリピン語、ブラジルポルトガル語、フランス語）に６言語（スペイン語、タイ語、ミャンマー語、ネパール語、クメール語、モンゴル語）を追加した15言語に拡張する。また、同手法の実装であるソフトウェア及び分割のモデルについて技術移転を行う。
	・対訳データ量が少ない場合に、言語モデル等により、翻訳精度を一定程度にするアルゴリズムを改良する。
	・原文の一文を越えた情報としてマルチモーダル情報を翻訳に利用するアルゴリズムとして、自動吹替の研究を進める。
	・引き続き、蓄積したデータを用いて、コンピュータの同時通訳の能力評価への適用について追及する。また、テキスト翻訳の自動評価技術として、文レベルの自動翻訳精度を自動評価する技術の研究を進める。
	・多様な分野でも利用可能な多言語自動翻訳の実現に向け、翻訳バンクの活動の一環で翻訳精度に鑑みて日本語と中国語のデータ収集を進める。
	・タイ語について、男性と女性の言葉遣いの違いに対応するため、必要な対訳コーパスの構築を行う。
	（ウ）研究開発成果の社会実装
	・引き続き、グローバルコミュニケーション開発推進協議会の事務局として協議会の活動を企画・運営し、研究開発や社会実装を促進するための情報共有やシーズとニーズのマッチング等の場を提供する。
	・シンポジウムや展示会等のイベントを積極的に活用する等、様々な機会を捉え、研究開発成果及び蓄積した知財の有用性の周知を図るとともに、外部との連携や共同研究を促進する。また、外部との連携等により、辞書等のコーパスを収集する。そして、これらの活動により得られた課題や知見を研究開発へフィードバックする。
	・研究開発成果の知財としての蓄積を推進するとともに、技術のライセンス提供や民間サービスへの橋渡しを進め、社会実装を促進する。
	・自動同時通訳の実現に向け、引き続き、同時通訳サーバソフトウェアの開発及びスマートフォン用アプリ、様々な技術と連携したデモシステム等の開発を進めるとともに、開発したシステムの安定運用を行う。
	・東南アジア言語に対応したLLMの評価等に取り組む。また、LLMを活用した高度な多言語翻訳技術及びコンテンツの海外展開や製造分野等における日本企業の海外進出を想定した技術の開発・評価に向けて、検討を進める。

	（２）社会知コミュニケーション技術
	・仮想人格技術を実現するため、複数の大規模言語モデル（LLM）を統合し、情報が多く有用なテキストを生成する技術を開発する。また、関連技術を搭載した音声対話システムのプロトタイプを開発する。
	・社会知コミュニケーション技術のサイバーセキュリティ分野への適応を推進し、セキュリティ対応等に必要となる具体的な情報を自動収集し、コンパクトに表現する技術を開発する。
	・これまでに研究開発してきた社会知コミュニケーション技術の社会実装に向けて、民間企業等との連携を引き続き推進する。
	・長文生成が可能なLLMのための学習データを整備し、それらの学習データを用いてLLMを試作しつつ、民間企業等に学習データやLLMを提供する。
	・LLMの安全性強化のためにLLMが生成したテキストの根拠をWeb情報から抽出することで、生成テキストの信憑性の判断の材料とできるシステムの高度化を図る。
	・LLMが生成したテキストについて、根拠・矛盾等を検証し、テキストに対する反論、改善等を支援するための手法・システムを検討する。

	（３）スマートデータ利活用基盤技術
	・データ連携分析の応用開発を効率化すべく、データ連携分析基盤モデルから応用モデルを作成する際のモデル選択やパラメータ調整を最適化する技術を開発する。また、最適化したMMセンシング応用モデルを、これまでに開発した分散連合型機械学習技術とともに運送事業者等のスマート運転支援実証システムに組込み、これらの実用性能を改善する。さらに、研究者や技術者らを巻き込んだ性能改善を促進すべく、これまでに開発した分散連合機械学習シミュレーション実験システムの利用環境を整備し試験提供を行う。
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	・総合テストベッドに搭載したデータ連携分析の情報資産を活用した応用開発・実証を推進するとともに、テストベッド利用者との情報資産の双方向共有による循環進化を強化する。また、これまでに開発したBeyond 5G/6Gサイバー空間基盤技術に基づくデジタルツイン連携のユースケース検証を実施し、Beyond 5G/6Gの推進に貢献する。
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