
第４章 ＩＣＴの適正利用

担当：情報通信部



青少年のスマホの適正利用に向けた取組

○ 小中高生が新しくスマホ・携帯をもつ機会となることが多い新入学の春を中心に、「春のあんしんネット・新学期
一斉行動」として、情報リテラシーの向上やフィルタリングの推進についての集中的な啓発活動を実施。

○ また、「スマートフォン時代に対応した青少年のインターネット利用に関する中国連絡会」（略称:スマホ連絡会
（中国））を設置し、「春のあんしんネット・新学期一斉行動」を連携して実施。

〇 そのほか、官民連携プロジェクト「デジタル・ポジティブ・アクション（DPA）」を令和7年1月に始動し、偽・誤
情報対策をはじめとする幅広い世代のICTリテラシー向上に関する周知啓発活動を実施。
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各県・政令指定都市のＰＴＡ協議会及び高等学校ＰＴＡ協議会

電気通信事業者・ 事業者団体（TCA） リテラシー向上団体(安心協)

鳥取県、島根県、岡山県、広島県、山口県、岡山市及び広島市（５県・２政令市)

の青少年担当課等・教育委員会（小中・高等学校担当課等）

各県私立中学校・高等学校連合会

各県警察本部（少年課及びサイバー犯罪対策担当等）(事務局)

広島市電子メディア協議会

・資料の提供
・会合の企画
・講師の派遣

協力企業・団体

構
成
・
協
力
団
体

安心ネット
づくり 促進
協議会
（安心協）

総 務 省

「スマートフォン時代に対応した青少年のインターネット利用に関する中国連絡会」 (平成27年2月設置)

・「青少年の情報リテラシー向上促進セミナー」（年２回）の開催
・出前講座（e－ネットキャラバン）を通年実施（保護者、教職員、小中高生対象）
・「情報通信の安心安全な利用のための標語」募集による啓発活動の実施
・「春のあんしんネット・新学期一斉行動」を実施
・ILASテスト（高校1年生を対象に青少年のインターネットリテラシーを測るテスト）

を実施
・メールマガジン（スマホ連絡会ニュース）の配信

取組事例

セミナーの様子



49春のあんしんネット・新学期一斉行動

○ 小中高生が新しくスマホ・携帯をもつ機会となることが多い新入学の春を中心に、「春のあんしんネット・新学期
一斉行動」として、効果的なフィルタリング等の利用や話し合いによる家庭内ルールづくりを含むペアレンタルコン
トロールによる対応の推進、インターネットを適切に活用するためのリテラシー向上推進に資する集中的な啓発活動
を平成26年4月から実施。

① 入学説明会や新学期に合わせて、児童、生徒、保護者等に向け、総務省の青少年関連施策の説明やリーフレット配布

② 市役所等において総務省が作成した「インターネットトラブル事例集」のパネル展示

③ 県庁、市役所等の電光掲示板やモニター等においてメッセージや周知・啓発コンテンツの表示・放映

④ ＣＡTV各局及びコミュニティFM各局において周知・啓発コンテンツを放送

⑤ スポーツチームの試合会場において周知・啓発コンテンツを放映

① 学校における説明会 ③ マツダスタジアムでの啓発動画上映② 自治体サイネージでの啓発動画上映

主な取組事例



○ 子どもたちのインターネットの安全な利用に係る普及啓発を目的に、総務省・文部科学省や業界団体の共催で、保
護者･教職員及び小中高生向けに全国規模で講師を派遣する出前講座「 e-ネット安心講座」を実施。中国管内では、
令和6年度に81回実施。

○ 講座内容は、ケータイ依存、ネットいじめ、ネット誘引、ネット詐欺等の実態及びその対処方法など、１時間程度で
実施。平成28年9月から保護者・教職員を対象としてスマートフォンのフィルタリングに特化した、「e-ネットキャ
ラバンPlus」講座が新設され、また同年11月からは「e-ネットキャラバン」の対象層が小学校3～4年生に拡大。

○ 受講方法について、従来は集合形式のみだったが、受講方法の選択肢を拡大し、リモート講座、ビデオオンデマンド
方式による講座も実施。

○ e-ネット安心講座での講師の派遣に伴う謝金や交通費は不要。

e-ネットキャラバンの推進 50

事務局

（一財）マルチメディア振興センター（FMMC）

【推進体制】

講座の受講要望

ｅ－ネットキャラバン協議会

講師派遣

総務省・文部科学省・通信関係団体

ボランティア講師派遣企業／団体／個人
資金提供企業／団体／個人

講座の受講対象者
（保護者、教職員及び小中高生）

※総合通信局が派遣講師を調整

【年度別実施状況】

※鳥取県は独自の取組（講師派遣）を実施中。

R6年度R5年度R4年度R3年度R2年度R1年度H30年度H29年度

1104 0 6 2 4 鳥取県

18311828 14 30 27 34 島根県

16212123 25 41 33 27 岡山県

40252845 36 39 25 20 広島県

611812 2 19 14 5 山口県

818975112 77 135 101 90 中国地方

2,1672,1662,2262,559 1,208 2,660 2,529 2,308 全国



消費者支援の取組 51

○ 中国総合通信局では、電気通信事業分野の消費者保護の推進を目的として、平成21年から、電気通信事業者、管内の5県2市
の消費生活相談機関等で構成する中国地方電気通信消費者支援連絡会を年2回開催し、消費者関係施策や契約トラブル事案等
に関する情報交換を実施。

【中国地方電気通信消費者支援連絡会の開催状況】

主 な 議 事 内 容会 議

○意見交換
テーマ：特に配慮が必要と考えられる利用者に対する通信サービスの勧誘及び説明に関する課題について

○関係機関の消費者保護の取組及び相談事例
虚偽の説明に基づく契約、高齢者の操作困難な端末契約の解約 等

第２９回
Ｒ５．９．２５

○意見交換
テーマ：販売代理店の勧誘に関する課題について

○関係機関の消費者保護の取組及び相談事例
不適切な勧誘行為による契約、代理店による強引な勧誘 等

第３０回
Ｒ６．２．９

○意見交換
テーマ：オンライン（ＷＥＢ）での通信サービスの契約に関する課題について

○関係機関の消費者保護の取組及び相談事例
家電量販店での通信回線の乗換勧誘、スマートフォンの複数契約 等

第３１回
Ｒ６．９．２４

○意見交換
テーマ：電話勧誘に関する課題について

○関係機関の消費者保護の取組及び相談事例
不実告知による光回線契約の勧誘行為、解約方法 等

第３２回
Ｒ７．３．７

【構成員】
座長、消費者団体、消費生活センター、通信事業者、事業者団体、中国総合通信局



演習の特徴

演習の概要

情報セキュリティ人材の育成

【実践的サイバー防御演習（CYDER：CYber Defense Exercise with Recurrence ）】

受講者は組織の情報システム担当職員として演習に参加し、
組織のLAN環境を模擬した環境で標的型攻撃によるインシデント
の検知から対応、回復まで一連の流れを体験しながら学ぶ。

NICT北陸StarBED技術センターに設置された大規模高性能サー
バ群を活用し、仮想ネットワーク環境として演習環境を構築。
我が国固有のサイバー攻撃事例を徹底分析し、最新の演習

シナリオを用意。
集合演習で実施する初心者向けのAコース、中級者向けのBコー

ス及び準上級者向けのＣコース、並びに、オンライン演習による独
習型のプレＣＹＤＥＲコースを用意。レベルや対象組織、受講目的に
合わせてコースを選ぶことが可能であり、プレＣＹＤＥＲについては、
全ての情報システム担当者が、毎年度受講することにより知識を最
新化することが望ましい。

○ 政府のサイバーセキュリティ戦略及び情報通信研究機構法改正に基づき、国の行政機関、地方公共団体、重要インフラ等を対象として、ＮＩＣＴが有するサイバー
セキュリティの技術的知見及び大規模計算機環境を最大限に活かした実践的な演習。ＮＩＣＴが主体となって実施。

【自治体等を対象としたサイバー防御演習の実施】

● 総務省が中央省庁等の組織向けにH25年度から実施していたサイバー防御演習（CYDER）のノウハウを活かし、H28年度からNICTを実施主体として、自治体
等向けの演習を開催し、インシデント（事案）対処能力の向上に寄与。

● 演習では、情報流出事案が発生した際に、組織の情報担当として取るべき対応についての一連の流れを、実際にPCを使いながら体験・体得する。

● 受講料について、国の機関等は無料。地方公共団体はAコース及びプレCYDERについては無料（Bコース、Cコースは有料）。それ以外の法人・団体等に所属

されている方は有料。※年度内に、複数コースを受講する場合有料となる組合せがあります。詳しくはWebサイトでご確認ください。

● 開催状況

R4年度：全都道府県で集合演習を計105回（A 69回、B-1 20回、B-2 13回、Ｃ 3回）開催し、3,327名が参加。オンラインは、705名が参加。
中国管内では、倉吉市、出雲市、岡山市、広島市（２回）、山口市で集合演習（Ａコース）を計6回開催し、150名が参加。

R5年度：全都道府県で集合演習を計110回（A 71回、B-1 22回、B-2 13回、Ｃ 4回）開催し、3,742名が参加。オンラインは、1,963名が参加。
中国管内では、倉吉市、出雲市、岡山市、広島市、山口市で集合演習（Ａコース）を計5回開催し、142名が参加。

R6年度：全都道府県で集合演習を計106回（A 69回、B-1 19回、B-2 13回、Ｃ 5回）開催し、4,225名が参加。オンラインは、4,058名が参加。
中国管内では、倉吉市、出雲市、岡山市、広島市、山口市で集合演習（Ａコース）を計5回開催し、171名が参加。
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本番同様のデータ
を使用した演習

演習のイメージ

Web
サーバ

FW

インターネット

DMZ

DNS
サーバ

※業務用ネットワーク内からイ
ンターネットへのHTTP通信は
本プロキシサーバを経由する

※遮断通信のみ
ログ出力

※業務用ネットワーク
内の端末はDHCPによ
って動的にIPアドレス
が割り当てられる

プロキシ
サーバ

FWFWFW

ファイル
サーバ

無害化
サーバ

端末 端末

端末 端末

研究開発環境

端末

端末

業務用ネットワーク基幹系ネットワーク研究開発用ネットワーク

閉域ネットワーク閉域ネットワーク

AD
サーバ

メール
サーバ

DHCP
サーバ

各課のセグメント

研究データ
サーバ

端末

端末

端末

受発注管
理サーバ

Aソリューション(株)の運用支援範囲

SOC
監視対象

擬似攻撃者 企業・自治体の
社内LANや端末
を再現した環境
で演習を実施

受講チームごとに
独立した演習
環境を構築

演習模様
専門指導員
による補助




