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【Abstract】 

The recent acceleration in quantum computing research has raised concerns that data protected by 

modern cryptography could be completely decrypted. To ensure the secure exchange of highly 

confidential information on an intergovermental scale in the quantum computing era, this project 

aims to establish fundamental technologies for realizing a network capable of quantum cryptographic 

communications on a global scale. 

Through our integrated R&D efforts in the aspects of quantum communication link, trusted node, 

quantum relay, and wide-area quantum key distribution (QKD) network construction and operation, 

we have established key technologies to achieve this goal. These include a simulated large-scale QKD 

network with 100 nodes and 10,000 users and a high-speed QKD link of approximately 2.3 Mbps at a 

distance of 45 km in a laboratory environment. A part of the developed technologies have been 

demonstrated on installed fiber environments or on a testbed, Tokyo QKD Network. Furthermore, we 

have proposed the achieved technical specifications to the ITU-T, many of which have been accepted 

as its Recommendations. 
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２ 研究開発課題の目的および意義 

近年の量子コンピュータ研究の加速により、現代暗号で守られていたデータが全て解読されてしまう事態

が懸念されている。従って、量子コンピュータ時代においても、国家間や国内重要機関間で機密情報を安全

にやりとり可能とするため、広域的な量子暗号通信ネットワーク技術を確立し、極めて堅牢性の高いサイバ

ー空間を実現する必要がある。高い可用性（盗聴攻撃や災害等への高い耐性）のもとで広域的な量子暗号通

信を実現するためには、先行研究開発により確立されてきた量子暗号通信の基盤技術に留まらず、さらなる

通信の長距離化、大規模ネットワークを構築するための管理制御技術等が求められる。 

本研究開発では、前述の国家間や国内重要機関間、また医療・金融分野等での機密情報のやりとりをユー

スケースとし、実用性の高い量子暗号通信を実現するための要素技術として（１）量子通信・暗号リンク技

術、（２）トラステッドノード技術、（３）量子中継技術、及び（４）広域ネットワーク構築・運用技術を確立

することによって、グローバルな量子暗号通信ネットワークの実現に寄与する。また、開発成果の国際標準

化や市場展開を推進し、我が国の量子暗号通信技術の国際的な競争力を強化する。 

 

 

３ 研究開発成果（アウトプット） 

本研究開発では、グローバル規模の量子暗号通信ネットワークの構築を目指した研究開発を実施した。ネ

ットワーク規模の観点では、ノード数 100、収容ユーザ数 10000、の環境を模擬的に構築して量子鍵配送ネッ

トワークの鍵リレー基本機能の評価を実施した。量子鍵配送速度の観点では、45km の実験室環境において約

2.3Mbps の鍵配信を実現した。また、テストベッド環境を用いてネットワーク機能の実証を行ったほか、長距

離化実証についても敷設ファイバーを用いた環境で実証を行った。さらに、一部衛星系ネットワークとの接

続を想定した鍵リレーの実証を実施しその機能を確認した。 

このように研究開発目標(アウトプット目標)として掲げた目標についてはすべて達成するとともに、（１）

量子通信・暗号リンク技術、（２）トラステッドノード技術、（３）量子中継技術、（４）広域ネットワーク構

築・運用技術、として掲げた課題に対して、産業界および学術界から多様な機関が参画し密接に連携しなが

ら取り組み、基本素子、装置研究開発、理論、ネットワークシステム開発、テストベッド実証に渡る広範な

研究開発を推進した。研究開発成果の多くは国際会議等で発表を行うとともに、数多くの関連国際標準化勧

告も成立させた。これら広範な研究開発成果は、グローバル規模の量子暗号通信ネットワークの実現に大き

く寄与する。 

研究開発マネジメントの観点では、外部発注等も利用しながら、将来サービス提供する事業者候補、装置

の評価・認証事業を担う機関候補を巻き込んで体制を構築、また多くのサブ課題においてリーダ機関が定例

会等を実施し、強力なリーダーシップのもとで研究開発を推進した。さらに本研究開発とは別の補正予算事

業により拡充されたテストベッド環境を活用して、本研究開発の成果をタイムリーにテストベッドに展開し、

潜在ユーザ候補となる政府機関や民間企業との共同実証を前倒しで進めた。加えて、本研究開発の成果は、

先行して国際標準化活動にも展開した。テストベッドでの実証結果や標準化の議論等を通じて得られた知見

を研究開発にフィードバックするなどして費用対効果を高めた取り組みを行った(図 3-0-1)。 



 

図 3-0-1 本研究開発とテストベッド・国際標準化活動との連携 

 

３．１ 課題 I 量子通信・暗号リンク技術 

ア）量子暗号通信の高性能化技術 

現在の敷設環境で動作している量子暗号装置と比較して、同一距離のもとで３倍程度の高速化（例え

ば敷設ファイバー45km で鍵生成速度１Mbps 程度）を実現可能な技術を開発し、それを組み込んだ

新たな量子暗号装置を作製する。 

また、同一の速度のもとで、現在敷設環境で動作している量子暗号装置の量子鍵配送方式では原理的

に不可能な長距離化（例えば、超低損失ファイバーで 500km 相当）及びメンテナンスの容易化等を

実現可能な技術に関する研究開発を行う。 

 

課題 I アにおいては、量子暗号通信の高性能化技術として、鍵配信の高速化、長距離化、運用容易化、

に取り組んだ。高速化においては、多重化技術等を開発することで、45km のファイバーを用いた実験室

環境で到達目標を超える約 2.3Mbps の鍵配送速度を実証した。長距離化を実現可能な TF-QKD のコンパク

ト化に取り組み、光子検出器として APD を用いる、可搬性のある実用的な TF-QKD システムを世界で初め

て開発し、フィールド環境で実証したほか、世界で初めてチップベースの技術に基づく TF-QKD システム

の実証を行い、到達目標通りの超低損失ファイバーで 500km に相当する環境で暗号鍵生成が行えること

を確認した。運用容易化の観点では、光通信インフラとの共存が容易なデジタルコヒーレント CV-QKD に

関する研究開発に取り組み、鍵生成の実証を行ったほか、量子光を DWDM で古典光と多重化する評価環境

において、20km で 200kbps の鍵配信が達成可能であることを実証した。これらの技術実証に加えて、理

論研究についても推し進めた。QKD 装置の実装安全性を評価する方法の開発、並びに安全性を高めること

によって結果として鍵配信速度を向上する手法の提案を行った。具体的には、送信機における利得スイ

ッチ半導体パルスレーザの高指数分布評価法の実験的な検証や、受信機における Bright Illumination 

Attack の解析・実機検証を行った。また、CV-QKD の適用範囲拡大や高速変調に伴う諸問題の解決に取り

組み、デュアルホモダイン測定のみで構成される 2 値 CV-QKD の有限長セキュリティ理論の構築に成功し

た。これにより、送受信機の光源の位相関係を事後に補償する CV-QKD のセキュリティ保証が初めて与え

られた。 

これらの取り組みを通じて開発・実証された技術・手法は、量子通信・暗号リンクの基礎性能（速度性



能、距離性能、運用性能）を高め、量子鍵配送技術の適用ユースケースを拡張し、グローバル規模での量

子鍵配送網実現へと大きく貢献するものである。 

以下、個別の取り組みについて説明する。 

課題 Iア a)では高速 BB84 に関する研究開発に取り組んだ。3式の BB84型 QKD装置を光波長多重化し、

且つその制御機能を統合することにより、高速 QKD システムを実現した。3 式多重化高速 QKD システムに

鍵管理サーバ、アプリケーション PC を連結させ、３式の QKD 装置で生成した鍵を１式の鍵管理サーバで

集約し、その QKD 鍵を用いた暗号アプリケーションの動作検証を実施した。実験室内の 45km ファイバー

環境において、３式多重化による鍵生成高速化の効果をアプリケーション動作を含めて検証した。結果、

1 式で動作させた場合の速度は約 0.9Mbps のところ、3 式を多重化することで約 2.3Mbps の鍵配信速度を

実現し、到達目標を上回る高速化を達成した。さらに、柔軟な波長多重化を実現するための波長可変 QKD

システム開発にも取り組み、QKD 装置の古典・量子信号の波長を 1550nm 付近の ITU-T グリッド波長に対

応して可変にできるよう構成するとともに、古典・量子信号を多重化した際の影響を推定するためのラ

マン散乱シミュレーションを開発した。これら成果は、国際会議にて発表済である[Optical Fiber 

Communication Conference (OFC) 2024]。 

課題 I ア b)では、耐環境 BB84 に関する研究開発に取り組んだ。デコイ BB84 方式 QKD 装置の耐環境性

能として従来装置(1.25GHz 動作)で補償されるファイバー偏波変動に対する偏波無依存特性に関し、

2.5GHz 動作でも確保しつつ鍵生成を実証した。開発した装置におけるキーコンポーネントとして、(1)本

来相反する特性の隣接光パルスの相関性の遮断とパルス強度の安定性を両立させた短パルス光源、(2)偏

波無依存特性をもつ平面導波回路型干渉計、(3)小型化と安定化を実現した高感度な単一光子検出器、を

組み込み、ファイバー中の偏波状態やその変動を網羅的に模擬した環境にて、2.5GHz 動作で鍵生成

200kbps を達成した。 

課題 I ア c)ではデジタルコヒーレント CV-QKD に関する研究開発に取り組んだ。光学部、制御部、信号

処理部、鍵蒸留部の設計、開発を進めて原理実証が可能なオフライン系を構築し、古典光との共存環境で

の鍵生成の検証を実施した。量子光を DWDM で古典光と多重化する評価環境を構築して、共存環境におい

て 20km で 200kbps の最終鍵レートが達成可能であることを実証した。成果は国際会議で発表済である。

また、光学部筐体, 制御部筐体と信号処理・鍵蒸留のサーバを統合して量子光の送信から最終鍵生成ま

でを自動で実行する試作機を開発し、動作検証に成功した。 

課題 I ア d)では、QKD の長距離化技術である Twin-field QKD (TF-QKD) のコンパクト化についての研

究開発に取り組んだ。可搬性のある実用的な TF-QKDシステムの開発として、極低温動作が不要な APD を

光子検出器として用いた TF-QKD システムを世界で初めて開発した。このシステムをドイツの国家規模の

通信インフラでフィールド実証し、実環境において稼働させることに成功した。本成果をまとめた論文

は Nature に採録決定済である。また、このフィールド実証の成果を活用し、カスタムハードウェアやソ

フトウェアを備えたより小型で実用的な TF-QKD プロトタイプを開発した。さらなる小型化を実現するチ

ップベースシステムの開発として、TF-QKD 向けの光学チップを開発し、世界で初めてチップベース TF-

QKD システムの実証を実施した。この実証では、Ultra-low-loss fiber で 500km に相当する 80dB のチャ

ネル損失において、暗号鍵生成が行えることを確認し到達目標通りの成果を達成した。 

課題 I ア e1)では、BB84 プロトコルを用いる QKD 装置の実装安全性を実験的に評価する方法の開発を

行った。同時に装置の安全性を高めることによって結果として最終鍵生成レートを向上する手法の提案

と実証を行った。送信機に関して、利得スイッチ半導体パルスレーザの光子数分布評価法を実験的に検

証した。提案されている 3 つの方法を実装し、いずれの方法でも送信光の光子数分布がポワソン分布と



見なしても矛盾がないことを確認した。また、ドライブ電圧の変化に強い状態生成・強度制御スキームを

提案・開発した。この方法を市販のコヒーレント光通信用 DP-QPSK 変調器を用いて実装し、位相と強度の

変調を 1 台のデバイスで実行できることを示した。さらに、今年度は 2 光子干渉の明瞭度により光パル

スの同一性を評価する新しい方法を提案、実証した。これにより、全ての自由度に関する同一性を評価す

ることが可能となった。 

受信機では Time Shift Attack と Bright Illumination Attack の解析と対策提案を行い、今年度は特

に Bright Illumination Attack について、受動基底選択型の受信機に対する解析と通信波長以外の攻撃

可能性の実機検証を行った。また、QKD 装置の高速化の検討を行い、ボトルネックとなる光子検出器につ

いて、Passive quench APD 光子検出器のジッタ測定と高クロック化の可能性を実験的に検証した。 

これらの研究成果は、実装安全性の向上と国際的な標準化の推進に大きく寄与するものである。 

課題 I ア e2)では、量子鍵配送のセキュリティに関する理論的アプローチとして、位相誤りに基づく手

法の拡充を行い、CV-QKD の適用範囲の拡大や、高速変調に伴う諸問題の解決に取り組んだ。その中でも、

重要な成果として、まず、デュアルホモダイン測定のみで構成される 2 値 CV-QKD の有限長セキュリティ

理論の構築に成功した。これにより、送受信機の光源の位相関係を事後に補償する CV-QKD のセキュリテ

ィ保証が初めて与えられた。また、雑音の影響を適切に評価することで CV-QKD の性能向上をもたらす

trusted noise の理論を汎用化し、ガウス雑音について、事実上すべての CV-QKD 方式に適用可能とする

ことに成功した。 

 

イ）光子検出技術 

a) 低雑音光子検出技術 

量子暗号通信の長距離化を可能とするため、半導体素子検出器の高性能化等により、従来の 1/4 以

下のタイムウィンドウ（100ps 程度）で光子検出可能な技術について、実用に適した検出技術の研究

開発を行う。 

b) 広帯域ホモダイン検出技術 

量子雑音限界に近い信号/雑音特性での広帯域光ホモダイン検出（帯域２GHz 以上、ショット雑音/回

路雑音比９dB 以上）が可能な技術の研究開発を実施する。 

 

課題 I イでは、量子暗号通信の高度化に必須な光子検出技術への取り組みとして、a) BB84 等の現在広

く用いられている高性能な量子暗号プロトコルに用いられる APD 光子検出器の開発と性能向上、光子検

出器の評価技術と駆動回路の高性能化、ならびに b)安価に量子暗号通信を実現できる連続量量子暗号

(CV-QKD)プロトコルで用いられる広帯域ホモダイン検出技術についての研究開発をそれぞれ実施した。 

APD 光子検出器については、量子暗号通信の長距離化及び高速化に向けた通信波長帯に感度を持つ単一

光子検出器の開発を行なった。デバイス特性を左右する半導体エピタキシャル成長を社内で行ない、結

晶品質の良いエピタキシャルウェハを作製できた。作製した InGaAs-SPAD の 1.25GHｚの正弦波ゲート動

作において、当初目標としていた光子検出効率（PDE）10％に対して、それを 2 倍上回る 20％を達成し

た。ダークカウントレート（DCR）低減にも成功し、目標としていた海外のコンペチタと同等性能に到達

した。世界的にもトップクラスの特性を実現したといえる。冷却機構を組み込んだピグテイルモジュー

ルも開発し、冷却温度-50℃の目標を上回る-60℃の冷却を達成し、PDE は本プロジェクトの目標値 10％

を達成した。今後の高性能化を見越した更なる高速化手法の検討として、新材料におけるプロセス面で

の問題点の抽出と改良を行ない、デバイスを作製した。デバイス構造の最適化を行ない接合容量の低減



も確認しており、さらなる特性改善が期待されるまた、光子検出器評価では基本的な評価項目である、量

子効率、ダークカウント、アフターパルスについて測定方法を決定し、素子の最適な動作条件と性能を

求める評価系を確立した。さらに、チップキャリア上の素子を-80～-20℃で評価するシステム構築

を行い、モジュール組み立て前の素子評価により TATの短縮が可能になる。駆動回路の高性能化につ

いては、APDのバイアス印加時における Sパラメータ測定を行い、APD等価回路の回路定数を見積も

った。ダークカウントやアフターパルスが低減でき、信号対雑音比を向上できることが見込まれる

光子検出器用トランスインピーダンスアンプを設計し、従来の 1/4 以下のタイムウィンドウ（100ps 

程度）で感度が向上した、所望の特性に近いシミュレーション結果が得られた。以上の成果により、当初

の目標を達成し、国産 APD 光子検出器の実現のめどを立てることができた。これは、現在他国に依存し

ている基幹部品の国内生産を可能にし、サプライチェーンの確立に大きく貢献するものである。 

b)の到達目標は、量子雑音限界に近い信号/雑音特性での広帯域光ホモダイン検出（帯域 2GHz 以上、シ

ョット雑音/回路雑音比 9dB以上）が可能な技術の研究開発を行うことであったが、この到達目標を超え、

帯域 8GHz でショット雑音/回路雑音 10dB という性能を有するホモダイン検出器を実現することができ

た。この性能は世界で最も優れた数値である。到達目標の帯域 2GHz に対して帯域 8GHz を実現したこと

は、CV-QKD を４倍高速化できることを意味しており、ショット雑音/回路雑音が大きいことは低雑音化に

より鍵生成率の向上が可能になることを意味する。このように本研究開発によって世界最高性能の CV-

QKD を実現することが可能になり、低価格の QKD 装置における国際的な競争力をきわめて高めることが

できる。 

 

３．２ 課題 II トラステッドノード技術 

ア）鍵管理サーバ技術の高信頼化 

鍵管理サーバへの具体的な攻撃としては、例えばサイドチャネル攻撃、フォールトベース攻撃、侵入

型・非侵入型攻撃等が考えられる。また、災害等による局舎の機能不全化も想定される。これらを含

めた想定される攻撃手法の分析を行った上で、攻撃の防止、検知、データ消去等の攻撃への反応、攻

撃の痕跡を残す仕組み等、適切な対策を具備した高信頼鍵管理サーバ技術を確立し、ハードウェア 

モジュールを作製する。 

 

課題Ⅱアでは、高信頼且つセキュアなトラステッドノードを実現するため、QKDシステムの構成要素の

モデル化及び想定攻撃手法からセキュリティ要件を導出し、それらセキュリティ対策の実装技術につい

て模擬攻撃試験を含む実証を完了した。さらに、特に暗号鍵の保管・管理を担う鍵管理サーバについて

は、HSM(Hardware Security Module)を利用した高信頼な鍵管理ストレージシステム技術を実現し、同

様に実証を行った。なお、本研究の成果であるトラステッドノード技術について、セキュリティの基点を

担う局舎及び鍵管理サーバの高信頼化を達成し、今後さらに多地点に展開することが想定される量子鍵

配送網について高いセキュリティ水準を維持することに寄与する。 

以下、個別の取り組みについて説明する。 

課題Ⅱア a ではトラステッドノードの構成要素・リソースからセキュリティ対策の要件定義を行い、

高信頼鍵管理サーバの評価環境に対して、サイバーセキュリティ対策に加えて物理セキュリティ対策の

機能実装を完了した。また、ラテラルムーブメント(水平展開)対策としてゼロトラストを目指し、構成機

能・API 単位、及び運用保守体制を加味した QKD システムにおけるマイクロセグメンテーションによる厳

格なセキュリティ管理を可能としている。さらに、それらセキュリティ対策機能を具備した評価環境を



構築し総合評価を行うことで、実装技術の有効性検証を完了し到達目標を達成した。 

課題Ⅱア b では、鍵管理システムのセキュリティ強化を達成するため、HSM を利用した量子暗号通信

用鍵管理システムを開発した。この開発では、鍵共有処理等を初めとする通常運用系の開発と、鍵管理シ

ステムを監視し、システムへの鍵窃取攻撃等の不正攻撃を検知する、総合監視系の開発を実施した。通常

運用系の開発では、情報セキュリティを強化しつつ、約 10Mbpsの高速度で鍵共有するシステムを開発し、

総合実証を実施した。総合監視系の開発では、システムの監視を行いつつ、HSM への不正アクセス、鍵

窃取攻撃等の不正攻撃を検知し、攻撃や異常を検知した場合、システム内の鍵の消去等の対策を実施す

る、総合監視システムを開発し、システムへの鍵窃取攻撃を検知する等の総合実証を実施した。以上の開

発より、情報セキュリティを強化した、量子暗号通信用鍵管理システムを確立した。 

 

イ）高度分散化技術 

サービス停止攻撃やネットワーク障害への可用性を高めるため、従来の単一経路リレー方式に対し

て、３倍程度の経路・ノード冗長性を有する分散型リレー中継方式を開発し、情報処理機能としては

３パーティ以上の秘匿計算を１Mbps 以上の速度で実行する技術を開発する。さらに、ネットワーク

符号化技術等を導入した高スケール性・高効率化に関しては、基礎理論の構築とシミュレーション等

による実証を行い、基本設計を確立する。 

 

課題 II イでは、秘密分散やネットワーク符号化技術を

QKD ネットワークへ導入し、高い攻撃耐性・障害耐性を有す

る高度分散化技術を開発するとともに、最大ネットワーク

容量を達成する秘匿マルチキャスト技術も開発し、世界に

先駆けてグローバルスケールでの有効性を実証した。以下、

主要成果について説明する。 

QKD ネットワーク（QKDN）上に秘密分散とパスワード

分散認証に基づく情報理論的に安全なデータ中継システム

を実装し、4 倍の経路冗長性と４パーティの秘匿計算機能

を 10Mbps 以上の速度で実行する技術を開発した（図 3-2-

1）[IEEE Access, 12, 141167 (2024), IEEE Trans. Quantum Engineering 3, 4100111 (2021)]。 

ネットワーク符号化に基づく分散化伝送の際に、公開通信路を使うことで、機密性、完全性が厳密に向

上することの証明[IEEE Trans. Quantum Engineering 4, 4100517 (2023)]や、DPS-QKD 方式の厳密な

鍵生成速度スケーリングの導出[Phys. Rev. Research 6, 043300 (2024)]など、高機能化に向けた理論を

構築した。 

また、サービスレイヤにおける鍵消費量の削減や障害耐性の向上を実現するために、『パケット属性に

応じた送信要求最適化』と『ランダム線形ネットワーク符号化（RLNC）』を組み合わせた秘匿コンテン

ツ配信技術を開発した。既存の IP マルチキャスト方式では、暗号鍵を過剰に消費してしまい、障害耐性

も弱いという問題があったが、2 つのパケット要求方式 『メッシュ型接続でのマルチパス要求方式』お

よび『情報指向型リクエストチェーン方式』を開発し、関東圏 50 ノード級ネットワークモデルにおいて、

既存方式への優位性を実証した。『メッシュ型接続でのマルチパス要求方式』では、リンク障害時に生じ

るダウンロード遅延を既存方式より 51％まで抑制できる。『情報指向型リクエストチェーン方式』では、

本方式により、既存方式に対して 53%という大幅な鍵消費量削減に成功した（図 3-2-2）。 

 

図 3-2-1 [3,4]閾値秘密分散とパスワード

分散認証に基づくデータ中継（概念図） 



以上により、到達目標を十分に達成した。 

 

さらに、将来の QKDN の大規模化に向けて、グローバルスケールで 1 対多のマルチキャストを安全か

つ高信頼に行うためのセキュアマルチキャスト技術を開発した。具体的には、 

① 送信ノードにおける秘匿化と誤り制御のための『最大ランク距離(MRD)符号化』 

② 中間ノードにおける『ランダム線形ネットワーク符号化』 

③ ネットワーク全体における『制約付きノードジョイント経路制御』 

を組み合わせ QKDN の鍵管理レイヤやサービスレイヤにソフトウェア実装することで、一部のノード

が危殆化しても情報理論的機密性を保持し、伝送過程で改竄や誤りがあっても効果的に訂正し、かつ最

大ネットワーク容量を達成できる新方式を発案した[特願 2022-010959、特願 2022-023960、特願

2023-002540、特願 2023-048931、特願 2023-104656、特願 2025-056550]。 

本方式、いわゆる Path-controlled universal-strongly-ramp secure network coding (PUSNEC)の理論

体系を構築するとともに、ネットワークシミュレータ上に実装し、地上ファイバー網での 1 対 6 マルチ

キャスト（図 3-2-3a）や、衛星コンステレーションと地上局からなる全球規模での 1 対 13 マルチキャス

ト（図 3-2-3b）等の大規模な数値実験を実施した。どちらの場合も、送信ノードで[5, 3]MRD 符号化に

より送信メッセージを５つのパケットに秘匿分散化し、これらを 5 本の分散経路を介して各受信者へ

伝送する。1 回 1 回のマルチキャストごとに、ノード危殆化やパケット消失、改竄事象を確率的に発生さ

せ、ネットワーク全体の漏洩情報量と受信ノードでのフレーム誤り率を評価した。 

 

図 3-2-2 情報指向型リクエストチェーン方式による鍵消費量の削減効果。 



 

 衛星コンステレーションでの 1 対 13 マルチキャストの数値実験結果を図 3-2-4 に示す。左図 a は、

漏洩情報量およびフレーム誤り率のメッセージレート依存性で、機密性と信頼性がトレードオフの関係

にあることを定量化したものである。4 本の漏洩情報量の曲線は、本方式 PUSNEC の強ランプ機密性を

さらに精緻に定量化したもので、MRD 符号の仕様を調整することで伝送効率と強ランプ機密性のバラ

ンスをユーザニーズに応じて調整できることを示している。右図 b は、各受信ノードにおけるフレーム

誤り率のリンク消失率依存性を、本方式（MRD 符号）と従来技術（Reed-Solomon 符号）について比較

したものである。従来技術では、フレーム誤り率にエラーフロアが現れているが、この原因はランダム線

形ネットワーク符号化を行う有限体のサイズ効果（符号化係数が体サイズの逆数の確率でゼロになる）

であり、Hamming 距離に基づく従来の符号では対処不可能である。一方、ランク距離に基づく MRD 符

号では、この消失事象を訂正可能であり、信頼性を大幅に向上できる（論文投稿中）。 

 

このように情報理論的安全性を有し、かつ最大ネットワーク容量を達成する秘匿マルチキャストのア

ーキテクチャを確立し、その高いスケール性と効率性を世界に先駆けて実証した。他国を圧倒的にリー

ドする技術であり、目標を大幅に上回って達成した。 

 

図 3-2-3 地上ファイバー網(a)および衛星コンステレーション(b) での 1 対 6 マルチキャスト 

 

図 3-2-4 a 漏洩情報量およびフレーム誤り率のメッセージレート依存性。b 各受信ノードにおける

フレーム誤り率のリンク消失率依存性。 



i 

３．３ 課題 III 量子中継技術 

ア）量子メモリの光リンク技術 

独立して動作する２個以上の量子メモリ間を 10km 以上の光ファイバーで接続し、量子ビットの中継

（転送）操作を１秒に 10 回以上の頻度で生成するための技術を確立する。 

 

課題 III アでは量子メモリの光リンク技術に取り組み、極めて挑戦的な課題であるにも関わらず全項

目で提案時の目標ならびに年次目標を達成した。当初目標とした、独立して動作する２個以上の量子メ

モリ間を 10km 以上の光ファイバーで接続し、量子ビットの中継（転送）操作を１秒に 10 回以上の頻

度で生成するための技術を確立したことに留まらず、その性能を 3 桁向上することが可能な量子メモリ

内蔵ダイヤモンドフォトニック結晶共振器の作製に世界で初めて成功するなど、当初の到達目標を超え

た先進的な成果を上げた。これらは、量子暗号通信の絶対安全性を確保した上での長距離化に不可欠な

量子中継器の開発に向けた要素デバイスの開発という意義、従来の構造を 3 桁向上する効果を有する。 

以下、個別の取り組みについて説明する。 

ア)－a) 量子メモリ量子中継技術の研究開発では、ダイヤモンド NV 中心を量子メモリに用いて、量子メ

モリの高速かつ高忠実な量子操作技術を確立し、量子メモリと光子との量子メディア変換、量子メモリ

内での量子もつれ生成、量子メモリ間での量子もつれ測定などの量子メモリ量子中継に不可欠な要素技

術の高速化や高忠実度化を行った。これらの技術と課題 III－ア－b)で開発したダイヤモンドデバイスを

組み合わせることで量子メモリの発光・受光効率を向上し、二台の独立した冷凍機に構築した量子メモ

リシステム間で、発光・吸収による量子メモリの光接続に成功した。さらに、課題 III－イ－b)で開発し

た量子波長変換モジュールを導入して、量子メモリにアクティブな可視光光子を通信波長光子に変換す

ることで、10 km ファイバーを伝送した光子と量子メモリの量子メディア変換に成功した。これらの技術

を統合して、量子中継の基本動作となる中継ノードを介した量子状態の転送を、0.4 Hz の転送レートで

実証した。また、課題 III－ア)－d)で開発したダイヤモンド微小共振器が、量子メモリの発光・受光効

率を 25 倍以上に向上させる能力をもつことを示し、中継操作を１秒に 10 回以上の頻度で生成するため

の技術を確立した。 

ア)－b) ダイヤモンド微細加工の研究開発では、量子メモリ性能向上に加えて量子メモリの発光効率

や受光効率といった光リンク効率向上のための要素技術開発に取り組み、ダイヤモンド NV 中心フェルミ

制御技術により電荷状態を安定化させ、励起スペクトル周波数分散を抑制する成膜プロセス技術を確立

した。また、効率向上のためフォーカスイオンビームを用いた SIL (Solid Immersion Lenz) 構造やマイ

クロ波アンテナ回路などの微細加工プロセス技術を確立し、NV 中心に対する構造体・回路の合わせこみ

精度 0.5 mm 以内を達成した。また、スループット向上および加工ダメージの抑制を目的に、リフロープ

ロセスによる新たな SIL 構造作製法を開発した。 

 

ア)－c) ダイヤモンド高機能化の研究開発では、NV 中心および SiV 中心の単一光子源形成において、

ブリンキングをなくし、波長の揺らぎを小さくすることを目指し、発光中心の形成手法を検討した。成長

装置の改良と成長条件の見直しを行い、ダイヤモンド結晶の高純度化（(001)、(111)の両方位にて窒素濃

度は 10ppb 以下）を達成した。得られた NV 中心は、ブリンキングがなく良好な発光特性を示し、周波数

のばらつきは 100 MHz 以下であった。また、ダイヤモンド(001)薄膜を厚膜成長することで、SiV 中心の

発光波長のばらつき（周波数のばらつき）の抑制、ブリンキングの抑制に成功した。 



ア)－d) ダイヤモンド微小共振器の研究開発では、ダイヤモンド色中心の発光効率を高めることを可

能にする微小光共振器技術の開発を目標に研究を進め、ダイヤモンドナノ加工技術に成功するとともに、

同技術を用いてダイヤモンド-エアブリッジ型フォトニック結晶ナノビーム共振器の実現に成功した。絶

縁性の高いダイヤモンド基板への安定した電子線描画技術、ダイヤモンドエッチングのマスク材料選択

とそのエッチング条件、エアブリッジ化するための準等方エッチングの条件など、多くの技術的課題を

克服し、最終的にはダイヤモンド微小共振器を安定的に作製することが可能となった。作製した構造に

ついて、室温顕微発光分光による評価を行ったところ、波長 650 nm 付近に共振器モードに起因する明瞭

なピークが観測され、その Q 値は約 2,000 であった。さらに、横浜国立大学のグループと連携し、共振器

による NV 中心発光の増強も確認した。 共振器波長が NV 中心の発光波長と一致したところで、NV センタ

ーの発光が１０倍近く増強された。 

 

イ）量子中継基盤技術 

量子メモリ以外に重要となる量子波長変換、波長多重化、量子メモリと光のインターフェース等に関

する基盤技術を確立する。また、全光量子中継方式や波長多重量子中継方式など、新しい量子中継の

方式に関する研究開発を実施し、その基本動作を実証する。 

課題 III イでは量子メモリ以外の方式として全光量子中継方式や波長多重量子中継方式という極めて挑

戦的な課題に取り組み、全項目で提案時の目標ならびに年次目標を達成した。当初目標とした基本動作

の実証に留まらず、通信波長帯でのマルチ量子もつれ状態の生成に世界で初めて成功、独自開発の超コ

ンパクトかつ超安価なファイバーベースの波長多重量子もつれ光源を用いて 10ノードの同時量子中継接

続に世界で初めて成功するなど、当初の到達目標を超えた先進的な成果を上げた。全光量子中継方式や

波長多重量子中継方式の実現は、量子暗号通信の絶対安全性を確保した上で量子中継器の並列化・多重

化・高速化を可能とする意義、従来の方式を桁違いに向上する効果を有する。 

以下、個別の取り組みについて説明する。 

イ)－a) 全光量子中継に関する研究開発では、高効率・広帯域を実現するフォトニック構造を探索し

半導体量子光源へ実装することで光取り出し効率 30％、通信波長帯量子ドットのコヒーレントパルス励

起を用いて量子ドットから連続して放出される二光子の干渉度 84%を達成した。また、通信波長帯量子ド

ット中に閉じ込められた電子スピン状態の制御実験を行い忠実度 95 以上%のスピン初期化、忠実度 81%の

スピン回転操作、忠実度 80.07%のスピン-光子間のもつれ生成（通信波長帯におて世界初）を達成した。

さらに、スピン-光子もつれと繰り返し遷移を組み合わせて連続して放出される２光子を検出し、多光子

もつれに十分な放出光子間のコヒーレンスを確認した。最終年度には、マルチ量子ビットもつれ生成の

新スキームを開発し、古典閾値 50％を超える忠実度 52.2±11.2%で 3 量子ビットもつれ状態生成（通信

波長帯で世界初）を確認した。以上より、最終目標である全光量子中継の基本原理である 2 量子もつれ

に対する 3 量子もつれの優位性を実証した。 

イ)－b) 波長多重量子中継の研究開発では、光通信波長帯の光ファイバー型波長多重量子もつれ光源

を利用して多数ノード間を相互接続する波長多重量子中継技術の開発を行った。光通信帯の 10 組の波長

多重の波長多重量子もつれ光源を開発し、その光源を用いてノード 10 箇所の各ノード間で１秒に 100 回

以上の頻度で計 45 リンク同時の相互量子中継接続を実証した。また、開発した波長多重量子光をサブ課

題アで開発する量子メモリが動作する別の波長へ相互変換する量子波長変換モジュール技術を開発し、

開発した波長多重量子光をサブ課題アで開発する量子中継システムへ組み込み、システムとして 10 秒に

1 回以上の頻度での中継接続操作を確認した。 



イ)－c) 量子メモリ光インターフェースの研究開発では、ダイヤモンド量子メモリ光インターフェー

スの単一モード光ファイバーへの高効率の光結合を可能とする光ファイバー実装モジュールを開発し、

既存の量子メモリ制御システムの光学系を約 1/400 の体積である 180 cm-3に小型化することに成功した。

本モジュールと課題 III－ア)－b)で開発したダイヤモンドデバイスを用いて、量子メモリ量子中継に必

要な低温(5K)において、量子メモリとなる単一 NV 中心の発光を効率 10%で光ファイバーに結合すること

に成功した。さらに、課題 III－ア)－b)と連携して試作したダイヤモンド表面上のマイクロ放物面鏡構

造で 70%の反射率を実現し、さらなる結合効率向上の糸口を見出した。 

イ)－d) 超伝導単一光子検出器(SNSPD)技術に関する研究開発においては、誘電体多層膜の光学設計に

基づいて誘電体多層膜付 SNSPD 素子を作製し、NV 中心の発光波長（720-820 nm）に対して 70%以上の検

出効率が得られる SNSPD を開発した。また、NV 中心と SNSPD を集積化する際に NV 中心への励起光への影

響を抑制するため、励起光による影響を時間的に排除するゲートモードの SNSPD を開発した。検出感度

と高速応答が両立する素子設計を行い、100%近い内部検出効率を達成しつつ目標とした 10ns よりも遥か

に早い 2.5ns の応答速度を達成した。さらに、SNSPDチップ上に薄膜化（10m）したダイヤモンドを実装

し、SNSPD と NV 中心との集積化を可能とする実装技術を開発した。 

 

３．４ 課題 IV 広域ネットワーク構築・運用技術 

ア）ネットワーク制御管理技術 

ノード数が２桁以上で、万単位のユーザ端末の収容及び鍵供給を可能とする量子暗号通信ネットワー

クを構築するための要素技術を開発する。異なる QKD 方式の暗号装置及び異なるベンダ装置の相互

接続を実現する。また、動的な経路設定や、鍵配送速度の動的設定、量子鍵配送用リソース割り当て

等、ネットワーク内で３種類以上の方式の量子暗号装置の連携動作を可能とし、かつ複数方式のネッ 

トワークにまたがる安全な広域鍵管理の技術等を確立する。また、QKD ネットワークを効率的に運用

するための新たな制御管理技術等を確立する。 

 

課題 IV アでは、複数の自律 QKDN を相互接続し、広域・多地点の量子暗号通信網を構築して、最適な鍵

供給サービスを提供するためのネットワーク制御・管理技術について、 

a) 高度ネットワーク制御管理技術 

b) 多地点化に向けたスマート経路制御の実装技術 

c) 広域分散型ネットワーク制御技術 

の 3 つの柱で課題を分担し、密接に連携しながら研究開発を推進した。 

まず、課題 a)において、各リンクの鍵生成性能等を随時モニタし、正確なネットワークの状態管理に

基づくセッション制御や経路制御を行うことで、暗号鍵の安全な運用管理を実現するための高度ネット

ワーク制御管理技術を開発した。開発した技術を、NICT が 2010 年から運用するテストベッド Tokyo QKD 

Network に逐次実装し、動作検証や信頼性試験を行うとともに、政府機関や民間企業などの潜在ユーザへ

のデモや試験サービス（ユーザ参加型トライアル）を多数実施した。図 3-4-1 に拡充された Tokyo QKD 

Network の概要を、図 3-4-2 にユーザ参加型トライアルの一例（マルチパーティ完全秘匿ウェブ会議）

を示す。 



 

 

 

ユーザ参加型トライアルを通じて得られたユー

ザの要望は、適宜、研究開発に反映した。例えば、

政府機関から、「鍵残量を正確に把握し、暗号鍵を有

効利用するための運用技術が重要」といった指摘を

受け、課題 b)において、鍵蓄積量とアプリケーショ

ンによる鍵消費量の監視、およびユーザ自身がその

情報の基づき暗号化モード（One-time pad モード、

共通鍵暗号ハイブリッドモードなど）を適切に判断

し選択できるユーザインタフェースを開発した（図

3-4-3）。 

課題 c)においては、分散制御に基づく自律 QKDN をベースとして大規模 QKDN を構築・運用するた

めの技術を開発した。各自律 QKDN 内では、各ノードの分散型 QKDN コントローラが Open Shortest 

Path First (OSPF)方式に基づいて動的経路制御を行い、自律 QKDN 間では Border Gateway Protocol 

(BGP)に基づいて経路情報の交換を行うことで、広域にわたる大規模 QKDN 上での効率的な鍵リレーが

可能になる。1 都 3 県にまたがる 10000 ユーザ規模の QKDN を想定し、25 ノードからなる自律 QKDN

を４つ接続した鍵管理ネットワークを仮想マシン環境に構築し、複数ユースケースを同時実行すること

で、ネットワークの処理負荷、鍵リレー経路制御、鍵の最適配分の動作検証と総合評価を完了した（図 3-

4-4）。なお、各自律 QKDN 内には、集中管理型 QKDN マネージャが設けられ鍵の最適配分を実現して

 

図 3-4-1 拡充された Tokyo QKD Network のオペレーションルームとネットワーク監視画面。 

 

 

図 3-4-2 金融機関などの複数企業間でのマルチパーティ完全秘匿ウェブ会議のデモの様子。 

 

図 3-4-3 鍵蓄積量のモニタと暗号化モードの切

り替えのためのユーザインタフェース画面 



いる。課題 c)においてはさらに、5G ネットワークをモチーフとした 3 種類のユースケースに QKD を適

用する技術実証を実施して、いずれのユースケースでも要求性能を達成し、5G ネットワークに QKD が

適用可能であることを実証した。 

 

最後に、課題 a)において、上述の成果を統合し、集中型 QKDN、分散型 QKDN に、さらに衛星 QKD

リンク・地上管制局を模擬したドメインを追加し、3 種の QKDN ドメイン間での相互接続機能（マルチ

ベンダ間インターワーキング技術）を実証した（図 3-4-5）。さらに、実機環境におけるインターワーキ

ング鍵リレーの処理遅延や誤り・改竄確率等に対する依存性を明らかにし、詳細な規格化に必要となる

データを蓄積した。鍵マネージャ間や QKDN コントローラとの連携も含めたインターワーキングインタ

フェース(Kxi、Cxi)の詳細仕様を策定し、国際標準化を主導した。 

以上により、スケーラビリティに優れ、グローバル QKDN 構築のコア技術となるネットワーク制御・管

理技術を開発し、標準化して、目標を達成した。 

 

 

 

図 3-4-4 仮想マシン環境に構築した４つの自律 QKDN からなる 100 ノード規模の QKDN。 

 

図 3-4-5 マルチベンダ間インターワーキング技術に基づく統合型 QKDN の構成図。 



４ 政策目標（アウトカム目標）の達成に向けた取組みの実施状況 

政策目標（アウトカム目標）の達成に向けた取り組み計画を図 4-0-1 に示す。 

 

 

 

 

開発成果の市場展開の推進の観点では、研究開発成果の実証及び潜在市場開拓に向けた活動を実施した。

具体的には、本研究開発とは別の補正予算事業により拡充されたテストベッド環境を活用して、ユーザ参加

型トライアルとして、潜在顧客である政府系機関および民間企業に参加いただき、秘匿 Web 会議、衛星回線

を含めた暗号通信デモ、高秘匿計算サービスなどを実施し、各潜在顧客からフィードバックをいただいた。

また、NICT 量子セキュリティ・協創棟において、東京 QKDN テストベッドの機能開発内容や運用状況を可視化

したデモを多数の潜在顧客の方々にご紹介し、QKD の利用イメージや運用管理イメージを広くご理解いただ

いた。 

開発成果の国際標準化の観点では、ITU-T における QKD 関連標準化の推進、QKD 装置の評価認証制度の整

備、通信キャリア連携に向けた提案活動、を行った。ITU-T における QKD 関連標準化については、本研究開発

の成果を活用しながら、国際的なリーダーシップを取りつつ取り組みを行った。その結果日本提案の多くが

世界標準となっている。これら標準は QKD ネットワークの基本仕様として活用され、通信事業者とのテスト

ベッドの構築、アプリ開発の効率化に大きく寄与した。QKD の国際市場展開の重要な要件となる QKD 装置の

評価・認証制度の整備については、国際規格コモンクライテリア(CC) (ISO/IEC15408)に基づく評価・認証制

度の整備を推進した。具体的には、セキュリティ要求仕様書(プロテクションプロファイル:PP)を作成し認証

機関(IPA)に認証申請を行った。通信キャリアによる展開が予想されるオール光ネットワークへの QKD 鍵配信

機能の統合に向けた提案活動を IOWN Global Forum にて行ってきた。その結果、IOWN Open APN の中継リン

クにて QKD 信号波長を挿入する ”One-span wavelength path service”（中継 APN ノードの波長スイッチや

アンプを通らずに QKD 信号伝送可能とする）を提案し、2025/6 に発行予定の Open APN Functional 

Architecture release 3 に採用されることとなった。 

図 4-0-1 政策目標（アウトカム目標）の達成に向けた取り組み計画（提案時） 



わが国の量子暗号通信技術の国際的な競争力強化の観点では、グローバル規模の量子暗号通信を実現の量子

暗号通信網構築に向け、3 章に記したように２地点間の量子通信・暗号リンク技術、中継としてのトラステッ

ドノード技術、量子中継技術、及び多地点間通信のための広域ネットワーク構築・運用技術の研究開発を行

うとともに、情報発信、普及啓発、人材育成等を行った。また上述の市場展開推進や開発成果の国際標準化

に向けた取り組みも国際的な競争力強化に大きく寄与するものと考える。加えて、60 件を超える査読付き論

文発表・口頭発表や、280 件を超える口頭発表、60 件を超える特許出願、230 を超える国際標準提案を、本研

究プロジェクトにおいて実施してきた。これらの成果も、同様に我が国の国際競争力強化に大きく寄与する。 

 

５ 政策目標（アウトカム目標）の達成に向けた計画 

本研究開発成果に基づき、量子鍵配送技術を発展させ社会実装していく今後の計画案を図 5-0-1 に示

す。 

 

 

図 5-0-1 政策目標（アウトカム目標）の達成に向けた計画(終了時) 

 

国際標準化の観点では、引き続き ITU-T, ETSI, ISO/IEC において進められる関連国際標準仕様の確立

を進めてゆく。具体例としては、グローバル規模の量子鍵配送ネットワーク構築に重要となる、量子鍵配

送ネットワーク間の相互接続に係る仕様であり、今後、ITU-T や ETSI で具体的な仕様が議論される想定

であり、引き続き貢献してゆく。 

QKD の国際市場展開の重要な要件となる QKD 装置の評価・認証制度の整備については、セキュリティ要

求仕様書(プロテクションプロファイル:PP)に引き続き、その関連文書群として、評価手順、プロトコル

要件・理論等、評価認証制度の運用の運用に必須となる文書群を整備し、認証制度の設計・実装を進めて

いく。 

研究開発及び社会実装の観点では、本プロジェクトの量子暗号通信網の早期社会実装に向けた研究開

発を推進する。具体的には、量子鍵配送技術の高度化、量子鍵配送網における鍵管理技術の高度化、量子

暗号通信網の高機能化と統合実証、等に取り組む。 
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また、引き続き、社会実装や普及啓発、エコシステムの確立・進化等に向けて、情報発信、人材育成に

繋がる取り組み、また、潜在ユーザとの連携活動を、量子フォーラムや Q-STAR、IOWN Global Forum 等の

団体と連携の上進めてゆく。 

これらの取り組みにより期待される波及効果としては、量子鍵配送網の普及促進・社会実装・市場拡

大・サービス実現（製品化を含む）、量子技術の国際競争力強化、次世代通信インフラへの技術適用、等

が挙げられる。 
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