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2既存で提供しているサービス

項目 機能

なりすましメール拒否
ドメインの詐称メールをブロック
DMARCフィルタ

受信許可/拒否リスト 登録した送信元を必ず受信/拒否

ケータイのみ受信 携帯経由の送信元のみ受信

URLリンク付きメール拒否 URL付きメールを一括拒否

迷惑メールコンテンツフィルタ
データベースに基づく機械的判定でブロ
ック（強／標準／利用しない）

当社では既に下記の迷惑メール対策サービスを提供しています
本日はそれ以外の状況についてご説明します
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3

検討事項

当社状況

フィルタリングの判定技術の向上や迷惑メール判定におけるAIの活

用等、メールのフィルタリングの精度の一層の向上を積極的に図る
こと。また、迷惑メールのフィルタリング強度を適切に設定するな
どして、高度化するフィッシングメールに対応可能なメールフィル
タリングを目指すこと。

● 迷惑メールデータの収集と解析をより一層強化しメールフィル
タリングの精度向上に努めます。

● 迷惑メールフィルタリングについて、強度を「強」に設定する
ことが迷惑メール対策に対し効果的である旨を現在既に当社ウ
ェブサイト内に掲載しています。(次頁参照)

● 上記に加え、迷惑メールフィルタリングについて、強度を
「強」に設定することを推奨する内容を当社ウェブサイト内で
掲載予定です。

(1) フィルタリング精度向上
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5(2) なりすましメール対策

検討事項

当社状況

なりすましメール対策として有効なDMARCの導入やDMARCポリ

シーの設定（隔離、拒否）を行うこと。送信側だけでなく受信側に
ついても、適切なDMARCポリシーに基づく処理やレポート送信を
設定すること。また、ドメインレピュテーション、BIMI、踏み台
送信対策等の更なる対策の導入を積極的に検討していくこと。

● 「なりすましメール拒否設定」として、DMARCはすでに導入
し、お客様提供しています。

● 踏み台送信対策として、アカウント不正利用対策および送信
元なりすまし防止の2点を実施しています。

● BIMIに関して、Eメール(i)については導入済であり、その他の
Eメールサービスについても現在準備を進めています。
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6(3) 周知・啓発

検討事項

当社状況

提供しているフィッシングメール対策サービスについて、様々な利
用者層に向けた一層の周知・啓発を行うこと。

● 本年6月に当社お知らせページ上で特殊詐欺に関する注意喚起
のお知らせを行い、詐欺電話/メール等への対策として有用で
ある当社提供サービスに関する記載を行いました。(次頁参照)

● 今般、詐欺電話に加えフィッシングメールの危険性について契
約者に注意喚起を行うウェブサイトを制作中で、12月中に完
了見込みです。

● 上記サイト内でメールフィルタリングの強度について「強」に
設定することを推奨する記載も行う見込みです。
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7参考：注意喚起ページ




