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AIセキュリティを強化するNICTの新たな挑戦 ― CREATE
• 2025年2月設立、安全・安心なAIネイティブ社会の実現を目指す技術開発を推進

• AIによるサイバーセキュリティ高度化、AIのセキュリティ確保、そしてAIへの信頼強化に

資する研究開発を実施

R&D
活動領域

• 説明可能性の提供
• データプライバシーの提供

安心・安全な
AIネイティブ
社会の実現

AIのセキュリティ確保

• AIモデルのセキュリティ評価
• AIシステムの脅威分析と対策

サイバーセキュリティの高度化

• セキュリティオペレーションの
自動化

• AIによるサイバー
攻撃と対策

AIの信頼性向上

概要

CREATE: Center for Research on AI Security and Technology Evolution, AIセキュリティ研究センター



本日は、我々のAIセキュリティ評価基盤構築に向けた取り組み状況を紹介する



AIセキュリティ評価基盤
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評価対象
モデル

評価用
データセット

• AIツール・モデルを評価する基盤を構築する。まずは、LLMに対象を絞り、その評価基盤を構築して

いる
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我々のフォーカス



データセット

• オープンなデータセットを収集して構成

– レポジトリ: Hugging Face, GitHub
– フォーラム: Discord, Reddit

• 必要に応じてAI等により疑似データ生成なども今後検討

【ご参考】日本語のデータセット

• オープンなデータセットは限定的

– LLM-JPにて、非常によくまとめていただいている

https://llm-jp.github.io/awesome-japanese-llm/
– 安全性(プロンプトインジェクションなど)に関するものは、現時点ではほとんどない

• 目的によっては、十分な量のテストデータを用意するには、生成する必要有

– LLMを運用し、ユーザによる攻撃を集める

– 英語などのほかの言語のプロンプトを翻訳する

– AIを利用して疑似データを生成する
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評価モデルと評価基盤

• 評価対象は、任意のLLM
– オープンなLLMモデルを収集

– Fine-tuningしたモデルや、Alignmentを強化したモデル、バックドアを仕込んだモデル、また

ジェイルブレイクしたモデルなども評価可能

• Purple llamaを拡充する形で評価基盤PoCを構築

– Purple llamaでは便利な有償API (ローカルで推論計算を行わない) のみに対応

– 我々のPoCでは、オープンソースLLMの2大プラットフォームであるollamaとhugging face 
(ローカルで推論計算を行う) にも対応

• AIモデルの反応を、専用の判定用LLMにて自動判定

– 安全性の判定基準：有害指示を拒否したかどうか

– ロバスト性の判定基準：タスクに対して正解したかどうか
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評価軸

• 既に存在している概念整理を再利用 (TrustLLMより)

Truthfulness

Safety

Fairness

Robustness

Privacy

Machine Ethics

LLMの
Trustworthiness

Source: https://trustllmbenchmark.github.io/TrustLLM-Website/

情報・事実・結果を正確に表現している度合い

有害な出力を防ぎ、安全に振る舞う能力

特定の属性に偏らず公正に扱うこと

予期しない入力や攻撃でも安定して正しく動くこと

個人情報を漏らさず安全に扱うこと

倫理原則に従って道徳的にふるまうこと

Transparency 仕組みや判断過程を分かりやすく示すこと

Accountability 行動や判断に対して説明責任を果たすこと
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説明手口

以前の指示を無視させる試み。Ignore Previous Instructions

制限話題を遠回しに聞く手口。Indirect References

禁止内容を符号化して隠す手法。Token Smuggling

管理者になりすまして制限突破を狙う。System Mode

別言語で入力して制限回避を狙う。Different user input language

大量情報で埋もれさせて検知回避を狙う。Information Overload

少数例で悪意ある指示への従属を誘導。Few-shot attack

多数例で従属を誘導する高度版。Many-shot attack

同じ語を連打して異常動作を誘発。Repeated-token attack

形式変換で禁止内容を出させようとする。Output Formatting Manipulation

仮想シナリオで制限内容を語らせる。Hypothetical Scenario

禁止内容を分割して結合させる。Payload Splitting

権威・誘導・理由付けで行動を促す。Persuasion

詳細な場面設定で禁止話題を語らせる。Virtualization

Source: https://github.com/meta-llama/PurpleLlama 

【参考】Safety (prompt injection)のデータセット群










