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Ⅰ 検討事項 

情報通信審議会情報通信技術分科会 IP ネットワーク設備委員会（以下「委員会」

という。）では、平成 17年 11月より、情報通信審議会諮問第 2020号「ネットワーク

の IP 化に対応した電気通信設備に係る技術的条件」（平成 17 年 10 月 31 日諮問）に

ついて検討を行ってきている。 

本報告は、「ネットワークの IP化に対応した電気通信設備に係る技術的条件」のう

ち、「端末機器の技術基準等への適合性に係るセキュリティ基準の見直し」について、

本年５月から９月 11 月にかけて開催された委員会（第 86回、第 88～第 901回）にお

いて検討された結果を取りまとめたものである。 

 

Ⅱ 委員会の構成 

委員会の構成は、別表１のとおりである。 
 

Ⅲ 検討経過 

これまで、委員会（第 86 回、第 88 回～第 90 回）を開催して IoT 機器等の端末機

器の技術基準等への適合性に係るセキュリティ基準の見直し等について検討を行い、

報告を取りまとめた。 

(1) 委員会での検討 

① 第 86回委員会（令和７年５月 13日） 

端末機器の技術基準等への適合性に係るセキュリティ基準の見直しについて、

検討すべき内容を確認し、外部有識者等の関係者に検討課題に対するヒアリング

を行うことを決定した。 

 

② 第 88回委員会（令和７年６月 24日） 

端末機器の技術基準等への適合性に係るセキュリティ基準の検討課題につい

て、外部有識者、関係団体等からヒアリングを行った。 

 

③ 第 89回委員会（令和７年８月４日） 

ヒアリングの結果を踏まえ、端末機器の技術基準等への適合性に係るセキュリ

ティ基準の見直しに関する論点整理を行った。 

 

④ 第 90回委員会（令和７年９月 29日） 

論点整理等の結果を踏まえた、IPネットワーク設備委員会報告（案）の検討を
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行った。また、同報告（案）を意見募集に付すこととした。 

 

⑤ 第 91回委員会（令和７年 11月 27日） 

委員会報告（案）に対する意見募集の結果について検討した。検討の結果、案

のとおり（／一部修正の上）、情報通信技術分科会に報告することとなった。 
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Ⅳ 検討結果 

第１章 検討の背景 

1.1 通信サービスの重要性とセキュリティ対策の重要性 

パソコンやスマートフォンなど、従来のインターネット接続端末に加え、家電や自

動車、ビル、工場など、世界中の様々なものがネットワークにつながるようになって

いる。特に、インターネットから操作可能な家電・スマートメータ等において IoT（IoT

サービス）の果たす役割は大きく、民間調査会社の推定によれば令和６年度時点でデ

バイス数は約 420億台、令和９年度には約 1.4倍の約 584億台に達すると予測されて

おり、通信の果たす役割は今後ますます高くなっている。 

 
図 1.1 世界の IoTデバイス数の推移及び予測 

（情報通信白書令和７年版1 データ集2より） 

 

一方、サイバー攻撃による被害も企業・個人問わず増加傾向にある。国立研究開発

 
1 https://www.soumu.go.jp/johotsusintokei/whitepaper/ja/r07/pdf/index.html 

2 https://www.soumu.go.jp/johotsusintokei/whitepaper/ja/r07/html/datashu.html 
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法人情報通信研究機構（以下「NICT」という。）が運用している大規模サイバー攻撃観

測網（NICTER3）のダークネットで確認された令和６年の総観測パケット数は、平成 27

年観測時と比べて約 11 倍に増加しており（図 1.2）、IoT 機器を狙った通信が全体の

３割を超えている（図 1.3）。 

 
図 1.2 サイバー攻撃関連の通信数の推移 

（情報通信白書令和７年版より） 

 

 
図 1.3 サイバー攻撃関連の通信の内容 

（情報通信白書令和７年版より） 

 

また、令和６年末から令和７年にかけて民間企業等で発生したセキュリティインシ

デントとして、ランサムウェアや不正アクセス、DDoS攻撃によるものが確認されてい

るが、DDoS攻撃は利用者の端末機器も加害者になり得ることが想定されるため、端末

機器を接続している電気通信事業者だけでなく利用者自身もセキュリティ対策を講

じていくことがますます重要となっている。 
 

 
3 Network Incident analysis Center for Tactical Emergency Response 
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1.2 現行のセキュリティ基準の策定経緯 

Webカメラやルータ等の IoT機器が乗っ取られ、DDoS攻撃等のサイバー攻撃に悪用

され、インターネットに障害を及ぼすような事案が増加していたことを踏まえ、情報

通信ネットワークの安全・信頼性を確保するため、IoT 機器を含む端末設備の技術基

準に最低限のセキュリティ対策を追加することについて、IP ネットワーク設備委員

会において平成 29 年から平成 30 年にかけて検討を行い、平成 30 年９月に情報通信

審議会の一部答申を得た。 

 
図 1.1 端末機器に対するセキュリティ対策概要（平成 30年の検討結果） 

（第 86回委員会 事務局資料（資料 86-2）より） 

 

総務省は、情報通信審議会の一部答申を踏まえた端末設備等規則（以下「端末規

則」という。）の改正を行い、平成 31年３月に公布、令和２年４月に施行された。

現在の端末規則では、電気通信回線設備に直接接続される IoT機器4に対して、以下

のセキュリティ対策が技術基準として規定されている。 

①  アクセス制御機能 

端末機器に設けられている設定変更機能等を実施するにあたって、あらかじめ設

定されて（して）いる ID/パスワードによる認証を行い、承認を得た場合に当該機

能の実施を認める。 

② ID/パスワードの適切な設定を促す等の機能 

 
4 同等以上の機能を利用者が任意のソフトウェアにより随時かつ容易に変更することができる端末（パソコン、

スマートフォン等）を除く。 
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ID/パスワードの設定にあたっては、（ア）端末機器毎に一意の ID/パスワードを

設定すること、（イ）当初より設定されている ID/パスワードの変更をユーザに促す

機能のいずれかを実装すること。 

③ ファームウェアの更新機能 

端末機器の通信機能に係るソフトウェアの更新が可能であること。 

④ その他（①～③の機能設定内容を電力供給停止時も維持する機能） 

 

1.3 セキュリティ基準の見直しの検討に係る経緯 

改正後の端末規則の施行から５年が経過し、技術基準として規定されたセキュリテ

ィ対策を講じた端末機器が市場にも流通している。 

一方で、当該対策を講じているとして技術基準適合認定等を受けた機器であっても、

NICTによる IoT機器調査（2.1参照）によって「サイバー攻撃に悪用される脆弱性の

ある IoT 機器」として検知されるケースが発生している（3.1.1 参照。）。また、端末

機器に関する技術基準に関連する制度として、経済産業省及び独立行政法人情報処理

推進機構（以下「IPA」という。）において、任意規格として、IoT 製品に対するセキ

ュリティ要件適合評価及びラベリング制度が令和７年３月より運用されている（2.2

参照。）。 

こうした状況や新たな取組等を踏まえ、今回、現行の端末規則で規定されている技

術基準の妥当性の検証を行い、より実効性のある内容を強制規格として規定すべきか

どうか等について検討することとした。 

 
図 1.2 端末セキュリティ対策見直し検討の背景 

（第 86回委員会 事務局資料（資料 86-2）より）  
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第２章 IoT機器のセキュリティ対策に関する取組状況等 

2.1 IoT機器調査（NOTICE5）の実施 

総務省では、NICT、一般社団法人 ICT-ISAC、インターネットサービスプロバイダ（以

下「ISP」という。）、IoT 機器メーカ、Slerおよび業界団体が連携し、IoT機器のセキ

ュリティ対策向上を推進することにより、サイバー攻撃の発生や、その被害を未然に

防ぐためのプロジェクト（NOTICE）を平成 31年（2019年）２月より実施している。 

NOTICEでは、サイバー攻撃の予防や、被害の最小化を目的として以下の３つの活動

に取り組んでいる。 

・ IoT機器のセキュリティリスクの啓発と対策習慣の浸透 

・ IoT機器のセキュリティ対策に関する充実した情報提供 

・ 危険性が高い IoT 機器の観測と管理者・利用者への注意喚起 

このうち「危険性が高い IoT機器の観測と管理者・利用者への注意喚起」について

は、NICTと ISPが連携を図って取り組んでいる（図 2.1）。 

 
図 2.1 NOTICE概要 

（第 88回委員会 NICT 衛藤オブザーバ説明資料（資料 88-2）より） 

 

【実施手順6】 

① NOTICE に協力している ISP のネットワークに直接接続されている IoT 機器を

定期的に観測（パソコンやスマホは観測の対象外） 

② ①で観測した IoT 機器のうち、サイバー攻撃に悪用されている、または悪用さ

 
5 National Operation Towards IoT Clean Environment 

6 https://notice.go.jp/about 



10 

 

れるおそれがある IoT機器を、危険性が高い IoT機器として特定 

③ ②で特定した危険性が高い IoT 機器の、グローバル IP アドレスや脆弱性など

の情報を ISPに通知 

④ NICTから通知を受けた ISPが当該 IoT機器の管理者・利用者に対して、電子メ

ールや郵便で注意喚起を実施 

⑤ 注意喚起を受けた IoT 機器の管理者・利用者は、IoT 機器の設定変更などのセ

キュリティ対策を行う 

⑥ サポートが必要な方には、NOTICE サポートセンターが IoT 機器設定方法など

を案内 

  

 NOTICE においては、令和７年４月時点で、毎月平均で約 1.25 億件の IoT 機器を観

測している。そのうち、注意喚起の対象となったものとして、端末規則において技術

基準が規定されている機能との関係では、ID/パスワードに関するもの（容易に推測

可能なものを設定）が約 1.5万件、ファームウェアに関するもの（高リスクの脆弱性

がある）が約４千件観測されているなど、セキュリティリスクのある端末機器が十分

な対策を講じられずにインターネットに接続されていると推測される（図 2.2）。 

 
図 2.2 NOTICEでの観測結果 

（第 88回委員会 NICT 衛藤オブザーバ説明資料（資料 88-2）より） 
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2.2 IoT機器セキュリティラベリング制度（JC-STAR7） 

JC-STAR は、令和６年（2024 年）８月に経済産業省が公表した「IoT 製品に対する

セキュリティ適合性評価制度構築方針」に基づき構築された制度で、インターネット

との通信が行える幅広い IoT製品を対象として、共通的な物差しで製品に具備されて

いるセキュリティ機能を評価・可視化することを目的としている8。 

本制度では、利用先に求められるセキュリティ水準に応じて、★１（レベル１）か

ら★４（レベル４）を定め、適合が認められた製品には、二次元バーコード付きの適

合ラベルを付与することで、製品詳細や適合評価、セキュリティ情報・問合せ先等の

情報を調達者・消費者が簡単に取得できるようにしている（図 2.3、2.4）。 

 
図 2.3 JC-STAR 概要 

（第 88回委員会 IPA 神田オブザーバ説明資料（資料 88-4）より） 

 

 
7 Labeling Scheme based on Japan Cyber-Security Technical Assessment Requirements 

8 https://www.ipa.go.jp/security/jc-star/index.html 
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図 2.4 ★１～★４の適合基準 

（第 88回委員会 IPA 神田オブザーバ説明資料（資料 88-4）より） 

 

★１の適合基準は、最低限の脅威に対抗できるものとして設定されており、また、

適合基準への評価は、製造者の自己適合宣言で対応できるものとなっている。★１で

実現すべき対策（図 2.5）は、端末規則で求めている技術基準の内容のほか、データ

保護やセキュリティに関する情報提供まで広範に及んでおり、一部の対策については、

電気通信事業法に基づく端末機器セキュリティに係る技術基準を含めた技術基準適

合認定等を取得していれば、★１の適合基準に適合しているとみなされる。 

 
図 2.5 JC-STAR ★１で IoT機器に求める適合基準 

（第 88回委員会 IPA 神田オブザーバ説明資料（資料 88-4）より） 
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2.3 IoT機器のセキュリティ対策に関する海外の状況 

機器を対象としたセキュリティ認証については、政府調達機器の一部に関して、国

際標準 ISO/IEC15408 に基づく CC（Common Criteria）認証がある。CC 認証は、情報

技術セキュリティの観点から、情報技術に関連した製品およびシステムが適切に設計

され、その設計が正しく実装されていることを評価するための国際標準規格であり、

日本を含む認証国（18 ヶ国）で認証された認証製品は CCRA加盟国（36ヶ国）で相互

承認される。端末規則においても、当該認証を受けている端末機器はセキュリティ基

準を満たすこととしている。 

また、IoT セキュリティ対策に関する国際標準は、ISO/IEC JTC 1/SC 27 および

ISO/IEC JTC 1/SC 41において検討が進められていたが、我が国からの提案9が国際標

準規格として成立し、令和３年５月に出版された。 

 

2.3.1 米国における動向 

米国では、令和２年 12月に「IoTサイバーセキュリティ改善法（IoT Cybersecurity 

Improvement Act）」が成立した。この法律では、米国国立標準技術研究所（NIST）に

対して、 

① IoTデバイスの安全な開発、ID管理、パッチ適用、および構成管理などのガイ

ドライン発行 

② 米国行政管理予算局（OMB）がガイドラインに基づく活動を行っているかのチ

ェック 

を求めている。NISTでは上記①を踏まえ、IoTサイバーセキュリティの目的、リスク、

脅威の分析および国際標準化状況を整理した「NIST IR 8200」を基に、政府調達にお

ける適切なセキュリティ管理の推奨事項を示した「NIST IR 8259」を令和２年５月に

公表した10。 

上記法令（連邦法）のほか、各州で適用される州法において規制しているものもあ

り、その１つであるカリフォルニア州 IoT セキュリティ法では、直接/間接的にイン

ターネットに接続される製品に対して、ローカルエリアネットワーク外への認証手段

を備える場合、以下のいずれかを実装することを求めている。 

・ 製品ごとにプログラムされたユニークなパスワード設定 

・ 利用開始前に、ユーザにパスワードを設定させる機能 

 

2.3.2 英国における動向 

 英国では、消費者向け IoT製品の設計段階で安全性が確保され、製品の開発、製

 
9 ISO/IEC JTC 1/SC 41 に提案していた、「ISO/IEC 30147:2021 Internet of Things (IoT) - Integration of 

IoT trustworthiness activities in ISO/IEC/IEEE 15288 system engineering processes」 

10 IoT サイバーセキュリティ改善法による①に基づき、令和３年 12 月に連邦政府機関が IoT 機器を調達する際に

調達先に求めるべき要件を示した「NIST SP 800-213 文書群」を公表し、その中で「NIST IR 8259」を参照す

る形式をとっている。 
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造、販売に携わる利害関係者を支援することを目的として「消費者向け IoT製品の

セキュリティに関する行動規範」を平成 30年に作成した11。この行動規範では、初

期パスワードの設定や脆弱性に関する情報の公開方針、ソフトウェアの定期的な更

新等の 13項目のガイドラインを規定している。 

 また、IoT 製品のサイバーセキュリティ対策、通信インフラ強化を目的として

「PSTI法（Product Security and Telecommunication Infrastructure Act）」が令

和４年 12月に成立、令和６年４月に施行された12。この法律では、IoT機器に対し

て設定するパスワードは、以下のいずれかであることを必須としている。 

・ 機器毎に一意であること13 

・ 機器の利用者によって設定されること 

 

2.3.3 欧州における動向 

 欧州では、欧州電気通信標準化機構（ETSI）が、IoT 機器の開発・製造に関わる

関係者に対し、製品をセキュアにするガイダンスを提供するため、「民生用 IoT 機

器のサイバーセキュリティ：基本要件（Cyber Security for Consumer Internet of 

Things: Baseline Requirements、以下「EN 303 645」という。）」14を令和２年に作

成した。EN 303 645 では、ネットワークインフラに接続される民生品 IoT機器に対

して、14のサイバーセキュリティ規定・データ保護規定を設定している。 

 また、欧州市場に流通される IoT機器のサイバーセキュリティ確保を主な目的と

して、「サイバーレジリエンス法（Cyber Resilience Act）」が令和６年 12月に発

行され、令和９年 12 月から EU 域内で適用予定となっている15。サイバーレジリエ

ンス法は強い強制力を持っており、デジタル要素を含む製品全般を対象として、設

計から廃棄までのライフサイクル全般にわたるセキュリティ対策を義務化してお

り、当該法に準拠しない製品は、EUの市場での販売は不可となる。 

 

2.3.4 IoT機器に対するラベリング制度 

 IoT セキュリティに関して、任意規格となるラベリング制度により確認・担保し

ている国がある。そのうちの１つであるシンガポールにおいて、令和２年より運用

されている「サイバーセキュリティラベリングスキーム（Cybersecurity Labelling 

Scheme）」16は、EN 303 645 を参考にした評価基準により、民生用 IoT機器全般に対

する格付けを行っている。ラベルを付与された機器はホームページ等で確認するこ

 

11 https://assets.publishing.service.gov.uk/media/605e41e7d3bf7f717efe1f2f/054718_DCMS_IoT_Code_of_Practice_JAPANESE_V2.pdf 

12 https://www.gov.uk/government/publications/the-uk-product-security-and-telecommunications-

infrastructure-product-security-regime 

13 「一意であること」の例示ついても法律で示している。 

14 https://www.etsi.org/deliver/etsi_en/303600_303699/303645/03.01.03_60/en_303645v030103p.pdf 

15 https://www.cyberresilienceact.eu/ja/ 

16 https://www.csa.gov.sg/our-programmes/certification-and-labelling-schemes/cybersecurity-labelling-

scheme/about 
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とができる17（図 2.6）。 

 
図 2.6  IoT機器に対する各国のラベリング制度 

（第 89回委員会 事務局資料（資料 89-2）より） 

  

 
17 https://www.csa.gov.sg/our-programmes/certification-and-labelling-schemes/cybersecurity-labelling-

scheme/product-list/ 
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第３章 端末設備の技術基準に追加すべきセキュリティ

基準の内容 

 今回の検討は、現行の端末規則で規定されているセキュリティ対策に関する技術基

準の妥当性の検証を行い、より実効性のある内容を強制規格として規定すべきかどう

かを行うことを目的としている。 

このため、現在規定されている技術基準の見直しの要否や、新たに端末規則で要求

すべきセキュリティ対策の有無を把握するため、以下の項目について、外部有識者及

び関係団体からヒアリングを行い、検討を実施した。 

 ・ アクセス制御機能、ID/パスワードの設定機能について 

 ・ ファームウェアの更新機能について 

 ・ インタフェースの無効化機能について 

 ・ その他（上記機能の他、端末規則や関係告示、「電気通信事業法に基づく端末機

器の基準認証ガイドライン（以下「端末ガイドライン」という。）」18等に規定す

べき事項等） 

 各機能に関する検討結果について、3.1 から 3.3 までにそれぞれ記載する。また、

各機能に共通して、同一の機能（要件）に対する基準は、端末規則で規定される技術

基準と JC-STAR で規定されている適合基準とで同一にすることが望ましいとの意見

が、委員会構成員、外部有識者及び関係団体から多数見られた。 

 
図 3.1 セキュリティ基準の見直しにあたり検討する内容 

（第 88回委員会 事務局資料（資料 88-1）より） 

 
18 https://www.soumu.go.jp/main_content/000705080.pdf 
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3.1 アクセス制御機能、ID/パスワード設定機能の見直し 

3.1.1 現状 

アクセス制御機能、アクセス制御の際に使用する ID/パスワードの設定機能のうち、

ID/パスワード設定機能については、端末規則において以下の要件のいずれかを具備

することを求めている。 

① 当初より端末機器ごとに一意の ID/パスワードが付されていること 

② 当初より設定されている ID/パスワードの変更をユーザに促す機能 

また、当該機能は、アクセス制御の際に使用する識別番号（ID/パスワード）が他人

から容易に推測できないものとして設定されることを目的としている旨が端末ガイ

ドラインに記載されている。 

一方、NOTICEにおける ID/パスワード設定の脆弱性調査において、セキュリティ基

準を含む技術基準適合認定等を取得した端末機器であっても脆弱性のある機器とし

て検知されるケースが存在している。 

この要因として、主に上記②の機能を具備している場合において、端末機器メーカ

が出荷時に設定した ID/パスワード（デフォルト ID/パスワード）が簡便なものであ

り、かつ、ユーザがそのまま使用しているケースが考えられる。これは、端末機器が

ユーザに ID/パスワードの変更を促しているものの、後で変更する機能が用意されて

いる19ことなどによるものである。また、機器側のパスワードルールが厳しくないな

どの理由により、ユーザによって脆弱な ID/パスワードが設定されるケースが考えら

れる（図 3.2）。 

 
図 3.2 セキュリティ基準認証取得済み機器が検知される理由 

（第 88回委員会 NICT 衛藤オブザーバ説明資料（資料 88-2）より） 

 

 
19 「後で変更する」のボタン等を押下すれば変更を行わずとも利用し続けることが可能となる。 
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3.1.2 課題 

3.1.1に記載されているように、端末規則の規定に基づき、「②当初より設定されて

いる ID/パスワードの変更をユーザに促す機能」を具備していても、ID/パスワードの

変更を行わずに端末機器を利用できるケースが考えられるため、現行の技術基準は、

セキュリティ対策として脆弱性があると考えられる。その上、ユーザが変更した ID/

パスワードについては、文字数などの規定が存在せず、たとえ一文字の ID/パスワー

ドであっても端末規則の規定を満足していることになるため、セキュリティ対策とし

て脆弱性があると考えられる。 

また、「①当初より端末機器毎に一意の ID/パスワードが付されていること」の規定

を含め、ID/パスワードに係る規定は、第三者から容易に推測されないものであるこ

とを目的として導入されたものの、当該目的については現時点では端末ガイドライン

に記述があるのみで、法令上規定されていない。 

 

3.1.3 検討結果 

 現状及び課題を踏まえ、現行規定の「②当初より設定されている ID/パスワードの

変更をユーザに促す機能」については、ID/パスワードの少なくとも１つの変更を「促

す」ことを求める機能ではなく、変更を「させる」ことを求める機能へ見直すことが

適当である。また、デフォルト ID/パスワードの設定および当該 ID/パスワードから

の変更にあたっては、第三者から容易に推測されないものを設定・変更するよう技術

基準に明示することが適当である。 

 ただし、第三者から容易に推測されないための ID/パスワードの文字数や入力規則

等のルールについては、省令・告示で規定することにより内容の硬直化・陳腐化を招

くおそれがあることから、JC-STARにおける適合基準20も参考としつつ、セキュリティ

対策の変遷に柔軟に対応できるよう、端末ガイドラインにて提示することが適当であ

る。 

 

3.2 ファームウェア更新機能の見直し 

3.2.1 現状 

IoT 機器のサイバー攻撃を観測した調査結果では、年を追うごとに狙われる脆弱性

の数が増加している状況であり、ルータが特に攻撃の対象となっている（図 3.3）。ま

た、機器個別の脆弱性が狙われるようになっている。3.1 項で検討したアクセス制御

機能、ID/パスワード設定機能（第三者から容易に推測されないパスワード設定）は、

悪意のある攻撃者からの侵入を一定程度防ぐことに対して効果的であるが、端末機器

の脆弱性に起因する侵入・感染を防ぐことは困難であり、端末機器そのものの脆弱性

対策を講じることが重要になってくる。 

 
20 JC-STAR においては、①メーカが設定するデフォルトパスワードは IoT 機器毎に異なる一意であり、６文字以

上（覚えやすい人名、地名などを用いない等の制約あり）とすること、②IoT 機器の初回起動時にユーザによ

るパスワード変更を必須とし、文字数も８文字以上を強制させる機能のいずれかを実装することを求めてい

る。 
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図 3.3  IoT機器のサイバー攻撃を観測した調査結果 

（第 88回委員会 横浜国立大学 吉岡オブザーバ説明資料（資料 88-3）より） 

 

機器個別の脆弱性対策として有効であるファームウェアの更新機能については、端

末規則において「電気通信の機能に係るソフトウェアを更新できること」と規定され

ている。また、端末ガイドラインにおいて、「IoT機器は多種多様であり、当該更新の

手法は機器の種別毎に異なることから、安全かつ自動の更新でなければならないこと

まではセキュリティ基準として求めないが、当該更新は安全かつ自動で行われること

が推奨される」とされている。 

 

3.2.2 課題 

 端末機器に対するファームウェア更新により、機器の脆弱性を突いた攻撃への対策

をとることが可能となるが、脆弱性は日々発見されることから、ファームウェアは最

新のものが適用されていることが必要となる。また、ファームウェア更新が徹底され

ない古い端末機器の脆弱性は狙われ続けるため、更新の徹底が必要である（図 3.4）。 
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図 3.4 ファームウェア更新による脆弱性対策効果 

（第 88回委員会 横浜国立大学 吉岡オブザーバ説明資料（資料 88-3）より） 

 

この点、端末規則では「更新が可能」であることが要件となっており、自動的に更

新される端末機器も存在するが、大部分はユーザが自発的に更新作業を行うことが必

要になる。最新の脆弱性対策が適用されることでリスク軽減につなげるためには、当

該更新について、具体的な基準（指標）を規定する必要がある。 

 

3.2.3 検討結果 

現状及び課題を踏まえ、ファームウェアの更新にあたっては、ユーザが自発的に（脆

弱化対策にかかる）ファームウェア更新を行うことができる（更新が徹底される）よ

う、「更新できる」機能に加えて、「最新のソフトウェアがインストールされているこ

とを確認する手段」及び「アップデート前のソフトウェアの完全性21の確認機能」の

具備を求めることが適当である。その際、容易かつ分かりやすい手順でユーザがアッ

プデートを実行可能とすることが望ましい。 

また、脆弱性対策という観点ではセキュリティに関するファームウェア更新は自動

的に実施されるようにすることが効果的な方策であると考えられる。これについては、

平成 30年のセキュリティ基準検討の際に、「更新は安全かつ自動で行われることが推

奨されるが、IoT 機器は多種多様であり、更新の手法は機器の種別毎に異なることか

 
21 開発されたソフトウェアが、その仕様や要求に対して正確に動作すること。 
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ら、安全かつ自動の更新までは要件としない。」と整理22し、3.2.1のとおり、現在の

端末規則では規定されず、端末ガイドラインに当該整理の趣旨が記載される形となっ

ている。 

今般の検討においても、ファームウェア更新には、脆弱性対策だけでなく更新対象

となる端末機器の機能拡張・改善のために実施されるものも含まれ、端末機器の機能

拡張・改善に関するものはユーザの判断に依存する（更新を望まないユーザも存在）

ものであるとの意見や、ファームウェアの更新はセキュリティ以外の機能に影響を及

ぼすことがあり、最新版の適用がそぐわない場合もあるとの意見があった。 

これらを踏まえ、自動更新については（平成 30年の検討結果と同じく）「推奨する

が要件としない」こととすることが適当であるが、（代替手段として）ユーザが更新の

自動化を希望する場合に対応できる機能を実装することが望ましい23。 

 

3.3 不要なインタフェースへの物理/論理アクセスに関する機能 

3.3.1 現状 

不要なインタフェースへの物理的/論理的なアクセスに関する規定は、端末規則に

規定されていない。これは、平成 30年の検討では、当時発生していたマルウェア「Mirai」

による大規模 DDoS攻撃（IoT機器のマルウェア大規模感染）を防止することを目的と

するセキュリティ対策について、電気通信事業法における端末設備の接続の技術基準

の枠組み（電気通信事業者の電気通信回線設備の機能に障害を与えない、他の利用者

に迷惑を及ぼさない）の中で、最低限の技術基準の追加を検討したためである。 

 

3.3.2 課題 

現在、製造されている端末機器は、他社から調達したチップセットを組み込む、外

注により製造する等、サプライチェーンの複雑化により、製造者（技術基準適合認定

等を受けようとする者）も把握・想定していない通信機能が当該機器に存在（物理的

な接続端子だけでなく、プロトコルのポート等も含む。）していることがある（図 3.5）。 

当該通信機能は、製造者に放置されている形となり、サイバー攻撃の対象となるリ

スクが高いことから、製造者は自らの製品に対して、提供しようとしている通信機能

以外の機能が存在しているか確認し、存在している場合、悪意ある第三者によって利

用されない措置を講じておくことが必要である。 

この点に関連して、現行の端末規則において、機器の設定を変更する際のアクセス

制御機能を規定している。しかしながら、機器の設定を変更する機能は、機器の製造

者が意図的に実装するものであり、自ら実装した機能については、適切な確認を行う

ことができると考えられるが、前段のような通信機能についての確認は十分になされ

 
22 検討の際、更新主体（だれが責任を持つのか）や更新手段（ネットワーク経由、保守、回収）も含めた議論を

行った。 

23 ETSI「EN 303 645」において、ファームウェア更新自動化に対して求める要件として「セキュアアップデート

メカニズムの１つは、自動化するように設定可能であるべきである。」、「初期化中に、消費者向け IoT デバイ

スは、ユーザの同意を得た後、自動で安全な更新メカニズムを有効化することが望ましい。」とある。 
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ていないおそれがある。 

 
図 3.5 不要なポートの設定状況調査 

（第 88回委員会 横浜国立大学 吉岡オブザーバ説明資料（資料 88-3）より） 

 

3.3.3 検討結果 

現状及び課題を踏まえ、インタフェースへのアクセスに対しては、製造者が提供す

る意図を持つ通信機能以外についてあらかじめ無効化しておくことを技術基準とし

て規定することが適当である。 

その際、物理的なインタフェースの無効化の確認は比較的容易に行うことができる

が、プロトコルのポート等の論理的なインタフェースについては確認が難しいため、

マルウェアの侵入等に使われる代表的なポートを明示し、当該ポートの無効化につい

て確認することとすべきとの意見や、製造者の宣言では実効性の確認が困難な面があ

るとの意見があったことから、これらの意見も踏まえた制度とすることが適当である。 

 

3.4 その他 

今回 3.1から 3.3までにおいて検討した各機能に対して具体的に求める基準等（パ

スワードに求める「容易に推測されない」の確認方法、無効化するインタフェースお

よびその確認方法 等）については、JC-STAR において定めている個々の適合基準と

大きく乖離しない方向で見直しを行うことが適当である。 

また、セキュリティ基準に関する技術基準適合認定等の審査方法については、現在、
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端末ガイドラインにおいて、書面による確認の方法が記載されている。今回の検討に

基づく見直しによって、インタフェースの無効化や、ファームウェア更新に関する追

加の確認事項等について新たに技術基準が追加されるにあたり、これらの事項につい

て、登録認定機関における実機による試験を義務付けることは、申請者に対して過剰

な負荷となることから、今回検討した各機能に対する審査方法についても、書面によ

る確認（技術基準適合認定等の申請者がセキュリティ基準に係る試験結果等を提出し、

登録認定機関が申請書類を基に、端末機器が技術基準に適合していることを審査する

形式）とすることが適当である。 

その際、セキュリティ要件の対象となる機器の審査が円滑に行われるよう、その審

査方法等について、電気通信事業者、機器メーカ等の関係者の意見も踏まえて、端末

ガイドラインに記載することが適当である。 
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第４章 技術基準適合認定等の対象機器の範囲（電気通

信回線設備に間接的に接続する端末機器の扱い） 

現在の端末規則のセキュリティ基準では、電気通信回線設備に直接接続される端末

機器を技術基準の適用対象としている。 

セキュリティの観点では、図 4.1中央のルータ（無線 LANルータ）を介して電気通

信回線設備に接続される端末機器（間接的に接続される端末機器）を含む、インター

ネットプロトコルを使用する全ての機器に対し、セキュリティ対策を求めることが理

想的であるが、平成 30 年のセキュリティ基準検討の際に、「現状においてネットワー

ク側からサイバー攻撃を受けた際に乗っ取られるリスクが特に高いのは、電気通信事

業者の電気通信回線設備に直接接続される端末機器であることから、セキュリティ要

件が追加された技術基準適合認定等の対象についても、従来と同様に電気通信回線設

備に直接接続される端末機器とすることが適当である。」と整理したものである。 

 
図 4.1 電気通信事業法における技術基準適合認定の対象となる端末機器 

（電気通信事業法に基づく端末機器の基準認証に関するガイドライン(第２版)より） 

 

今回の技術基準の見直しの検討にあたり、電気通信回線設備に間接的に接続される

端末機器への技術基準適用の要否についても検討を実施した。その際、JC-STAR が直

接・間接を問わずインターネットにつながる機器を対象としていることも踏まえ、電

気通信回線設備に間接的に接続する端末機器のセキュリティ対策には JC-STAR を活

用しつつ、電気通信回線設備に直接接続する端末機器のセキュリティ対策については、

端末規則に規定する技術基準を強化していくという方向の対応が望ましい等の意見

があった。 

これを踏まえ、技術基準の見直し後における端末規則のセキュリティ基準の対象機

器の範囲は、現在と同様に、電気通信回線設備に直接接続されるものとすることが適

当である。なお、電気通信回線設備に間接的に接続される端末機器への技術基準適用

の要否については、技術基準の見直し後における NOTICE 等での検知状況等も活用し

つつ、電気通信回線設備に直接接続される機器のセキュリティ対策の改善状況や、間
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接的に接続される機器に関するリスクを検証した上で、改めて検討することが適当で

ある。 
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第５章 セキュリティ基準の追加・見直しに係る経過措置 

端末規則では、累次の制度改正において、制度改正前に技術基準適合認定等を受け

た端末機器は、制度改正等により技術基準に具備すべき新たな機能が追加された場合

であっても、当該新たな機能を実装して再度認定等を受けることを求めない措置（「従

前の技術基準とすることができる」旨を規定した経過措置）を講じてきた。 

端末機器のセキュリティ基準については、平成 30 年の検討の際に以下①、②の経

過措置を設けることが適当であるとされ、②に基づき、セキュリティ基準を含めた技

術基準適合認定等を受けなくても従前の技術基準適合認定等が有効であると扱われ

る経過措置24が講じられた。 

① 端末設備の接続の技術基準へのセキュリティ要件の規定の追加が制度化され

た場合には、IoT 機器メーカや登録認定機関等の対応を考慮して、一定の期間を

設けて施行することとなるが、その期間は１年から２年程度とすることが適当 

② 従来の制度に基づき、新制度の施行前に取得した技術基準適合認定等について

は、施行後も引き続き有効であり、当該認定等に基づく機器も引き続き使用する

ことを可能とすることが適当 

今般、技術基準の見直しの検討にあたり、経過措置の要否についても検討を実施し

た。その際、第３章に記載したヒアリングにおいて、端末規則のセキュリティ基準が

施行される前に当たる令和元年以前に発売された端末機器が NOTICE の ID/パスワー

ドの脆弱性調査で「脆弱な機器」として判断される件数の 83～96％を占めていること

が説明された（図 5.1）。 

 
図 5.1 セキュリティリスクが高いと判断された端末機器と発売年度の関係 

（第 88回委員会 NICT 衛藤オブザーバ説明資料（資料 88-2）より） 

 
24 ②について措置が講じられたほか、①に関し、端末規則にセキュリティ基準を追加する省令改正は平成 31 年

（2019 年）３月に公布され、令和２年（2020 年）４月に施行されており、制度化までに一定の期間が設けら

れた。 
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 これまでの経過措置が一因となってこのような状況が発生していることも踏まえ、

今般の経過措置の要否について、以下の意見があった。 

 （構成員意見） 

・ 電波法のスプリアス規定において、技術基準が変更されると古い機器（変更前

の技術基準に対応していた機器）は（変更された技術基準に対応しない限り）使

うことができない規定となっていることから、電気通信事業法においても同じよ

うな制度とすることが可能ではないか。 

 ・ 技術基準変更前に技術基準適合認定等を取得している機器で重大なインシデン

トが発生した場合、その原因が新しい技術基準を満たさないことによるものであ

れば、新しい技術基準に基づき、再度技術基準適合認定等を取得する必要がある

という形にするのも考え方の一つ。 

 ・ 経過措置により、新しい技術基準を満たしていない機器を接続可能とし、注意

喚起を継続することが、一般ユーザの多さを考えると妥当ではないか。一方で非

常に大きなリスクがある場合には、個別に取り扱っていくべき。 

 （関係団体意見） 

 ・ 古い機器で特にセキュリティ要件を満たしていないものへの対策としては、周

知活動によって買替等の効果があるので、地道な取組にはなるが、周知活動、キ

ャンペーンを行って置き換えの推進を行うことで対応できればよいと考える。 

・ 家庭用の端末設備は利用者・管理者が多様に混在しているため、トラブルを回

避するためにも法的効力をもって利用停止や置き換えを強いることの無いよう、

利用者・管理者の自発的な置き換えを促すことが最も有効な政策ではないか。 

 

経過措置を設けることに対する要否の判断については、①経過措置を設けない場合

において、新しい技術基準を導入して一定期間後には当該技術基準を満足しない端末

機器は電気通信事業者から接続を拒まれ得ることとなる場合の影響と、②経過措置を

設ける場合において、新しい技術基準を満たさないことになる既存の端末機器を接続

可能とすることによるリスクを比較して検討を行うことが考えられる。 

上記意見を踏まえて比較すると、①については、多様な利用者・管理者に大きな影

響を及ぼすおそれがあるのに対し、②については、NOTICEの ID/パスワード設定の脆

弱性調査において検知された端末機器について、これまでも注意喚起を通じて脆弱な

機器が有意な件数減少することを確認できていること、端末機器の製造等に係る業界

団体において、サポート期間が終了した脆弱な端末機器の案内を実施しているほか、

脆弱なルータを「自発的に買い換えて頂く」促進運動を計画中であることなどから、

一定のリスクの軽減が見込まれる。 

よって、これまでと同様の経過措置を設けることを基本とし、周知活動等において

置き換えの推進を行っていくこととした上で今後、置き換えの状況や、既存機器の接

続によるセキュリティリスクについて継続的に注視し、必要に応じて対策を講ずるこ

とが適当である。また、セキュリティリスクの高い機器が出てきたような場合には個

別に対応することを検討することが適当である。  
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第６章 今後の検討課題 

 今回の検討では、現行の端末規則で規定されているセキュリティ対策に関する技術

基準の妥当性の検証を行い、より実効性のある内容を強制規格として規定すべきかど

うかを実施した。 

検討を進めるにあたり、意見のあった以下の点については、今回の検討結果が反映

された端末規則の施行後、状況経過について継続的に注視し、必要に応じて対策を講

じることが適当である。 

・ 電気通信回線設備に間接的に接続される端末機器も IP で接続されている現状

を踏まえ、セキュリティ対策に関する技術基準が対象とする端末機器の範囲につ

いて、電気通信回線設備に直接接続されるものに限定せず、インターネットに接

続されるものを対象とすること（第４章関係） 

・ 令和２年３月以前（端末規則にセキュリティ基準が適用される以前）に認定等

を受けた端末機器や、現在の端末規則で求めているセキュリティ基準に適合して

いると認定等を受けた端末機器に対して、今回の検討結果を踏まえた見直し後の

技術基準に適合することを求めること（第５章関係） 

また、今回の検討は、情報通信ネットワークの安全・信頼性を確保するため、電気

通信事業法に規定された端末設備の接続の技術基準における IoT 機器のセキュリテ

ィ対策の枠組みの中で見直しの検討を行ってきたものであることから、今後も、上記

の継続的な注視状況を踏まえつつ、情報通信ネットワークの安全・信頼性を確保に向

けて電気通信事業法の主旨に基づき取り組んでいる総務省内の関連施策や、関係者の

取組と連携を図るとともに、整合のとれたものとなるよう、不断の見直しを行うこと

が望ましい。 
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別表１ IP ネットワーク設備委員会 構成員 
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委員 江崎 浩 東京大学 大学院 情報理工学系研究科 教授 

専門
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朝枝 仁 
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