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秋田県警察本部サイバー犯罪対策課

秋田県警察サイバー防犯ボランティアイメージキャラクター
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サイバー犯罪の現状と対策について



　本日の講話内容

１　サイバー犯罪の現状
 

２　事例から考える最新の手口
 

３　セキュリティ対策



　１　サイバー犯罪の現状

１　サイバー犯罪の現状
 

２　事例から考える最新の手口
 

３　セキュリティ対策



○　不正アクセス、コンピュータウイルスを使った犯罪
○　犯罪の実行にインターネット通信が不可欠な犯罪

サイバー犯罪とは？

　１　サイバー犯罪の現状

例）・　アカウントの乗っ取り
　　　　　⇒不正アクセス
　　・　パソコンにウイルスを送信し、感染させる
　　　　　⇒ウイルス罪（不正指令電磁的記録に関する罪）

　　・　ＳＮＳ上で、儲け話でお金をだまし取る
　　　　　⇒詐欺

　　



※　（出典）警察庁「令和７年上半期における サイバー空間をめぐる脅威の情勢等について 」　

全国のサイバー犯罪検挙状況

　１　サイバー犯罪の現状



秋田県内のサイバー犯罪検挙状況は？

　１　サイバー犯罪の現状



　２　事例から考える最新の手口

１　サイバー犯罪の現状
 

２　事例から考える最新の手口
 

３　セキュリティ対策



　ケース１

○　令和７年３月、東北地方の企業に対し、地方銀行
　 を名乗る者から電話

○　電話で「インターネットバンキングのログインIDを更
　 新する必要がある」と説明され、企業担当者は指示
　 に従い、インターネット上のサイトにアクセス

○　サイトでインターネットバンキングのＩＤ、パスワード、
　 ワンタイムパスワードを入力した結果、企業の法人
　 口座から預金を不正送金された

ボイスフィッシングの手口による不正送金事犯



　実在する会社を装って、
　　ID、パスワード、
　　クレジットカード番号、　
　   口座の暗証番号といった個人情報
を騙し取ろうとする手口

　ケース１



　ケース１



　ケース１



電話を掛け、
フィッシングメールを送信

ネットバンキングの
アカウント情報を入力

偽
犯人 企業

　ケース１



　ケース１

ボイスフィッシングによる法人口座の不正送金被害件数・被害額

※　（出典）警察庁「令和７年上半期における サイバー空間をめぐる脅威の情勢等について 」　



　ケース１

被害に遭わないために

○　見覚えのない電話番号、非通知、国際電話

　（＋から始まる電話番号）は信用しない
　

○　銀行等の代表電話番号に電話して事実確認
　

○　社内で情報共有

少しでも不安があれば、警察に相談を！



　ケース２

クリックフィックス（Ｃｌｉｃｋ Ｆｉｘ）攻撃

　クリックすることで、ウイルス感染の可能性



　ケース２

クリックフィックス（Ｃｌｉｃｋ Fix）攻撃

パソコンの利用者等を誘導し、利用者自身
に不正コマンドを実行させるサイバー攻撃



　ケース２



　ケース２

①クリックにより不正コマンドをコピー



　ケース２

②　　 ＋　　  「ファイル名を指定して実行」



　ケース２

③　　 ＋　　  不正コマンドの「貼り付け」

download_Malware●●●●●



　ケース２

④　　 　　  不正コマンドを「実行」
　　

　　　⇒パソコンがウイルス感染

download_Malware●●●●●



　ケース２

被害に遭わないために

○　メールのリンク、サイトの広告などを安易に

　クリックしない
　

○　認証画面で不審な操作を指示されたら、安易

　に実行しない（特に　　＋　　に注意！）
　

○　ＯＳ、ウイルス対策ソフトを常に最新の状態

　に更新
　

○　社内パソコンのプログラムの実行監視、利用

　制限



　ケース３

○　令和７年２月、保険大手企業がサイバー攻撃を受
　 け、データサーバの一部のファイルが暗号化され、約
　 510万件を超える個人情報が漏えいしたおそれが
　 あることを発表

○　令和７年４月、国際総合物流企業がランサムウェ
　 アによるサイバー攻撃を受け、業務システムに障害
　が発生したと発表

ランサムウェア・ノーウェアランサム

○　令和７年９月には大手飲料メーカー、10月には
　 オフィス用品通販大手企業が相次いで被害



　ケース３

感染すると…
　○　パソコン内のファイルが暗号化されてファイル
　　を開けなくなる
　○　暗号化の解除と引換えに、高額な「身代金」を
　　要求される
　○　近年では、パソコン内の機密データを窃取し、
　　公開を防ぐため更に身代金を要求する｢二重脅迫｣
　　が主流

 金銭を脅し取ることを目的とした不正プログラム



　ケース３

ランサムウェアとの違い
　○　データの暗号化を行わず、機密情報を盗み取り
　　金銭を脅し取る攻撃
　○　暗号化プロセスが不要なため迅速に攻撃可能
　○　データを暗号化しないために検知が遅れ、短時
　　間で大量の機密情報を窃取される可能性

　機密情報を盗み取り、機密情報の公開を
　　　脅迫材料として金銭を要求するサイバー攻撃



　ケース３

※　（出典）警察庁「令和７年上半期における サイバー空間をめぐる脅威の情勢等について 」　



　ケース３

※　（出典）警察庁「令和７年上半期における サイバー空間をめぐる脅威の情勢等について 」　

有効回答
　 45件



　ケース３



　ケース３

　また、社内ＬＡＮなどのネットワーク
上で共有しているファイル等も暗号
化されるおそれがあります。

ランサムウェアに感染してしまうと、感染した端末だけではなく、
その端末に接続しているハードディスクやＵＳＢメモリー等に保存
しているファイルも暗号化されてしまいます。



　ケース３

被害に遭わないために

○　不審なメールは開かない
　

○　セキュリティ対策ソフトを導入
　

○　ＯＳや各種ソフトウェア、セキュリティ対

　策ソフトをアップデート
　

○　バックアップを取った媒体はネットワーク　

　から切り離す



　３　セキュリティ対策

１　サイバー犯罪の現状
 

２　事例から考える最新の手口
 

３　セキュリティ対策



　秋田県警による広報啓発活動

○　サイバーセキュリティ講話、各種イベントに
　 おける広報啓発活動

○　ＳＮＳ等を活用した情報発信

○　秋田県サイバー防犯連絡協議会、秋田県
　 サイバーテロ対策協議会による広報啓発



　　組織で対応してもらいたいこと

組織全体のセキュリティ意識の醸成

使用機器は最新のバージョンにアップデート

ログの保存や定期的な確認などサイバー攻撃を検出するため
の仕組みの導入

バックアップを取り、バックアップはネットワークから切り離す

事案発生時の警察への通報



　　各職員ができること

不審なメールやウェブサイトは開かない。

パスワードは適切に設定・管理する。

安易にソフトウェアをインストールしない。
　　有益なフリーソフトと偽って、不正なプログラムやマルウェアを
　　ダウンロードさせる手口もある。

サイバーセキュリティに関するリテラシーを高める。




