
別紙２ 
昨今の IoT機器に対する脅威を踏まえた注意喚起等 

 
総務省では、サイバーセキュリティ月間（２月１日から３月 18 日まで）の期間において、昨今の IoT

機器に対する脅威を踏まえた注意喚起を実施いたします。 
総務省 X 公式アカウントにて、以下の内容を投稿予定です。 
２月第１週 近年、IoT 機器を狙ったサイバー攻撃が増加しています。 

総務省は安全なインターネットの利用のため、IoT 機器のセキュリティ対策の紹介や注
意喚起に取り組んでいます。 
サイバーセキュリティ月間（2/1-3/18）中、IoT機器のセキュリティ対策に役立つポス
トを毎週投稿予定です。 
[広報誌 URL（２月公開予定）] 

２月第 2週 セキュリティ対策を行わずに Wi-Fi を利用すると、通信内容が盗み見られたり、第三者
に不正利用されたりする等の被害にあう危険性があります。 
３分のアニメと無料講座で、Wi-Fi を安全に利用するためのポイントを学びましょう。 
https://gacco.org/wifi-security2/ 

２月第３週 インターネットに直接接続されたルーターやネットワークカメラなどの IoT 機器は常
にサイバー攻撃にさらされている状態です。 
NOTICE では IoT 機器の安全な管理方法の紹介、危険性がある IoT 機器の管理者・利
用者への注意喚起を行っています。 
https://notice.go.jp/ 

２月第４週 ネットワークカメラ管理者への注意喚起① 
「カメラの映像が勝手に公開されている！？」 
ネットワークカメラの映像を集めたウェブサイトが複数確認されています。 
これらの映像の多くは管理者の意図しない形で公開されていると考えられますのでご
注意ください。 
https://www.soumu.go.jp/menu_kyotsuu/important/kinkyu02_000627.html 

３月第１週 ネットワークカメラ管理者への注意喚起② 
「ネットワークカメラの設定を確認しましょう」 
ネットワークカメラの映像が意図せず公開される事例を紹介しましたが、この機会に、
ご自身が管理しているネットワークカメラのセキュリティ設定をご確認ください。 
https://www.soumu.go.jp/menu_kyotsuu/important/kinkyu02_000627.html 

３月第２週 動画ストリーミング用機器利用者への注意喚起① 
昨今、インターネット経由で国内外のテレビ番組を無料視聴できること等をうたって販
売されている一部の動画ストリーミング用機器が、サイバー攻撃を中継する踏み台とし
て悪用される可能性があるので、ご注意ください。 
[広報誌 URL（２月公開予定）] 

３月第３週 動画ストリーミング用機器利用者への注意喚起② 
サイバー攻撃の踏み台として悪用される機器には、利用者が知らないうちにこっそり作
動する不正プログラムが最初から入っている場合があります。 
対策として、機器の製造元を確認し、不審な機器の利用は控えましょう。 
[広報誌 URL（２月公開予定）] 
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