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1. 電気通信事業者への提供状況、
今後の⽅針
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電気通信設備における AWS の活⽤事例
O2 Telefónica（独） NTT DOCOMO

https://www.telefonica.de/news/press-releases-telefonica-germany/2025/03/o2-telefonica-selects-amazon-web-services-for-its-cloud-native-ims-voice-and-5g-core-networks.html
https://www.telefonica.de/news/press-releases-telefonica-germany/2026/03/o2-telefonica-brings-5g-cloud-core-to-own-data-center-with-nokia-and-aws-outposts.html
https://press.aboutamazon.com/jp/news/aws/2026/3/ntt-docomo-launches-commercial-5g-core-network-on-aws-reducing-time-for-deployment-80-with-agentcore 3
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技術基準への適合性
• 予備機器等（事業⽤電気通信設備規則第４条）

• AWS リージョンは、1 つの地理的エリアにある最低 3 つの、物理的に分離され、独⽴した電源・
ネットワーク・冷却設備を持つ、アベイラビリティーゾーン（AZ）と呼ばれる論理的データセンター
のグループによって構成されています。通信事業者はリージョンもしくはアベイラビリティゾーンを
横断して⾃⾝で予備機器等を備えることができる他、AWS のマネージドサービスにおいては予め 
AWS がリージョンや AZ をまたがって構成した冗⻑構成を利⽤することもできます。
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技術基準への適合性
• 電源設備（同規則第10 条）、停電対策（同規則第11条）

• AWSのデータセンターの電⼒システムは、完全に冗⻑性をもち、1 ⽇ 24 時間・週 7 ⽇、運⽤に影
響を与えることなくメンテナンス可能な設計がなされています。データセンターは、施設全体への
バックアップ電⼒を供給する発電機を備えている他、施設内の重要かつ不可⽋な箇所における電⼒障
害に際しては、無停電電源装置（UPS）がパックアップ電⼒を供給します。なお、発電機、UPSとも
に複数系統の N+1 以上の冗⻑構成であり、単⼀障害点がない設計となっております。

5



© 2026, Amazon Web Services, Inc. or its affiliates. All rights reserved. 

サービスの品質保証

AWS は⼀般に利⽤可能なすべての有料
サービスについてサービスレベル契約 
(SLA) を提供することを約束します。

たとえば、コンピュートのAmazon EC2
ではリージョンレベルのSLAを99.99%
と定義しています。同様にデータベース
のAmazon AuroraのマルチAZ構成では
99.99%、分散データベースのAmazon 
Aurora DSQLでは99.999%です。サー
ビスクレジット率はいずれも10%です。

https://aws.amazon.com/legal/service-level-agreements/

（例）Amazon EC2 のリージョンレベル SLA
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設計の品質保証

AWS Well-Architected は、クラウドアーキテクトがさまざまなアプリケーションやワークロード
向けに安全性、⾼い性能、障害耐性、効率性を備えたインフラストラクチャを構築する際に役⽴ち
ます。6 つの柱に基づいて、お客様とパートナーがアーキテクチャを評価し、スケーラブルな設計
を実装するための⼀貫したアプローチを提供しています。

優れた運⽤効率
システムの実⾏とモニタリング、およびプロセス
と⼿順の継続的な改善に焦点を当てています。主
なトピックには、変更の⾃動化、イベントへの対
応、⽇常業務を管理するための標準化などが含ま
れます。

セキュリティ
情報とシステムの保護に焦点を当てています。主
なトピックには、データの機密性と完全性、ユー
ザー許可の管理、セキュリティイベントを検出す
るためのコントロールの確⽴が含まれます。

信頼性
期待どおりの機能を実⾏するワークロードと、要
求に応えられなかった場合に迅速に回復する⽅法
に焦点を当てています。主なトピックには、分散
システムの設計、復旧計画、および変化する要件
への処理⽅法が含まれます。

パフォーマンス効率
IT およびコンピューティングリソースの構造化
および合理化された割り当てに重点を置いていま
す。主なトピックには、ワークロードの要件に応
じて最適化されたリソースタイプやサイズの選択、
パフォーマンスのモニタリング、ビジネスニーズ
の進化に応じて効率を維持することが含まれま

コスト最適化
不要なコストの回避に重点を置いています。主な
トピックには、時間の経過による⽀出の把握と資
⾦配分の管理、適切なリソースの種類と量の選択、
および過剰な⽀出をせずにビジネスのニーズを満
たすためのスケーリングが含まれます。

持続可能性
実⾏中のクラウドワークロードによる環境への影
響を最⼩限に抑えることに重点を置いています。
主なトピックには、持続可能性の責任共有モデル、
影響についての把握、および必要なリソースを最
⼩化してダウンストリームの影響を減らすための
使⽤率の最⼤化が含まれます。

https://aws.amazon.com/jp/architecture/well-architected/ 7
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AWS

Security “OF” the Cloud

クラウドのセキュリティ

お客様

Security “IN” the Cloud

クラウド内のセキュリティ

お客様のデータ

プラットフォーム、アプリケーション、IDとアクセス管理

オペレーティングシステム、ネットワーク、ファイアウォール構成

クライアント側のデータ暗号化
とデータ整合性認証

サーバー側の暗号化
(ファイルシステムやデータ)

ネットワークトラフィック保護
(暗号化、整合性、アイデンティティ)

ハードウェア / グローバルインフラストラクチャー

ソフトウェア

リージョン アベイラビリティ
ゾーン エッジロケーション

コンピュート ストレージ データベース ネットワーキング

情報保全への対応
AWS 責任共有モデル

https://aws.amazon.com/jp/compliance/shared-responsibility-model/ 8
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情報保全に関する脅威
AWS 責任共有モデル

https://aws.amazon.com/jp/compliance/shared-responsibility-model/

サイバー攻撃に
対する防御

クラウド
オペレーター
からの保護
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サイバー攻撃に対する防御

35 億のノードと 480 億の
エッジを持つニューラル
ネットワークグラフモデル

毎⽇ 1 兆を超えるドメイン
リクエストを観察し平均
12.4 万の悪性ドメイン検出

MadPot

AWS のインフラとサービスを
狙う不審な⾏動を検出し遮断

EC2 上の脆弱性のスキャンを
2.7 兆回、公開 S3 バケットの
スキャンを 270 億回ブロック

Sonaris Mithra

数万台のハニーポッドを設置

攻撃者を偽装されたデジタル
ターゲットに誘導、攻撃⼿法
を収集・分析

AWS 脅威インテリジェンス
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クラウドオペレーターからの保護

1. 基盤ホストにログインする仕組みはない
2. 管理⽤APIは基盤ホスト上の顧客コンテンツにアクセスできない
3. 管理⽤APIへのアクセスには常に認証と認可が必要となる
4. 管理⽤APIへのアクセスは常にログに記録される
5. ホストはテスト済み・署名済みのソフトウェアのみを実⾏できる
6. ホストに直接コードを配置することはできない
7. 保存された顧客コンテンツにアクセスする仕組みはない
8. 暗号化された通信データにアクセスする仕組みはない
9. 様々なEC2インスタンスでメモリ暗号化機能を提供

コンフィデンシャルコンピューティング（Confidential Computing）

コンフィデンシャルコンピューティング︓ AWS の視点
https://aws.amazon.com/jp/blogs/news/confidential-computing-an-aws-perspective/ 11
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AWS Nitro System による管理者オペレーションの統制
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2015 年の半導体開発企業の買収を
契機に

ストレージ、ネットワーク、
セキュリティなどの性能を⾼める

14
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ネットワークおよびストレージ性能の
さらなる向上

あらゆるサーバーを完全な EC2
インスタンスとして活⽤可能

ハードウェアによる分離の強制

15
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2. 障害発⽣時の対応について
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ヘルスダッシュボード
(HD: Health Dashboard) 

• AWSサービスの最新の稼働状況と過去12ヶ⽉間の履歴を公開
• 障害発⽣時はリージョン、サービス名、重要度、タイムライン、影響を受けたサービスをAWSの判断で公開

パーソナルヘルスダッシュボード
(PHD: Personal Health Dashboard)

• お客様の環境に影響を及ぼす可能性のあるAWSイベントのアラートやガイダンスを提供

セキュリティ速報
(Security Bulletins)

• 報告されたすべてのセキュリティ脆弱性から、AWSのサービス、ソフトウェア、製品に影響を及ぼすものを公開

稼働状況・セキュリティ

障害対応
サポートケース
(Case: Support Case)

• お客様からの問い合わせに基づき、サービスに関連する技術的な問題について対応
• 初回応答時間はSeverityにより異なる
• ケースの返答時間は解析状況によるが、次の状況報告のタイミングを連絡

インシデント後レポート
(PIR: Post Incident Report)

• 重要ワークロードに対するプロアクティブなインシデント対応 (IDR: Incident Detection Response) に付随
• お客様からのリクエストに基づき復旧対応レポートを提供
• 問題、影響、関与したチーム、取られた回避策/アクションが含まれる
• Unified Operations（最上位サポート）の契約が必要

ポストイベントサマリー
(PES: Post Event Summary)

• ある問題がお客様に広範かつ重⼤な影響を及ぼした場合に、問題の解決後にAWSの判断で公開する
• コントロールプレーンのAPI呼び出しがかなりの割合で失敗する、サービスの基盤やリソースもしくはAPIにかなりの

割合で影響する、全⾯的な電源障害や重⼤なネットワーク障害に⾄るなど
• 問題の影響範囲、問題の原因となった要因、特定されたリスクに対処するために取られた措置が記載される
• 2025/10/20の⼤規模障害の際は、英語バージョンを10/23、⽇本語バージョンを10/29に公開

サービス稼働状況に関する情報提供

20
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障害復旧 原因・再発防⽌策提⽰

① IDRチームとお客様で電話会議
② PHDでお客様環境への影響を確認

⑤ HDでサービス稼働状況を確認

⼤規模障害の場合は併せて以下の情報を提供

④ インシデント後
レポート (PIR) を発⾏

⑥ ポストイベントサマリーを発⾏
(影響が⾮常に広範囲の場合)

障害発⽣

③ サポートケース（必要に応じてAWSサポートからサービスチームに問い合わせやエスカレーションを実施）

障害発⽣時におけるAWSからの情報提⽰の流れ
Unified Operations（最上位サポート）の場合
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3. 要望事項など
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制度整備を⾏う場合の要望
1. 技術基準適合に関する⾃⼰確認届出内容の標準化

• 事業要電気通信設備をクラウドサービスのような他者設備に構築する場合に、現状では電気通信事業者が個別に
クラウドサービス事業者に問い合わせを⾏い、⾃⼰確認届出内容を確認・記述しています。

• クラウドサービス事業者の⽴場からは、各電気通信事業者が設備を構築する都度、個別の対応が求められます。加
えて、問い合わせごとに確認事項が異なるため、関連部⾨における業務負荷の増⼤に苦慮しているのが実情です。
こうした状況は、クラウドサービス事業者に限ったものではなく、問い合わせを⾏う各電気通信事業者においても、
確認項⽬の策定や回答内容の精査等に相応の負担が⽣じているものと推察いたします。

• たとえば、今回ご説明した予備機器等（事業⽤電気通信設備規則第４条）、電源設備（同規則第 10 条）、
停電対策（同規則第 11条）のような共通的な項⽬について、ISMAPのようなガイドラインを通じて要求⽔準を
明確化してクラウドサービス事業者を認定することで、電気通信事業者が個別に確認することなくクラウド
サービスを活⽤できるよう、制度整備をいただきたく存じます。

2. 通信の秘密とクラウド利⽤についての考え⽅の明確化
• 総務省の「クラウドネイティブな情報通信ネットワークを前提とする」との⽅針に関わらず、電気通信事業者に

よっては、通信の秘密の関係からクラウドサービスのような他者設備でデータを扱うことについて、通信の秘密の
観点から躊躇したり不安を感じるなどの課題が存在し、活⽤の阻害要因となっています。

• 今回ご説明した AWS Nitro System のようなコンフィデンシャルコンピューティングにより、利⽤者のデータが
クラウドオペレーターから保護されている場合は、電気通信事業者がクラウドサービス上で通信の秘密に関する
情報を取り扱ったとしても、通信の秘密の侵害に当たらないことをガイドライン等で明確化し、このような阻害
要因を払拭していただきたく存じます。

27




