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さくらのクラウド(パブリッククラウド)
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サーバーやストレージなど多彩なサービスを利用可能な

国産パブリッククラウド。2011年11月より提供開始。

2026年３月、国産事業者として初めてガバメントクラウドの対象

クラウドサービスとして正式に採択。

多様なサービスを展開
仮想サーバ（インスタンス）に加え、幅広いマネージドサービスを提供。多様なニーズに柔軟に対応可能。

東京と石狩で展開
東京に2ゾーン、石狩に3ゾーンを展開。計5ゾーン構成により、高可用性・冗長性を確保。

価格の安定性
円建て決済で為替影響を最小化。主要サービスは20日以上利用で月額料金適用／データ転送量無料。予測しやすく、安定したコストを実現。

ISMAPに登録
「政府情報システムのためのセキュリティ評価制度」ISMAPにも登録されており、セキュリティ面も安心してご利用いただけます。

さくらのクラウドの特徴
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セキュリティ関連の取り組み②
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◼ 電気通信事業者が取り扱う通信に係るデータへの技術的なアクセス可否

◼ 「通信の秘密」に関して、データの管理は顧客に委ねられており、たとえクラウド事業者が技術的に確認が可能な
場合でも、顧客データを見ることはありません。さらに顧客が独自に暗号化などをしている場合はクラウド事業者
側でも顧客データを見ることはできません。

◼ クラウドのオンサイトやシステムへの第三者のアクセス可否

◼ 顧客が利用するシステムについては、アカウントで分離されており第三者がアクセスすることはできません。
◼ 管理システムについても当社内で管理されており、限られた必要な人員以外がアクセスすることは不可能になって

おります。
◼ DCなど重要拠点については所在地を明確にしない、外壁で外部と明確に隔絶する、警備員の常駐、訪問者の厳格

な管理などを実施することによってセキュリティを担保しております。

◼ クラウド環境におけるデータ保護技術の導入状況

◼ 暗号化が一般的なデータ保護方法となりますが、特にクラウドでの暗号鍵管理として、弊社ではクラウドHSMや
KMSを使ってお客様が作成した暗号鍵を持ち込んで使用できます。これらにより、仮に内部で悪意を持った者が
いた場合でもデータ保護が担保されます。

◼ ガバメントクラウドの機能要求において機密コンピューティング技術も含まれており提供中。

情報保全、データ防護について
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障害発生時の対応・体制等
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◼ 電気通信事業者との責任分界の考え方
◼ 独立行政法人情報処理推進機構（IPA）のガバメントクラウド認定基準に求められる水準と同等の体制を基本とします。
◼ 具体的には、障害発生時の検知・通知・復旧プロセス、インシデント管理手順、顧客への報告フローを整備。
◼ 電気通信事業者向けに特化した SLA 水準については、要件に応じた個別協議に応じます。

◼ 電気通信事業者に対する情報提供
◼ 障害発生時等には、その内容・影響度等に応じて、適切な手段・頻度で全ての利用者へ情報提供を実施（次頁参照）。
◼ その他、個別案件における適合確認については、契約締結を前提とした協議に応じます。

➢なお、「プレミアムサポート」を提供中であり、「エンタープライズサポート」も今後提供予定

◼ 過去のクラウド／DC の事故発生時の再発防止・検証体制
◼ 近年の主な障害事例と対策状況

事例 発生時期 障害原因 影響範囲 再発防止・検証体制 報告等
石狩DCにおける電源設備不具合 2023年3月10日

午前9時27分頃〜順次復旧
（同日午後には主要サービス
が復旧）

インフラ（電源設備）不具合
外部停電発生時、一部のUPS（無停電
電源装置）が正常に切り替わらず、
サーバへの給電が遮断された。

「さくらのクラウド」
「さくらのVPS」
「さくらの専用サーバ」などの主
要サービス、および会員向けコン
トロールパネルやハウジングサー
ビスの一部

• 設備点検の強化： 異常が発生し
たUPSの特定と部品交換、および
同型機への一斉点検を実施

• 切り替え試験の見直し： 実際
の停電を想定した切り替えシミュ
レーションの頻度向上と、検知精
度の改善

いずれも適切な媒体による速
やかな情報提供の実施、並び
に障害後に詳細を影響を受け
た顧客および評価認証機関へ
報告

クラウドサービス障害 2022年1月17日
午前10時26分〜19時35分
（約9時間）

システム（ソフトウェア）不具合
ストレージシステムへの高負荷に伴い、
制御プロセスでデッドロック（処理停
止）が発生し、サービスが停止。

「さくらのクラウド」、
および
「さくらのレンタルサーバ」や
「さくらのVPS for Windows」の
一部に波及

• 制御プログラムの修正： デッ
ドロックを引き起こしたソフト
ウェアのバグを修正し、最新パッ
チを適用

• 監視システムの高度化： スト
レージI/Oの異常な高負荷を早期
検知し、自動でプロセスを分離・
再起動する仕組みの導入

• キャパシティ管理：リソース逼
迫を防ぐため、物理ホストあたり
の収容密度を再設計し、負荷分散
を徹底
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電気通信事業者向けにサービス提供する場合のVMの冗長性確保策
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◼ 利用者(電気通信事業者)側で地理的な冗長設定を推奨します

➢ 「別ゾーンや、別リージョンにVMがホットスタンバイを用意」いただくことを推奨いたします。

Ex）さくらの5ゾーンにそれぞれ同じだけVMを用意し、4ゾーンを本番用に、1ゾーンを備えとする

(N+1のNが4のイメージ）

➢ (問題の発生していない)別物理サーバでの起動も可能ですが、資源枯渇のおそれがあり起動保証ができません。

障害が大規模である場合に、「他顧客も同様にリソース確保をする」場合にはVMの速やかな立上げ

の保証ができません。

◼ （参考）提供事業者(弊社)側での物理的作業

➢ 利用可能な予備リソースを用いて復旧を試みます。VM自体の復旧はいたしません。

➢ (激甚災害など)場合によっては「別リージョン」の利用をご案内いたします。
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要望事項
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当社の考えとして、まずはコアNWではなく「周辺から電気通信事業者との関係構築」を図りたい

◼ 利用者責任を前提とした現行規律の維持
◼ 当社として、モニタリングや情報提供等の協力は惜しまない。一方で、電気通信役務の確実かつ安定的な提供を確保す

るため、利用者（電気通信事業者）が設備構成や可用性を把握・判断するという現行の規律は維持いただきたい。

◼ 設備ベースの規律からサービスベースの規律への転換
◼ 現行の電気通信事業法の規律は設備ベースである一方、クラウドは設備ではなくサービスとして提供されている。その

ため、電気通信設備の機能がサービスとして提供される場合の規律の適用のあり方や可用性の担保基準の再検討が求め
られるのではないか。具体的には、考え方の転換の一つとして、次の事項をご検討いただきたい。

 可用性の評価指標の多角化：
✓ 電気通信事業におけるパブリッククラウド活用に当たり、単一の機器や拠点における耐障害性（物理的冗長性）だ

けでなく、「マルチリージョン・マルチゾーン活用（必要に応じてマルチクラウド）によるシステム全体のサービ
ス継続性」を可用性要件の評価基準として認めることをご検討いただきたい。

◼ 事故発生時の報告制度及び情報の共有プロセスの効率化
◼ クラウド障害に起因する事故に係る速やかな報告において、クラウド事業者が提供するステータス情報やダッシュボー

ドの情報を公式な根拠として認めるなど、パブリッククラウド活用に伴い過度な報告負担が生じない仕組みをご検討い
ただきたい。

制度的要望










