
銀行などのホームページに
似せた偽のホームページ

アクセス

個人情報、信用情報
ＩＤ：○○××
パスワード：＊＊＊＊＊
口座番号：○○○－△△△△

ログイン画面で
口座番号等入力

○ 銀行等からのメールを装い、メールの受信者に偽のホームページにアクセスするよう仕向け、そのページにおいて個人の金
融情報（クレジットカード番号、ＩＤ、パスワード等）を入力させるなどして個人情報を不正に入手する詐欺的な行為。

○ “phishing”は、複雑化した（sophisticated）手法により個人情報を釣り上げる（fishing）ことから作られた造語と言われている。

Ｉ Ｄ ：

パスワード：

口座番号：

弊行におけるシステム改修のため、オンライン口座ご利用のお
客様に再度登録作業を行って頂く必要が生じました。……
つきましては、下記アドレスより入力画面に……
クリックして登録画面へ

メール受信者
フィッシャー

偽のホームページへ
のリンクが記載された
電子メール

平成 1 6 年 1 2 月 1 0 日
総務省総合通信基盤局
消 費 者 行 政 課

“フィッシング詐欺”にご注意下さい



米国のフィッシング被害に関する調査
(米Gartner社)

米国５,０００人のインターネット利用者（成人）への聞き取り調査からの推計
（２００３後半～２００４年前半）

• 米国では、約５,７００万人がフィッシングメールを受信。

• フィッシングメールの受信者の１９％（約１，１００万人）がサイトをクリッ
ク。受信者の３％（約１７８万人）が、個人情報を入力。

• フィッシングによる銀行とクレジットカード会社の被害額は、約１２億ド
ル（約１，２００億円）。

• ７６％のフィッシングが過去６ヶ月に、９２％が過去１年間に発生。



フィッシング詐欺の具体的な手口

送信者のサーバ

メール送信者

銀行・クレジット
カード会社等

受信側
メールサーバ

銀行のwebサイトに似せた画面を作成する場合のほ
か、実際に画面に銀行等のwebサイトを表示する場合
もあるが、いずれの場合も受信者の情報入力を求める
ウインドウはメール送信者が偽装したものとなっており、
入力した情報はメール送信者に届くようになっている。

口座番号等の入力

実際の銀行等
のwebサイト

システム変更のため等と称して、銀行等を装
い受信者に対して、口座番号等の個人情報
の入力を求めるメールを送信。

手続きのためのリンク先として銀行等のweb
サイトであるかのように表示して実際には異
なるサーバにアクセスさせるように偽装して
いる。

利用している銀行・クレジットカード会社等
からの連絡であると思いこんで、メールに
記載されているアドレスにアクセスして自
らの口座番号等を送信してしまう。

入力画面から入力した
口座番号等の個人情報

○×銀行より顧客の皆様へ
弊行におけるシステム改修のた
め、オンライン口座ご利用のお客
様に再度登録作業を行って頂く必
要が生じました。……
つきましては、下記アドレスより
入力画面に……

クリックして登録画面へ

クリックすると、銀行ではなく
送信者のサーバにアクセス
するよう設定されている。


