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ASP・SaaSとは・・・定義ASP・SaaSとは・・・定義

特定及び不特定ユーザが必要とするシステム機能を、ネットワークを通じて提供
するサービス、あるいはそうしたサービスを提供するビジネスモデルのこと

留意点：ASPと類似の用語として「ユーティリティコンピューティング」「オンデマンド
コンピューティング」「SaaS（Software as a Service）」などが存在するが、ほとんど
ASPと同一の意味で使用されている。

（カスタマイズ性やAPI公開などの特性で分類する動きがあったが、すでに

混在化して区別はできない状況にある）

定 義

出所：「ASP・SaaSの普及促進策に関する調査研究」
（H19年4月、総務省、ASPICジャパン）
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ASP・SaaSとは・・・システム形態ASP・SaaSとは・・・システム形態

ASP・SaaSのシステム形態

ユーザーが必要とするシステム機能を，ネットワークを通じて提供する。ユーザーはブラウザを通じて利用
し，使用料金を期間（毎月払い、一括払いなど）に応じて支払う

ユーザー

ユーザー

ASP事業者 データセンター

サーバー http://www

http://www

ブラウザ
その他の
インターフェース

インターネット
その他の通信回線

ユーザーはソフトを共同利用

サーバーの運用、保
守、アプリケーション
のバージョンアップな
どはASP事業者が実

施

事業運営
• 空調設備
• 発電機
• 消火装備
• 故障対策（二重化、負荷分散）
• 災害対策（遠隔バックアップ）
• 物理セキュリティ
• 論理セキュリティ など

施設等設置

グループウエア、CRMなどのア

プリケーション

月ごとに使用料金を支払い

契約の凍結

•Webサーバー
•APサーバー
•DBサーバー

ブラウザ
その他の
インターフェース
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ASP・SaaSとは・・・従来から見た最近の傾向ASP・SaaSとは・・・従来から見た最近の傾向

マルチテナント

バーチャライジング

シングルテナント

一部マルチテナント
サーバーの共有化形態

○（記述言語など統一可能）×（部分的には異なる）
サーバーごとのソフトウェアコードの同
一化

○（メタデータの採用等）×
ユーザー側でカスタマイズする際の作
業性

○（連携用APIを公開等）×他のアプリケーションとの連携

Ajaxの採用などにより向上応答性悪く、操作性今一つ操作性

○×ASP/SaaSを前提として設計

ASP・SaaSの時代

（2005頃～）

ASPとのみ呼ばれていた

時代（1998～2004頃）

出所：日経BP Webページ http://itpro.nikkeibp.co.jp/article/lecture/20070219/262353/

よりASPICジャパン分析
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ASP・SaaSとは・・・基本的ユーザーメリットASP・SaaSとは・・・基本的ユーザーメリット

より便利で有効な利用環境の
付加－－情報共有・有機的活
用
新しいビジネスモデル創出（商
品・サービス・コンテンツの流
通

サービスの付加価値向上が重
要経営課題に

４．新しいビジネスモデル
による付加価値拡大

● IDCやセキュリティシステムな
どによる、災害・停電・ネットセ
キュリティ・人的管理に対応す
る環境での運用

セキュリティを自分で守ること
が困難化

３．セキュリティ対応

● 専門事業者による高いレベ
ルのノウハウで運用

● さらに高度なＩＴ技術が今後
とも増大

● ノウハウ維持の手間が増大
特に中小企業で困難化

２．リテラシー対応

● 無駄なハード、ソフト、ＳＥ人
件費を削減－－主要部分
の集中化、共同利用による

ＩＣＴの利用用途や枠組みが増
大
ＩCＴコストの絶対値も増大

１．コスト

左記の解決に役立つASP・
SaaSのユーザーメリットICT化を進めるユーザーが抱える課題・問題

これらは特に中小企業で有効となる性質をもつ
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ASP・SaaSとは・・・中小企業にとっての競争力ASP・SaaSとは・・・中小企業にとっての競争力

経営改善：経費改善（間接費）

ビジネスイノベーション

１．IT投資部分の複雑化と増大
→ITも大きな経営上のコスト・IT人材不足

２．よりITに依存した経営・業務・仕組み
→ITトラブル・ウイルス＝経営危機に直結

３．中小企業も国際的な効率・戦力確保の競争
→グローバル・メタナショナル経営

４．コンプライアンス・企業責任
→個人情報漏洩などへの対応

１．新しいマーケッティング
→顧客確保・顧客嗜好の把握

（ネット活用・ASP連携が競争の重要要素）
２．より高度で複雑な時代への対応

→企業に求められるナレッジベース
・情報共有・インテリジェンスパワー
・コミュニケーションパワー

競争力強化
・高度な効率化経営
・魅力度アップ
・新しい付加価値獲得

ASP・SAAS
→IT環境の効率化
→より高度なIT活用
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業務コスト削減 ペーパーレス 顧客満足 売上拡大 新規顧客獲得

日本

北米

出展：ガートナージャパン（07.03.09.日経産業新聞）

攻め

守り

日本企業は攻めの
IT活用が少ない

守りを必要とす
る経営環境

攻めを必要とす
る経営環境

出展：ASPIC津田常務理事講演資料
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ASP・SaaSの市場規模推移（1/2）ASP・SaaSの市場規模推移（1/2）

日本におけるASP・SaaS関連市場規模の推移と予測

（2005年ＡＳＰ白書）
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ASP・SaaSの市場規模推移（2/2）ASP・SaaSの市場規模推移（2/2）

各国のASP・SaaS市場規模の推移と予測

米国では2008年で約２兆円 2005年ＡＳＰ白書
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ASP・SAASの活用展開：具体的市場ASP・SAASの活用展開：具体的市場

電子申請・電子入札
文書管理・税・福祉
人事給与・財務会計
図書館・公共施設予約
グループウエア・決済
職員認証

電子自治体

電子カルテ・レセプト
介護処置結果表・処方箋
保険点数DB・不正チェック
薬品トレーサビリティ
人間ドック連携・病診連携
食事指導・食育

医療・介護・健康

財務会計・人事給与・税申告・ｸﾞﾙｰﾌﾟｳｴｱ
顧客管理・広告・信用情報・文書管理
コールセンター・秘書サービス
ダイレクトメール・SNS＆HPサービス

中小企業共通

学事情報・出納帳・グループウエア
e-Learning・ＰＣ練習ソフト・設備管理
PTA生徒SNS・安全監視

学校教育

論文・新聞・書籍
統計データ・写真動画
サイト群

アプリ DB Ｗｅｂ セキュリティ

サーバー ｽﾄﾚｰｼﾞ ｻｰﾊﾞｰ

インターネット

IDC(ASPセンター）

（IDC:インターネットデータセンター）

多重電源 耐震 監視 バックアップ

マスコミ・出版

廃棄物管理・労務管理
運送配車管理

ロジスティック

GPS・時刻認証

企業ディレクトリ
認証・決済

ASP・SASS連携サービス

新会社法・SOX法
複式簿記税制優遇措置

税理士・会計士

銀行・金融
結婚式場・葬儀屋・引越し
（見積もりサイトなど）
不動産業
ホテル旅館（予約・顧客管理）

サービス業

受発注・食品ラベルプリント
・POSレジ・広告・顧客管理

在庫管理・商店会イベント
ロングテールビジネス
アルバイトディスパッチ
ネットショッピング

小売流通

出展：津田講演資料より

ブロードバンドインフラ
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ASP・SaaSのセキュリティに関連する課題ASP・SaaSのセキュリティに関連する課題

ASP・SAASの提供事業者は、中小ベンダーも
多い
→充分な情報セキュリティ対策が施され て
いない可能性が高い（EX.雑居ビルで のサ
ーバー運用）
顧客へのセキュリティ関連情報公開
→充分ではない。セキュリティのレベルが ど
の程度か不明な場合が多い
→ユーザーは、サービスの選択基準が不
明で、不安も残る
これらが改善されると
→さらにASP・SaaS市場が拡大する可能

性がある。

経済財政諮問会議でも、IT化が米国に比較し
て優位ではないことが指摘されており、情報セ
キュリティ対応にも問題が潜在していることが
推定される。
このような中、情報システムを自社開発してい
く余裕のない中小企業にとって、ASP・SAASの
利用は、IT化を推進する原動力となるものであ
る。
一方で、適切な情報セキュリティ対策の施され
たASP・SAASを利用することで、ユーザーにと
ってのセキュリティが向上していく効果が見込
まれることとなる

ASP・SAASの良い部分がより多く享受されるように、情報セキュリティに関する実態等を把握し、提供事業
者が講ずべき情報セキュリティ対策と顧客への提示方法を整理することが必要

ASP・SAASの良い部分がより多く享受されるように、情報セキュリティに関する実態等を把握し、提供事業
者が講ずべき情報セキュリティ対策と顧客への提示方法を整理することが必要

ASP・SaaSの進展・市場拡大

セキュリティ・安全性？？？？

中小企業のIT化課題の一つ：セキュリティ

セキュリティ対応は中小企業には難しい
（投資・ノウハウ）
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求められる対応の方向求められる対応の方向

対応策１

ASP・SAASにおける現行のセキュリティ対策レベルを踏まえ、どのような構造・どのような事項がセキュ
リティの向上に貢献するのか分析・整理、特にASP・SAASならではのセキュリティに配慮すべき点はな
にかを整理する。

対応策２

現状のセキュリティ関連の認証・ルール・しくみが、ASP・SaaSの展開に、合致しているのか、不足な点
はなにかを調査整理する。

対応策３

整理され、顧客が理解しやすいような、ベンダー側から顧客に提示する項目や数値の単位などのガイド
を策定（→カタログ・契約書・約款などに反映を促す）

EX．表示必須項目と付加項目

EX．比較可能な数値単位とサンプル数値

EX．国外のデータセンターを活用する場合に顧客に知らせるべきか？必要ないか？

EX．問題発生後のPDCAサイクルの問題解決（CMUでの評価制度）

EX．一般的な認証の表示（Pマーク・ISO)

・・・・・その他

把握すべき事項
①ASP・SaaSはユーザのセキュリティ向上をどのような仕組みで果たすことが出来るのか？

②現在用いられているガイドライン、基準にはどのようなものがあるか？
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参考資料
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ASP・SaaSの顧客からの期待ASP・SaaSの顧客からの期待

既存システムに比べてコストパフォーマンスが良いこと

導入に際して、初期導入費用が少ないこと

導入に際して、短期間で利用が可能になること

導入先企業にシステムの専門的な技術/知識が必要でないこと

メンテナンス/保守のための導入先企業の人材稼動が少ないこと

アクセス管理/データ管理のセキュリティ対応が徹底されていること

導入後の教育や相談窓口などのアフターサービスが充実していること

導入先企業のニーズに合わせたシステムアーキテクチャを用意できること

障害時の対応/復旧が迅速に行えること

既存システムとの連動/コラボレーションが容易であること

小規模/大規模なライセンス数に応じた課金体系が設定できること

既存システムの変更/改変の必要がないこと

利用人数や時間帯に関わらず、通信速度が速いこと

障害の発生を防ぐ仕組が強固であること

通信/ネットワーク環境に関わらず、十分な処理速度を保てること

高負荷リクエストを効率的に処理できる仕組みがあること

その他

66.9

58.9

58.9

58.3

58.3

54.3

43.0

38.4

37.1

32.5

24.5

20.5

19.2

14.6

14.6

14.6

5.3

サービス提供事業者が想定している顧客からの期待
〔複数回答〕N=151（単位：％）
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ASP・SaaSのシステム構成ASP・SaaSのシステム構成

システムインフラ

ASP型

ネットワーク基盤サービス

グループウェア (情報共有、メール配信等）

バックオフィス業務

(給与、人事、会計、

総務、財務、等）

フロントオフィス業務

(営業支援等）

IDC(インターネット・データセンター） 通信ネットワーク

認証基盤 決済基盤文書管理基盤

一般向け 製造業向け 流通業向け 建設業向け 公共向け

・・・

共通

アプリケーション

業種別／分野別

ASPアプリケーションサービス

アプリケーション

基盤

ネットワーク監視 不正アクセス監視（IDS) ウイルスチェック ・・・

・・・

共通

ASPサービス

VPNサービス コールセンターサービス
外部／イントラネット

接続サービス ・・・

システム基盤

TV会議／Ｗｅｂ会議 ・・・

システム分類名称 具体例

システムインフラ

ASP型

ネットワーク基盤サービス

グループウェア (情報共有、メール配信等）

バックオフィス業務

(給与、人事、会計、

総務、財務、等）

フロントオフィス業務

(営業支援等）

IDC(インターネット・データセンター） 通信ネットワーク

認証基盤 決済基盤文書管理基盤

一般向け 製造業向け 流通業向け 建設業向け 公共向け

・・・

共通

アプリケーション

業種別／分野別

ASPアプリケーションサービス

アプリケーション

基盤

ネットワーク監視 不正アクセス監視（IDS) ウイルスチェック ・・・

・・・

共通

ASPサービス

VPNサービス コールセンターサービス
外部／イントラネット

接続サービス ・・・

システム基盤

TV会議／Ｗｅｂ会議 ・・・

システム分類名称 具体例

ASP・SaaSのシステム体系
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ASP・SaaSのセキュリティ対応状況（1/3)ASP・SaaSのセキュリティ対応状況（1/3)

事業者のセキュリティに関する対応状況を以下の4視点でみると、「暗号化/トネリング」「ユーザー認証」は
比較的浸透しているといえるが、未対応の事業者も半数以上と多い。「権限管理」に関しては、大規模の事業
者においてのみ、ある程度浸透しているといえる

ASP事業者の対応技術（事業者の従業員規模別）
〔セキュリティについて〕

47.0

43.7

40.4

64.5

41.6

32.4

40.4

64.5

26.8

19.7

25.5

45.2

3.4

0 .0

2 .1

12.9

暗号化/トネリング

VPNなど

権限管理

シングル
サインオンなど

ユーザー認証

ワンタイム
パスワード、

PKIなど

全体（N=147） ～30人未満（N=71） ～300人未満（N=47） 300人以上～（N=31）
単位：％

バイオメトリクス

声帯認証、
指紋認証など
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ASP・SaaSのセキュリティ対応状況（2/3）ASP・SaaSのセキュリティ対応状況（2/3）

事業者の障害対策に関する対応状況を以下の6視点でみると、「バックアップ・遠隔保管」は規模の大
小に関わらず浸透しているといえる。他の障害対策はあまり浸透していないが、SANやNASといった
「ネットワークストレージ」は大規模の事業者においてのみ浸透が進んでいる

ASP事業者の対応技術（事業者の従業員規模別）
〔障害対策について〕

全体（N=147） ～30人未満（N=71） ～300人未満（N=47） 300人以上～（N=31）
単位：％

バックアップ・
遠隔保管

負荷分散型
クラスタリング

ネットワーク
ストレージ

フェールオーバー型
クラスタリング

同期型
レプリケーション

非同期型
レプリケーション

55.0

50.7

55.3

64.5

22.8

16.9

12.8

51.6

22.1

22.5

19.1

25.8

20.8

16.9

19.1

32.3

18.1

14.1

14.9

32.3

13.4

12.7

12.8

16.1
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ASP・SaaSのセキュリティ対応状況（3/3）ASP・SaaSのセキュリティ対応状況（3/3）

事業者の品質保証に関する対応状況を以下の3視点でみると、大規模の事業者においてのみ「ロー
ドバランサによる負荷分散」が浸透しているといえる。「SLA」や「QoS」などのサービス保証は、規模の

大小に関わらず、未対応の事業者が非常に多いといえる

ASP事業者の対応技術（事業者の従業員規模別）
〔品質保証について〕

36 .2

28 .2

31 .9

61 .3

19 .5

12 .7

23 .4

29 .0

7 .4

4 .2

8 .5

12 .9

ロードバランサによる
処理の負荷分散化

ネットワークQoS保証
（通信中断時の
データ保証など）

SLA（サービスレベル
契約）の締結

全体（N=147） ～30人未満（N=71） ～300人未満（N=47） 300人以上～（N=31）
単位：％
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ＡＳＰビジネスの状況について

株式会社富士通ビジネスシステム

FUJITSU BUSINESS SYSTEMS LTD.

株式会社富士通ビジネスシステム
システム本部アウトソーシングサービス統括部
ＩＴアウトソーシングサービス部
今田 正実

（第１回研究会 資料１－５）
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１．会社概要１．会社概要

■社名 株式会社富士通ビジネスシステム FUJITSU BUSINESS SYSTEMS LTD.
■所在地 本社：〒112-8572 東京都文京区後楽 1-7-27 営業拠点：28ヶ所、サービス拠点：107ヶ所
■設立 昭和22年4月23日 ■資本金 122億 2,000万円 ■株式 東京証券取引所 市場第一部

■事業内容 通信と情報のシステムインテグレータ企業として、コンサルティングから、機器販売、ソフトウェア開発
設置工事、保守までの一貫したサービスの提供

■従業員数 単独：3,239名、連結：3,345名 (2006年9月末現在)
■売上高（連結決算） 平成17年度：162,486百万円、平成18年度中間期：71,615百万円

当社の特徴
■ ワンストップソリューション 〔営業、SE、CE、コンストラクション〕
■ 全国サポート 〔営業拠点28ヶ所、サービス拠点107ヶ所〕
■ カスタマーベース 約4万社のユーザ 〔全業種対応〕

お

客

様

業種・業務
ｺﾝｻﾙﾃｨﾝｸﾞ

ﾈｯﾄﾜｰｸ構築
ｼｽﾃﾑ開発

運用・管理
保守ｻﾎﾟｰﾄ・工事

ワ
ン
ス
ト
ッ
プ
ソ
リ
ュ
ー
シ
ョ
ン

営業
部門

システム
部門

サポート
サービス

部門

ＩＤＣ
ｺﾝﾎﾟｰﾈﾝﾄ
開発ｾﾝﾀｰ

ﾈｯﾄﾜｰｸ
ｻｰﾋﾞｽ
ｾﾝﾀｰ

支援/ｽﾀｯﾌ部門

コンスト
ラクション

部門

ｺﾝｻﾙ･SI
インフラ
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PROPOSE 
コンサルテーション

インテグレーション

運用サポート
サービス
インフラ

サービス
インフラ

ネットワーク
B-FENICS

プロセッシング
B-iDC

アプリケーション
/コンテンツ

xSP

サポート
OSC

Web Office
Web Office-Mail
WEBCON
SecureTRADE
Web Portal
Web EC
Web EDI-Co
WebAS Component

Web Office
Web Office-Mail
WEBCON
SecureTRADE
Web Portal
Web EC
Web EDI-Co
WebAS Component

WebSERVE
ｉＭｉサービス
B-front
ProcureMART
SupplyMART
MyOffice
GLOVIA-C

WebSERVE
ｉＭｉサービス
B-front
ProcureMART
SupplyMART
MyOffice
GLOVIA-C

物流ｻｰﾋﾞｽ
人材派遣
福利厚生

ｻｰﾋﾞｽ
・
・
・

物流ｻｰﾋﾞｽ
人材派遣
福利厚生

ｻｰﾋﾞｽ
・
・
・

ホスティングホスティング

サービスサービス

セキュリティセキュリティ

サービスサービス

ハウジングハウジング

サービスサービス

富士通FJB 富士通当社(FJB) パートナー

サ
ー
ビ
ス

ASPASP
サービスサービス

２．アウトソーシングソリューション体系
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お客様企業

企業間ﾈｯﾄﾜｰｸ企業間ﾈｯﾄﾜｰｸ

仕入先
企業

物流
企業

企業内ﾈｯﾄﾜｰｸ

ｼｽﾃﾑ管理･運営者 一般社員

得意先
企業

消
費
者

ITｺﾝｻﾙﾃｨﾝｸﾞ ﾈｯﾄﾜｰｸｼｽﾃﾑｻｰﾋﾞｽ ｼｽﾃﾑｲﾝﾃｸﾞﾚｰｼｮﾝ

ｻﾎﾟｰﾄｻｰﾋﾞｽ IT教育･研修

ＩＴｱｳﾄｿｰｼﾝｸﾞ
概念図

ＩＴｱｳﾄｿｰｼﾝｸﾞ
概念図

ASP・ホスティング
・ハウジング

センタサーバ

iDC

基幹業務
WebAS

Componennt

受注ｼｽﾃﾑ
（BtoB）

WEBCON
SecureTRADEｲﾝﾄﾗ･ｴｸｽﾄﾗ

ﾒｰﾙｻｰﾋﾞｽ

WebOffice

発注・物流
ｼｽﾃﾑ（BtoB）

WEBCON
SecureTRADE

SFA･CRM
ﾏｰｹﾃｨﾝｸﾞ

WebAS
Componennt

Web販売（BtoC）

WebEC
ＨＰ・ﾎﾟｰﾀﾙｻｲﾄ

WebPortal

ｱﾌﾟﾘｹｰｼｮﾝ開発

３．ITアウトソーシング全体概要
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４．WebOffice（ASPサービス）概要４．WebOffice（ASPサービス）概要

インターネット創設期（1997年）よりのASP型での老舗グループウェアサービス。
長い実績から得たノウハウとお客様からの多数のご要望から生まれた使いやすく便利な機能を
定期的に反映する無償バージョンアップを実施しています。お客様の自由度を上げる機能として
トップ画面の画像変更やレイアウト変更も可能な上、自由なフォーム画面作成によるアンケート
集計やワークフローも利用できます。また、内部統制やコンプライアンスを重視した機能として
掲示板発言ログ確認機能や各種履歴管理ができます。
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５．WebOffice年商/社員数規模別導入企業状況５．WebOffice年商/社員数規模別導入企業状況

年商規模別 1～49億
34%

50～99億
12%

100～299億
14%

300～499億
6%

500～999億
3%

1000億～
4%

年商不明
27%

社員数規模別 1～99人
33%

300～499人
13%

500～999人
7%

1000人～
9%

社員数不明
10%

100～299人
28%

不明の数値には病院・学校・自治体などが含まれています。

WebOffice導入企業状況

年商３００億円以下が６０％、社員数３００人未満も６１％
中小企業の利用者が多い。
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６． WEBCON（ASPサービス）概要６． WEBCON（ASPサービス）概要

ＥＤＩ情報

設備見積

出来高

設備機器見積

確定注文

購買見積

請求

受注者機能

サブコン

ＥＤＩ情報

設備見積

出来高

設備機器見積

確定注文

購買見積

請求

受注者機能

サプライヤ

ＥＤＩ情報

設備見積

出来高

設備機器見積

確定注文

購買見積

請求

発注者機能

ゼネコン

発注者機能

見積依頼

見積回答

見積依頼

見積回答

注文書

注文請書

注文書

注文請書

建設業における発注者と受注者間の取引業務をインターネットで連携し、
双方の業務効率化を実現するCI-NET対応ＡＳＰ型ＷｅｂＥＤＩサービス

CI-NETに準拠した建設業向けWebEDI（ASPサービス）として、2003年よりサービス提供。
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８．セキュリティへの対応８．セキュリティへの対応

サーバゾーン

メインフレームゾーン

監視／オペレーションゾーン

■センタイメージ図

監視カメラ

専用カードによる
入退室

自家発電装置
(GTG)

企業として、ネットワーク社会の健全な発展を希求し、また、情報・通信システムのソリューション
をお客様に提供・サービスする企業の責務として、情報セキュリティの強化を、最も重要な経営
課題の一つとして捉えています。
これまでも、０２年に「FJB 情報セキュリティポリシー」を策定したのをはじめ、対外資格の
「プライバシーマーク」や「ISMS」等の取得にも努め、さまざまな努力を積み重ねてきました。

センター管理としてはハイレベルな安全対策を施したファシリティ、ビデオカメラによる監視システム
防犯センサー、二重チェック入退室管理ｼｽﾃﾑ、マシン室への入室には指紋認証実施など最先端の
機能により対応しております。

尚、セキュリティ面では、富士通グループの厳格なセキュリティ対策基準に認定済みであり、
定期監査を継続的に実施し、問題があれば随時是正しています。
※データセンタでの監視サービスは、2006/9月、ISO27001認定取得済み
ネットワークサービスセンターが提供する監視サービスは、2007/3月、ISO20000認定取得済み
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今日、そして明日のベストを求めて
FJBは、常に核心をつくソリューションを提供し

お客様の経営・事業の良きパートナーを目指します

Best Solution & Best Partner
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SaaSがもたらす新しい世界
On-Demand Platform for the Business Web

株式会社セールスフォース・ドットコム
チーフテクノロジーオフィサー

及川喜之

（第１回研究会 資料１－７）
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セールスフォース・ドットコム 会社概要

99年創業、2000年4月サービス開始、2004年6月NYSE上場

2007年度売上額 USD 497.1M （対前年比60%増）

本社：サンフランシスコ

サービス提供形態：Software as a Service (SaaS)

オンデマンド市場においてNo.1のシェア （2006年9月実施のIDC調査報告による）

会社創業時より社会貢献活動に取り組む

数多くのアワードを受賞

32,300社

（2007年4月30日現在）
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金融 ハイテク・ソフトウェアITサービス 製造業サービス

メディア・通信 不動産・建設流通・小売SIer

あらゆる業種・業態・規模にわたる導入実績
Innovation. Not Infrastructure.
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31%成長

オンデマンドCRMの

年平均成長率

61% 成長

企業における採用

25-40% 普及率

2,200億ドル規模の

ソフトウェア産業

25%
61%

The End of Software（ソフトウェアの終焉）
予想以上の速さで「オンデマンドの時代」に移行しつつある

$20億
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メインフレーム

20世紀半ばの
プラットフォーム

20世紀後半の
プラットフォーム

21世紀の
プラットフォーム

クライアントサーバー オンデマンド

ミッション:  On-Demand Platform for the Business Web
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マルチ・テナント方式の必要性

The Business Web™（ビジネス・ウェブ）を実現するマル

チ・テナント方式
一般消費者向け Web と全く同じ

vs.

• 複数のソフトウェアバージョン

• 高いメンテナンス費用

• ベンダーの技術革新（新機能）の導

入が遅い

• ベンダーの技術革新（新機能）の導入が早い

• 企業の規模に合わせた拡張

• すべての顧客に高性能のインフラを提供

• 自動アップグレード
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カスタマイズ情報のメタデータ化
簡単なカスタマイズとバージョンを超えた継続性

ロードマップ

全てのユーザーが
常に最新バージョ
ンを使用

カスタマイズ、パ
ーソナライズの設
定情報

カスタマイズ情報は、ユーザーの労力ゼロで次のバージョンに引き継がれます
ベンダーは最新バージョンのみの提供／メンテナンスに注力できます
品質・開発スピードの向上
ユーザーは互換性を気にすることなく、常に最新の機能を利用できます
世界規模でベストプラクティスを共有

顧客A

顧客B

メタデータ
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マッシュアップ – 新しいサービスをスピーディーに

顧客、担当者、リード情
報のマッピング

取引先、リード、商談

IP電話連絡、電話会議、

在席情報、など

取引先責任者

いつでも最新の
顧客情報に更新

ビジネスアプリケーションに新しい価値を
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IdeaExchange: コミュニティの威力
コミュニティの権利拡大

製品アイデ
アの投稿

製品アイデ
アの投稿

アイデアに
投票

アイデアに
投票
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デベロッパーネットワーク
デベロッパーを支援

Join Community 
of 35,000 

Developers

Join Community 
of 35,000 

Developers

Build and 
Publish 
Apps

Build and 
Publish 
Apps
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San Mateo, CA
2007年1月開催

Phase 2

Opening Now

デベロッパーネットワーク
「次のセールスフォース・ドットコム」となるパートナーを支援
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AppExchange: アプリケーションの共有と流通
マーケットプレイス
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世界最高水準の情報セキュリティ

信頼性

ミラーリング

冗長性

複数のネットワーク

99.9%以上の信頼性

セキュリティ

SAS 70 Type II 

SysTrust 認証

セキュアなデータ, 
ネットワーク, 施設

パフォーマンス

冗長性

通信キャリアに依存せず

高いスケーラビリティ

< 300 ms/トランザクション

透明性

情報公開

説明責任

リアルタイム更新

状況のリアルタイム レ

ポーティング

バックアップ環境

メイン
ディスク

シャドウ
ディスク

運用環境

メイン
ディスク

シャドウ
ディスク

ラボ&テープバックア
ップセンター

100億円を超える投資、99.9%以上の稼動実績、情報漏えい無事故
1日9,000万件を超えるトランザクション、300ms以下の処理速度
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trust.salesforce.com
顧客の信頼を築く
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ASP・SaaSにおける

情報セキュリティ対策の現状と課題について

ASPASP・・SaaSSaaSにおけるにおける

情報セキュリティ対策の現状と課題について情報セキュリティ対策の現状と課題について

2007年10月17日

三菱電機株式会社
インフォメーションシステム事業推進本部

システム統括部 システム第一部

小倉 博行

「ASP・SaaS向け情報セキュリティ対策に関する研究会」第3回会合資料

（第３回研究会 資料３－２）
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Ⅰ ASP・SaaSにおける情報セキュリティ対策の現状

●Ａ市マルチメディアモデル整備事業（１９９８年度）

１．工事概要
本工事では、Ａ市内のマルチメディア化・情報化を目的として、放送（CATV）、通信（LAN）、および情報（コンピュータ）を、最新の技術（ＨＦＣ：

光同軸網、ＩＰ：インターネットプロトコル、ＷＷＷ：ワールドワイドウェブ、等）を駆使して融合したネットワークシステム設備（放送・通信・情報融合
ネットワークシステム）を構築した。

２．工事主任技術者：電気工事主任技術者または通信工事主任技術者（三菱電機）

３．関連法規、検査基準、および検査官

３．１ 放送設備（伝送路設備含む）
（１）関連法規 ：有線テレビジョン放送法
（２）検査基準 ：ＣＡＴＶ技術基準（電波監理局検査基準）
（３）社内検査官：第一級有線テレビジョン放送技術者（ａ社／三菱電機 ）
（４）立会検査官：監督者（Ａ市）、監理者（ｂ社）

３．２ 通信設備
（１）関連法規 ：電気通信事業法

（第４１条 電気通信設備の維持、第４９条 端末設備の接続の技術基準）
（２）検査基準 ：郵政省令で定める技術基準（デジタルデータ伝送役務）
（３）社内検査官：工事担任者デジタル一種技術者（三菱電機 ）
（４）立会検査官：監督者（Ａ市）、監理者（ｂ社）

３．３ 情報設備
（１）関連法規 ：情報処理の促進に関する法律、

セキュリティ関連法規（刑法、建築基準法、消防法、プライバシー条例、著作権法、等）、
監査関連法規（商法、監査特例法、証券取引法、公認会計士、等）

（２）検査基準 ：通産省監修 システム監査基準（システム開発業務実施基準）
（３）社内検査官：システム監査技術者（三菱電機）
（４）立会検査官：監督者（Ａ市）、監理者（ｂ社）

１．Ａ市／ＣＡＴＶ通信会社様「地域情報システム」（９９年４月稼動）の事例
紹介（１）
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（２）機能

No 検査項目 検査内容

① 通信ネットワーク接続分界点検査 第一種電気通信事業者(100Base-T)および加入者(10Base-T)との接続分界点仕様の検査を行う。

② 通信ネットワーク機器検査 ルータ・ＬＡＮスイッチ・ＨＵＢのネットワーク機器の検査を行う。

③ ネットワークサーバ機器検査 FireWall、ＤＮＳ（ﾄﾞﾒｲﾝﾈｰﾑｻｰﾊﾞ）／メール、ＰＲＯＸＹ（代理応答）のネットワークサーバ機器の検査を行う。

④ アプリケーションサーバ機器検査 ＷＷＷ（Ｗｅｂ－ＧＩＳ）、ＤＢ（データベース）のアプリケーションサーバ機器の検査を行う。

⑤ アプリケーションシステム動作確認 文化財情報ＤＢと観光情報ＤＢのＷＷＷ閲覧を行い、検索画面表示、地図画面表示、個別画面表示、外字表示、

画像表示、および動画表示の動作確認を行う。

⑥ 通信ネットワークシステム動作確認 ＣＡＴＶ端末とＬＡＮ端末からそれぞれ、参照経路（ルーティング）、ＤＮＳ参照、メールサービス、

およびＷＷＷサービス（内部、外部）の動作確認を行う。

外部WWW④
ＤＮＳ ／メール③
PROXY③

インターネット

インターネット接続分界点①

（１）システム構成

既設CATV網

Ａ市情報ﾈｯﾄﾜｰｸｾﾝﾀｰ

田園部CATV端末⑤

市役所LAN端末⑤

既設CATV端末

《通信ﾈｯﾄﾜｰｸ機器群》

行政情報ＤＢ用
FireWall③

監視用
FireWall③

内部
FireWall③

LAN

インターネット端末

ﾎｰﾑﾍﾟｰｼﾞ情報

文化財情報ＤＢ④

観光情報ＤＢ④

ルータ②

ｹｰﾌﾞﾙﾓﾃﾞﾑ

ｹｰﾌﾞﾙﾓﾃﾞﾑ

内部WWW ④
ＤＮＳ ／メール③

《外部サーバ群》 《内部サーバ群》

ﾍｯﾄﾞｴﾝﾄﾞ
ｹｰﾌﾞﾙﾓﾃﾞﾑ

ＬＡＮスイッチ②

ＨＵＢ②

外部
FireWall③

ﾍｯﾄﾞｴﾝﾄﾞ
ｹｰﾌﾞﾙﾓﾃﾞﾑ

FireWall
ＤＮＳ／メール
PROXY／WWW

CATV網接続分界点①

端末接続分界点①

市役所LAN接続分界点①

第一種電気通信事業者（ＣＡＴＶ通信会社）

●Ａ市マルチメディアモデル整備事業（１９９８年度）

１．Ａ市／ＣＡＴＶ通信会社様「地域情報システム」（９９年４月稼動）の事例
紹介（２）

Ⅰ ASP・SaaSにおける情報セキュリティ対策の現状
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【構成員意見】

●現行の法令、仕様（認証基準）、実践のための規範（ベストプラクティス）、ガイドブック、関連・参照可能な基準、
ガイドライン、、、色々な項目多すぎ、重複や抜けがあり、現場から見ると何をどこまで遵守したらよいか混乱してい
る状況です。
●根拠法令ですら、電気通信事業法、不正競争防止法、プロバイダ責任制限法、不正アクセス禁止法、個人情報保護法、
電気通信事業における個人情報保護に関するガイドライン（総務省）、Ｊ－ＳＯＸ（金融商品取引法）、Ｊ－ＳＯＸ
（財務報告に係る内部統制の評価及び監査の基準）、など色々な項目があります。
●情報セキュリティＳＬＡ契約の問題は、その企業のＩＴ化の目標は何で、その効果を上げるためにISMSにどこまで
費用を投入することができるかといったＩＴガバナンス（経営戦略）の問題です。Ｊ－ＳＯＸ法を中心としたＩＴガバ
ナンスは、ITやそのプロセスにおけるリスクと費用対効果をバランスさせながら価値を付加することによって、組織目
標を達成するために、組織を方向付けし、コントロールする一連の関係構造とプロセスを示しています。
●ＣＡＴＶ通信会社様の内部統制（Ｊ－ＳＯＸ）を監査法人のコンサルを受けて進行されているアプローチは正解だと
考えます。
●ISO27001/2と連動した現場で理解できる『実践ガイドライン』の一本化を目指すべきであると考えます。

１．Ａ市／ＣＡＴＶ通信会社様「地域情報システム」（９９年４月稼動）の事例
研究

Ⅰ ASP・SaaSにおける情報セキュリティ対策の現状

●ISO27001/2（情報セキュリティ管理）は、 ISO9001(品質管理)、 ISO14001（環境管理）に次いで、社会シ
ステムの実践規範の第三の柱に！
●ポリシー（規範）だけでは不十分で、プロセス（実践）が大切。プロセス（実践）での試行錯誤と学習が、ポリシー
（規範）に跳ね返り、その再構築に役立つ。
⇒社会科学の方法論「理論と実践の好循環」（マートン[1968]）
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２．Ｂ県様「電子県庁システムアウトソーシング」（０４年４月稼動）
事例紹介（１）

【出典】ASPIC Japan「ASP・IDC活用による電子自治体アウトソーシング実践の手引き」 （2006年）

■特徴
（１）電子申請・電子調達システムといった県民向け情報システムは元より、財務会計・人事給与・
税務システムといった基幹系業務システムについても、大型電算機からサーバへのダウンサイジング
に併せてiDCにアウトソーシングしている。
（２）サーバー系システムに移行できない業務システムはiDCの大型電子計算機ホスティングサービス
を利用することで、福岡県は大型電算機の所有を廃止した。
（３）帳票出力業務(カット紙：500万枚/年、連続帳票：150万枚/年)、県庁への出力帳票託送につ
いてもiDCにアウトソーシングした。
（４）上記の結果、インターネットを含め、全ての電子県庁システムの監視・運用業務を24時間365
日、一元的にIDCで実施した。
■契約形態

契約は単年度契約で、毎年、セキュリティ対策・トラブル対応・提供サービス等を細かく規定。更
に、システム運用の品質条件として「公共ITにおけるアウトソーシングに関するガイドライン」に基
づきＳＬＡ(例えばｽﾄﾚｰｼﾞｻｰﾋﾞｽの稼動率99.99％以上等)を受託者と協議のうえ締結。
■課題

最近のDoSアタックや不正侵入などインターネットを介したセキュリティの脅威に対して、引き続
き、的確で確実な監視体制を維持する方策。ＩＳＭＳに基づき、SLAを遵守した運用管理体制を維持
する方策。

Ⅰ ASP・SaaSにおける情報セキュリティ対策の現状
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出所：（株）キューデンインフォコム資料

Ｃ 県

・利用部門からの各種
問合せ（操作・障害

受付けなど）窓口

利用部門

・各業務主管部殿から各シス
テムのご利用

・ｵﾍﾟﾚｰｼｮﾝ指示書作成

ヘルプデスク

i DCサービス

新財務システム

新人事給与システム

職員認証システム

総合文書管理システム

庶務事務システム電子調達システム

電子申請システム

共通基盤システム

県民の声DBｼｽﾃﾑ

運用監視サービス
帳票出力・加工・託送サービス

消耗品管理サービス

バックアップサービス

インターネット接続サービス

ＬＧＷＡＮ接続サービス

不正侵入検知サービス

新税務システム

ハウジングサービス 共同利用センター
ｲﾝﾌﾗ提供ｻｰﾋﾞｽ

運用代行・ジョブ運行サービス

主電子計算機
ﾎｽﾃｨﾝｸﾞｻｰﾋﾞｽ

税務トータルオンライン

Ｃ県人口移動調査

生活保護電算システム

自治体
（５１市町村）

中央省庁

LGWAN

霞ヶ関
LGWAN

FGH

Internet

県民・企業

各ｼｽﾃﾑの業務ｻｰﾊﾞ

ｺﾝﾃﾝﾂﾌｨﾙﾀﾘﾝｸﾞｻｰﾋﾞｽ

ホスト計算機

ｉＤＣ

２．Ｂ県様「電子県庁システムアウトソーシング」（０４年４月稼動）
事例紹介（２）

Ⅰ ASP・SaaSにおける情報セキュリティ対策の現状
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２．Ｃ県様「市町村共同利用電子申請システム」（０４年１０月稼動）
の事例紹介（１）

【出典】ASPIC Japan「ASP・IDC活用による電子自治体アウトソーシング実践の手引き」 （2006年）

注）白地：関連する文書・規定類
着色：当該契約に関し整備すべきセキュリティ関連の規定類

国の規約・ガイドライン

自治体

サービス提供事業者
（アウトソーサー）

共同利用協議会等

「セキュリティポリ
シー」

・基本方針
・対策基準

（実施手順）

「サービス仕様書」
・サービス要件
・システム／運用要件

「利用者マニュアル」

「契約書」
・双方の責務
・サービス要件
・ＳＬＡ

「（ｱｳﾄｿｰｼﾝｸﾞ契約に関わ
る） セキュリティ基本方
針」

「LGWAN基本要綱対応
表」
（LGWAN利用の場合）

「ガイドライン対応表」

「総合行政ネットワーク（LGWAN）基本
要綱」
（LGWAN利用の場合）

「地方公共団体における情報セキュリティ
ポリシーに関するガイドライン」

「セキュリティポリシー対応
表」

「個人情報保護条例」

「事業者自身の
セキュリティ規定
類」

■整備した情報セキュリティの規定類

個人情報の取り扱いを委託
する事業者への監視

Ⅰ ASP・SaaSにおける情報セキュリティ対策の現状
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２．Ｃ県様「市町村共同利用電子申請システム」（０４年１０月稼動）
の事例紹介（２）

自治体

アウトソーサー（ＩＤＣ事業者）
／電子自治体共同運営協議会

ＡＳＰ
システム事業者

「地方公共団体における
情報セキュリティポリシーに
関するガイドライン」
「地方公共団体における
情報セキュリティポリシーの
例示について」

「総合行政ネットワーク（LGWAN）

基本要綱」

①セキュリティ基本方針

②LGWAN基本要綱対応表

④ガイドライン／ポ
リシー例対応表

ガイドライン／ポリシー
例示に基づいたセキュ

リティポリシー
（「基本方針」「対策基
準」「実施手順」）

基本契約書

共同運営システ
ム実施計画書

（ＩＤＣ）

ＩＳＭＳ準拠のセ
キュリティポリシー
（「基本方針」
「対策基準」
「実施手順」）

ギャップ
反映 （説明会）

ギャプ
反映

添付

③検証
報告書

要求

回答

承認

個別契約

アウトソーサー側の｢セキュリティ基本方針｣適用範囲

■アウトソーサー側の「セキュリティ基本方針」適用範囲
（注）青地文書（白地文書以外）は、既存文書を想定。

Ⅰ ASP・SaaSにおける情報セキュリティ対策の現状
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３．Ｄ県様「共同利用型電子申請受付システム」 （０５年３月稼動）

事例紹介
■特徴
・電子申請の実現に当たっては、業務の抜本的な見直しを図るため、BPR手順書を作成。当該手順書に基づき業務の見直しを実施して
いる。
・申請手数料の収納にインターネットバンキングを利用(平成17年12月)。
・携帯電話申請機能を実装。運用開始は平成18年3月。
■経緯
・サービス提供に必要となる高度なファシリティ、セキュリティを有するサーバ設置スペースの確保（ハウジングサービス）および、
サーバやネットワークのシステムの運用管理等については、専門事業者へアウトソーシングした。
■契約形態
・「県・市町村電子自治体共同運営協議会」を代表するＤ県と企業体（３社）間による業務委託契約（複数年契約）。
・当該契約とは別にSLA契約を締結。※総事業費（システム構築経費（ハード・ソフト）、運用経費等）の1/2を県が負担、残りの
1/2を各市町村が人口割で負担。
■課題・各自治体の庁内業務の効率化を促進する文書管理システム、統合型GISの県・市町村共同開発・運用を目指している。

【出典】ASPIC Japan「ASP・IDC活用による電子自治体アウトソーシング実践の手引き」 （2006年）

●ＳＬＡの管理・運用の留意事項
ア ＳＬＡ設定値

ＳＬＡ設定値は、住民用（２４時間・３６５日）と職員用（勤務時間帯）とで、コスト・パフォーマンスを考慮した上げ下げを行な
う。
イ ＳＬＡの見直し、再設定

自治体ではＳＬＡ数値化は困難なので、ASPIC「実践の手引き」等を参照して設定する。特に、業務システムのＳＬＡは実例が少
ないので、実績値に基づく見直しや他自治体との比較が必要であり、毎月の報告会や毎年の検討会等でＳＬＡの見直し再設定を行なう。
ウ ＢＰＲ（業務プロセス革新）

自治体の行財政改革（ＩＴによる構造改革）を目的として、システムの単なるＳＬＡ数値の見直し再設定をするのではなく、業務自
体の抜本的見直しを行なうＢＰＲ（業務プロセス革新）や経営評価指標KPI（Key Performance Indicator）の見直しを行い、ＥＡ
（業務・システム全体最適化）に基づく、住民サービス向上・経費削減を行なう。

Ⅰ ASP・SaaSにおける情報セキュリティ対策の現状
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３．Ｄ県様「共同利用型電子申請受付システム」 （０５年３月稼動）

事例紹介

総合アウトソーサー

住 民 ・
企業等

県 ・ 市 町 村
職員

運用業務

ハードウェア提供業務

ネットワークサービス業務

ファシリティ提供業務

電子申請受付システム開発業務

共通基盤システム開発業務

コ
ー
ル
セ
ン
タ
ー
業
務

ヘル
プデ
スク
業務

「Ｄ県・市町村電子自治体共同運営協議会」

Ｄ県共同利用型電子申請受付システム概要図

【出典】ASPIC Japan「ASP・IDC活用による電子自治体アウトソーシング実践の手引き」 （2006年）

Ⅰ ASP・SaaSにおける情報セキュリティ対策の現状
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３．Ｄ県様「共同利用型電子申請受付システム」 （０５年３月稼動）

事例紹介

【出典】ASPIC Japan「ASP・IDC活用による電子自治体アウトソーシング実践の手引き」 （2006年）P.65
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Ⅰ ASP・SaaSにおける情報セキュリティ対策の現状
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■情報セキュリティ監査ガイドライン ⇒ISO/IEC27002（JIS X 5080）

・ 自治体のセルフチェックを重要視している「実践ガイドライン」「実践ガイドライン」

■ISMS （情報セキュリティマネジメントシステム） ⇒ISO/IEC2700１

■プライバシーマーク制度 ⇒ JIS Q15001

・ 個人情報の適切な保護・管理を実施している事業者を認定

・ 特に住民の個人情報に関わるシステムを委託するASP・IDC事業者は、

取得が望ましい

■ ISO/IEC 15408 ⇒ＳＴ確認

・ 製品やシステムがあるレベルのセキュリティ要件を満たしていることを認証する

ための評価基準

■ ITIL （IT Infrastructure Library） ⇒ISO/IEC20000

・ ベストプラクティス（参考にすべき先行事例集）

４．電子自治体構築に関連する基準や認証制度

【出典】ASPIC Japan「ASP・IDC活用による電子自治体アウトソーシング実践の手引きP.140～144」 （2006年）

地方公共団体における情報セキュリティ監査の在り方に関する調査研究報告書（平成15 年12 月25 日総務省）
⇒JIS X 5080と整合をとり、「報告書」の別添1 管理基準（975項目）、別添2 セルフチェックリスト（258項目）、
またはLASDECLASDEC「やってみよう「やってみよう 情報セキュリティ情報セキュリティ 内部監査」（内部監査」（8080項目）⇒仮説ビデオ項目）⇒仮説ビデオ

●情報セキュリティマネジメントの実践のための規範⇒
「政府機関の情報セキュリティ対策のための統一基準(第2
版)」：政府機関全体としての情報セキュリティ水準の向
上を図るために策定された「政府機関統一基準」の改訂
（平成19年6月14日「情報セキュリティ政策会議」（議
長：内閣官房長官）決定）

Ⅰ ASP・SaaSにおける情報セキュリティ対策の現状
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●セキュリティ対策を含むASP・SaaSのアーキテクチャ設計の必要性

情報セキュリティマネジメントシステム（ISMS）が規定する安全性【機密性、完全性、可用性】の個別最適化だけでなく、信頼性【完全性、正確性、正当
性、継続性】を加えた全体最適化に結びつくITガバナンス技術体系への展開を見据えた情報セキュリティ・アーキテクチャ（政府CIO連絡会議決定に準拠）を
設計する。

なお、上記アーキテクチャは、運用プロセスITIL（ISO/IEC20000）、情報セキュリティ管理ISMS（ISO/IEC27000、JISX5080）、内部統制（IT全般
統制）COBITといった国際標準に基づくITガバナンス機能要件に準拠することが前提。

ASP・SaaSは、ITIL（ISO/IEC20000）に基づく高品質・可視化された運用プロセスを実現し、「情報」の安全性（機密性、完全性、可用性）と信頼性
（完全性、正確性、正当性、継続性）の各リスクをバランスさせながらコントロールする「ASP・SaaSのシステム構造」上でアプリケーションソフトウェア
「機能」が動作する。
（注）システム生産標準規格COBIT（Control Objectives for Information and related Technology）は「情報関連技術のコントロール目標」の略であり、
「情報通信技術に関連したリスクや便益を認識し、マネジメントすることを支援するよう、ITガバナンスを躍進させるツール」として、情報セキュリティ管理
システムISMSの３つの情報基準を含む７つの情報基準（有効性、効率性、機密性、完全性、可用性、準拠性、信頼性）の全体最適化するようデザインされて
いる。

コンプライアンス（ＩＴガバナンス）

安全性
（機密性、完全性、可用性）

信頼性
（完全性、正確性、正当性、継続性）

システムアーキテクチャ
（アプリケーション、ネットワーク、ソフトウェア、ハードウェア、

運用、セキュリティ）

Ⅱ ASP・SaaSにおける情報セキュリティ対策の課題
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●国際標準に基づくＩＴガバナンス（注１）の機能要件

COBIT 米国情報システムコントロール協会(ISACA)[ITガバナンス]

ITIL(ISO/IEC20000)[運用]ISO/IEC2700 (JISX5080)[ＩＳＭＳ]

ユーザー認証

ＩＤアクセス制御（機密性・可用性）

ログ管理（ＳＯＸ法監査）

運用管理（集中管理）
・構成管理
・開発・変更管理
・脆弱性管理
・インシデント管理

バックアップ、原本保存、インシデント対応（注２）

（注２）ウイルス感染や不正アクセス、情報漏洩、迷惑メール送信、サービス拒否攻撃(DoSアタック)など

情報セキュリティ基盤
（ファイアウォール、不正侵入検知システム（IDS）、ウイルス対策、情報漏洩防止、統合ＩＤ管理、ログ証跡管理 等）

基盤的プラットフォーム
（決済機能、認証機能、運用管理機能、データバックアップ機能、時刻同期機能 等）

IT全般統制の実践規範（ベストプラクティス）⇒７つの情報基準（有効性、効率
性、機密性、完全性、可用性、準拠性、信頼性）の全体最適化

内部統制（IT全般統制（注３） ）

運用は集中管理にして、高品質、かつ
可視化された運用プロセスによる運
用・保守サービスの提供を実現

セキュリティ対策の網羅性確保

統制管理統制管理

運用業務の網羅性確保

統一的に出来るようにする

（注１）ＩＴガバナンス：ITやそのプロセスにおけるリスクと費用対効果をバランスさせながら価値を付加することによって、組織目標を達成する
ために、組織を方向付けし、コントロールする一連の関係構造とプロセス。2006年10月、アテネにて開催された、第1回国連IGF(ｲﾝﾀｰﾈｯﾄ･ｶﾞﾊﾞﾅﾝ
ｽ･ﾌｫｰﾗﾑ) では、インターネットのアクセス、開放性、セキュリティ、多様性について議論。日本経団連が、第1回IGFにミッションを派遣し、産業界
の立場から、先進的な経験事例や、携帯電話のスパムメール撲滅等のベストプラクティスを発信。

ＩＤ管理ＩＤ管理

証跡管理証跡管理

一貫性・網羅性のある実践規範⇒情報セキュリ
ティマネージメントシステムは、３つの情報基準
（機密性、完全性、可用性）の最適化

（注３）IT全般統制：セキュリティやＩＤアクセス管理、外部委託管理な
ど、情報システムの開発、変更、保守・運用に関する統制

Ⅱ ASP・SaaSにおける情報セキュリティ対策の課題
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●ネットーワーク中心時代の情報セキュリティガバナンス

利用者数

（単位：百万人）

3,000

1,000

100

10

1976 1980 1990

InternetInternet

グロッシュの法則

官製の標準
De Jure 
Standard

出典：David Moschella, “Waves of Power” ,  1997 / 02 に加筆（2004年総務省「ユビキタスネット社

会の実現に向けた政策懇談会」村上篤道 三菱電機役員技監）資料をもとに作成

LANLAN

PC中心

システム中心

独自メインフレーム：ホスト集中処理

ムーアの法則

メトカーフの法則

1984

業界の標準
De Facto 
Standard

Unix/Windowsサーバ：C/S分散処理、ﾀﾞｳﾝｻｲｼﾞﾝｸﾞ

2000 2010 2020 2030 年

All IPAll IP Global IPv6Global IPv6

Mobile IPMobile IP

ネットワーク中心

オープンな標準
Open 
Standard

2004

Linuxサーバ：Ｗｅｂサービス、ｸﾞﾘｯﾄﾞｺﾝﾋﾟｭｰﾃｨﾝｸﾞ

「割り勘効果」から「創発効果」へ

Ｗｅｂ三階層モデル（ＳＯＡ）情報システ
ム・アーキテクチャ
⇒ベストプラクティス

ＩＰネットワーク・アーキテクチャ
（MISTY,MPEG,PKI,IDS,WiMAXなど）
⇒ベストエフォート

コンテンツ中心

Ｉ
Ｔ
ガ
バ
ナ
ン
ス
（
全
般
統

Ｉ
Ｔ
ガ
バ
ナ
ン
ス
（
全
般
統

制
）
制
）

コ
ン
プ
ラ
イ
ア
ン
ス
（
法
令
順
守
）

や
情
報
セ
キ
ュ
リ
テ
ィ
管
理
な
ど

①効率性、安全性、信頼①効率性、安全性、信頼
性のバランス性のバランス
②セキュリティ対策の一②セキュリティ対策の一
貫性・網羅性貫性・網羅性

①①QoSQoS（ネットワーク（ネットワーク
サービス品質）の保証サービス品質）の保証
（（NGNNGN））
②品質のコントロール、②品質のコントロール、
セキュリティや認証機能セキュリティや認証機能
の強化の強化

Ⅱ ASP・SaaSにおける情報セキュリティ対策の課題
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全般

ウィルス/ワーム

ネットワーク

サーバ

クライアント

アプリケーション

侵入 不正
アクセス

情報漏えい 改ざん 盗聴

セキュリティポリシーの利用者への啓蒙・教育

セキュリティ設計・ST確認

運用監査

識別コード・パスワード管理

不審な通信の検知・遮断

接続機器の適性検査・検疫

通信の暗号化

利用者の認証とアクセス制御

ファイアウォールによるフィルタリング・ゾーニン
グ

通信ログ取得

証跡の保存・分析

アプリケーションログの取得

IPSによる通信監視

脆弱性診断

ウィルス対策

セキュリティパッチ

セキュリティパッチ 重要データの暗号化

改ざん検知

脆弱性診断

ウィルス対策

操作ログの取得

入出力デバイス制限

利用者認証

原本管理

入退出管理

脆弱性診断

ログ取得

メール監査

●実証済みのＷｅｂサービスシステム構築モデル（オープン化・Ｗｅｂ化・インターネット化を前提とし
たシステムの情報システム構造）に基づく、セキュリティ・アーキテクチャの実装設計を行って、一貫
性・網羅性のある多層的な情報セキュリティ対策を行うことが必要

Ⅱ ASP・SaaSにおける情報セキュリティ対策の課題
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Ⅲ オープンな標準の情報セキュリティ製品・技術開発

（１）暗号アルゴリズムの標準化状況（MISTY、KASUMI、Camelliaなど）

弊社は、弊社は、MISTYMISTY、、KASUMIKASUMI、、CamelliaCamelliaなど世界最高水準の暗号技術を開発しました。この暗など世界最高水準の暗号技術を開発しました。この暗
号技術をベースに、耐タンパ実装技術（不正アクセスから鍵を保護する技術）、携帯端末や自号技術をベースに、耐タンパ実装技術（不正アクセスから鍵を保護する技術）、携帯端末や自
動車用電子機器等への組込みセキュリティ技術、ネットワーク経由の攻撃を検知・遮断する動車用電子機器等への組込みセキュリティ技術、ネットワーク経由の攻撃を検知・遮断する
ネットワークセキュリティ技術などの研究開発を行っています。ネットワークセキュリティ技術などの研究開発を行っています。

欧州 国際 日本

（楕円曲線暗号実装方式）

第三世代移動体通信 インターネット第二世代移動体通信

KASUMIKASUMI

MISTY1MISTY1 CamelliaCamellia
CRESERCCRESERC暗号暗号

アルゴリズムアルゴリズム

業界標準業界標準

公的標準公的標準

3GPP

NESSIE ISO/IEC
18033-3

CRYPTREC

ETSI/GSMA IETF

2003.22003.2
選択肢選択肢

2005.72005.7
選択肢選択肢

2000.12000.1
選択肢選択肢

2002.72002.7
選択肢選択肢

2004.12004.1
選択肢選択肢

20012001--20022002
推奨リスト選択肢推奨リスト選択肢
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（独）情報通信研究機構（NＩCT）委託研究

（２）「異なるCA間の認証ローミング技術に関する研究開発」

・ NICT委託研究として平成１７年度・平成１８年度の２年計画で実施

・ 三菱電機株式会社と株式会社テプコシステムズ（幹事企業）の共同研究

・ 実施計画上の課題は、以下の２点

①異なるＣＡ間でアイデンティティ情報の受け渡しが発生しない高速かつ安全な認証方式の開発
（三菱電機担当）

②上記認証方式を実環境で有効に機能させるための実証実験（テプコシステムズ担当）

【出典：総務省「地域情報プラットフォームフォーラム」 ,http://www.applic.or.jp/seminar/pfforum2006/】

Ⅲ オープンな標準の情報セキュリティ製品・技術開発
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国際標準(NIST)ロールベースアクセス制御（RBAC:Role-Based Access Control）モデル

組織
ORGS

ユーザ
USERS

セッション
SESSIONS

ロール
ROLES

操作
OPS

対象
OBS

許可
PRMS

組織階層（OH)
Organization Hierarchy

ユーザ設定（UA)
User Assignment

User_sessions session_roles

許可設定（PA)
Permission
Assignment

（３）国際標準(NIST)ロールベースアクセス制御（RBAC）システム
MistyGuard <MissionCore >

Ⅲ オープンな標準の情報セキュリティ製品・技術開発
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（４）三菱統合ログ管理・分析システム MistyGuard<LogAuditor >

Ⅲ オープンな標準の情報セキュリティ製品・技術開発

統合ログ管理・分析システムとして、LogAuditor Enterpriseをご提供。

多種大容量のログを統合し、高速に検索・集計した結果をMicrosoft Excel等にレポート出力するシステム。

統合ログＤＢ

バックアップ運用

LogAuditor/LDB

ログ内容監視*1

ログ分析用
データマートコード変換

形式変換

正規化

クレンジング

ログ分析レポート

LogAuditor/AQL

コンテンツ管理ログ

端末操作ログ

メールログ

ネットワークログ

通知

LogAuditor/PSF

ログデータ統合機能 統合ログ保管・監視 統合ログ分析

分析レポート
多種のログを統
一的に参照する
ため、各種デー
タ変換処理。

分析レポート作成に必要なロ
グ項目を抽出し、統一レコード
形式に変換、データマート化。

データ移行

LogAuditor
/PSF

*1：予め設定した条件に合致したログを検出した場合に、通知する機能。

OS

データベース

各情報システム群

ログ

情報漏洩防止

業務
アプリケーション

ログ

ログ

ネットワーク管理
システム

ログ

ログ
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（５）三菱署名有効性延長システム MistyGuard＜EVERSIGN＞
⇒文書ファイルの原本の真性を確認する電子署名長期保存技術

（RFC3126準拠モデル）

任意の時点での延長済み
電子署名文書の有効性検証が可能！

お客様
※標準(RFC3161)準拠のタイム

スタンプサービスがご利用にな
れます。署名検証

署名検証

ダウンロード アップロード

XML

電子署名
電子署名

PDF

○ ○ 部

2001-01-12

○ ○

文書管理サーバ

延長済み電子データ

文書管理画面

ファイリング

ファイリング
システム

保管

再延長

PDF

XML
○○部

2001-01-12

○○
○○部

2001-01-12

○○
○○部

2001-01-12

○○
○○部

2001-01-12

○○

タイムスタンプ
システム

タイムスタンプ
発行

ハッシュ値

署名有効性延長サーバ

署名有効性延長
署名有効性延長

タイムスタンプ

PDF XML
○ ○ 部

2001-01-12

○ ○

Ⅲ オープンな標準の情報セキュリティ製品・技術開発
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ASP・SaaSにおける情報セキュリティ対策の現状と課題について

総務省 ASP・SaaS情報セキュリティ対策研究会 第3回会合資料

（第３回研究会 資料３－３）
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ブレインとは 【会社概要】

会社名 ブレイン株式会社

住所 本 社：東京都渋谷区道玄坂1-20-2 石橋ビル2F
上海支社：上海市浦東新区龍陽路 1880 号万邦花園 6

事業内容 メールソリューションに特化したソフトウェアライセンスの
企画・開発・販売

資本金 1,800万円

代表取締役 天毛 伸一 （テンモウ シンイチ）

従業員数 30名
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ブレインが提供するサービス

Continure・・・

導入実績2000社のメール配信システム。

複数メンバーでメールを共有管理。
メール共有受信システム。

携帯メールに確実に届く。
携帯電話向けのメール配信に特化した
業界最安値のメール配信エンジン。
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本日ご紹介するサービスモデル

【ブレインメール】

メール配信ASPサービスとして

7年前より提供

導入先は2,000社
（OEM提供等含む）

ミニマムプランは月額2,000円
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ブレインメールのセキュリティ対策
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ブレインメールのセキュリティ対策

※今後の予定

ISMSの取得（2008年度予定）


