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序章 はじめに 
 

 

インターネットが「有用」であることに異論を差し挟むユーザは、もはや少ないであ

ろう。 

それどころか、内外の社会経済活動は、インターネットへの依存度をますます高めて

いると言える。 

金融、航空、鉄道、電力、ガス、政府・行政サービス等他の重要インフラもインター

ネットを活用するに至っており、インターネットは今や社会インフラとして定着してき

ていると言えよう。 

他方、我が国のインターネットは、２１世紀以降、急速にブロードバンド化が進み、

「速さ」と「安さ」において世界 1 との評価を受けるに至っており、常時接続のブロー

ドバンドユーザは、ダイヤルアップがインターネット接続の主流であった２０世紀中に

比べ、トラヒックの受発信において数１００倍のパワーを有していることも認識してお

かなければならない。 

このため、インターネット接続サービス提供事業者（ＩＳＰ；Internet Service 
Provider）にとって予想もつかないようなインターネットの使い方をするユーザも存在

し、そのユーザが発生させるトラヒックがＩＳＰのネットワークに過剰な負荷を与えて

しまう、といった事案も発生しているのが実情である。 

更に、ブロードバンドの普及によって、情報通信技術（ＩＣＴ）の機能不全による障

害も広域化・多様化が進んでおり、こうした障害事案に対し、ＩＳＰは、時としてアク

ロバティックな運用により対処しているのが実態である。 

しかるに、果たして何人のユーザが上記のような実態を認識しているであろうか？ 

また、自らの通信機器がウイルスに感染していることに気付かず、無意識のうちに感

染を更に拡大させ、他のユーザやＩＳＰの通信機器に攻撃を加えてしまう場合があり得

ることを、どれ程のユーザが自覚しているであろうか？ 

加えて、インターネットの分野は”dog year”あるいは”mouse year”と言われるほ

ど技術革新が著しく、こうした技術革新の速さが、ブロードバンドユーザがどのような

インターネットの使い方をしてくるか予想できないという事情とも相俟って、「次世代」

のＩＰ（Internet Protocol）インフラに必要な要件は何か、についての像を描きにくく

している。 

実際のところ、１０年先、５年先はおろか、２～３年先、１年先の像さえ描きにくい

というのが、多くのＩＳＰの実感であろう。 
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ただ、情報家電を始めとする様々なモノがインターネットに接続される「ユビキタス

ネット社会」が到来するであろうことは、現時点でも、通信業界・家電業界の双方から

想定され、期待されているところである。 

しかるに、家電がインターネットに接続され、通信機器として機能すると、情報セキ

ュリティ上の問題も発生し得ることを、どれ程の消費者が承知しているであろうか？ 

「次世代」のＩＰインフラを論ずる際には、不正アクセス、ウイルス、ワーム等々の

情報セキュリティをめぐる問題は、インターネットを利用するからこそ発生するという

認識から出発する必要がある。 

すなわち、通信インフラ側から通信サービスの提供条件を規定してきた「電話の時代」

には、不正アクセスやウイルス感染、ワーム等は大きな社会問題とはならなかった。 

通信インフラの種別を問わず、また、様々な通信アプリケーションを伝送することが

できるという特徴を有するＩＰインフラの利用が拡大するに伴い、不正アクセス、ウイ

ルス、ワーム等によるインシデントが大きな問題になってきた、という歴史的認識を持

つ必要がある。 

換言すれば、インシデントへの対応、家電のネットワーク接続に伴う情報セキュリテ

ィの確保といった課題を検討することで、「次世代」のＩＰインフラの像を（少なくとも

その一部なりとも）描くことができ、更に、これらの課題を克服することで「次世代」

のＩＰインフラの実現に寄与していくことができるものと考えられる。 

今や社会経済活動のインフラとなっているＩＰインフラの、「次世代」に向けての課題

の１つが、情報セキュリティの確保である、ということである。 

一般ユーザのセキュリティ意識の低さ、組織内従業者の無知・無警戒、経営陣による

情報セキュリティマネジメントの未実施、ＩＳＰ等電気通信事業者におけるセキュリテ

ィ人材の不足、等といった人材面の脆弱性を克服していくことも、「次世代」のＩＰイン

フラの実現に寄与するものと言えよう。 

 

そこで、この「次世代 IP インフラ研究会」では「セキュリティＷＧ」を設置して、検

討を行った。 

まず、第１章において、不正アクセスやウイルス、ワームからボットネットに至るま

で、最近のネットワーク運用においてＩＳＰがどのようなインシデント事案に直面して

いるかについて、実情をレビューするとともに、今後の課題を整理している。 

また、第２章においては、今後あらゆるモノがネットワークにつながる「ユビキタス

ネット社会」において、日本が世界のフロントランナーを目指す観点から、情報家電を

含む様々なモノが接続されるに伴い、より多様化・高度化するインターネットにおいて、

情報セキュリティをどのように確保すべきかについて検討している。 
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第３章においては、ＩＳＰを含む電気通信事業者において、経営陣が情報セキュリテ

ィマネジメントをどのように行っていくべきかについて、国際電気通信連合（ＩＴＵ）

におけるＩＳＭＳ－Ｔ（Requirements for telecommunications of information security 
management system）の策定に係る動きも踏まえながら、今後の課題を整理している。 

更に、第４章では、あらゆるセキュリティ対策を講じる上での基盤となる人材の育成

について、電気通信事業者における取組みの現状を踏まえつつ、今後の政策支援の在り

方について、諸外国の取組事例も踏まえて、検討を加えている。 

情報セキュリティ対策に完璧なものはあり得ない。 

計画し（Plan）、実行し（Do）、点検し（Check）、処置する（Act）という P-D-C-A
のサイクルを繰り返すことにより、セキュリティ水準の向上を図っていくことが必要で

ある。 

このことは、インターネットがいま現在も急速に進化・発展を続けるオープンなネッ

トワークであることを考慮すれば尚更である。 

本報告書は、２００５年時点での我が国のインターネットの現状を踏まえ、情報セキ

ュリティに係る課題を整理し、「情報セキュリティ政策 ２００５」という政策提言を取

りまとめたものであり、ＩＰインフラにおける情報セキュリティの確保に取り組まなけ

ればならないあらゆる関係者の「永続的な」取組みの一助となれば幸いである。 
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第１章 インシデント対応の現状と課題 

- Our security depends on your security - 



 

- 6 - 



 

- 7 - 

１．１ ＩＣＴ障害 

情報通信技術（ＩＣＴ）の機能不全による障害（以下「ＩＣＴ障害」という。）につ

いては、 

① 不正アクセスやウイルス、ワーム等によるＩＣＴ障害（以下「インシデント」

という。） 

② 経路情報の誤りによるＩＣＴ障害 

③ 自然災害によるＩＣＴ障害 

という３つのタイプに分けて考えることができるが、ここでは、インターネットの進

化・発展に伴い障害事案が大きく変化してきている①と②について検討する。 

特に①については、障害を発生させる者に対し、「電子計算機損壊等業務妨害罪」（刑

法第２３４条の２）や「不正アクセス行為の禁止等に関する法律」、「犯罪の国際化及

び組織化並びに情報処理の高度化に対処するための刑法等の一部を改正する法律案」

に盛り込まれている「不正指令電磁的記録作成罪」（いわゆるウイルス製造罪）等によ

って、制裁措置がきちんと担保されているか、制裁措置の対象に漏れはないか等につ

いて法制上の精査を行うことが求められるが、この研究会では、障害の発生による影

響を受ける側にとって、障害の検知・回復・予防をどうするかという観点から検討を

加えた。 

▽ インシデントのイメージ図 

 

 

 

 

 

 

 

 

 

 

 

 

インターネット

不正侵入者

迷惑メール

迷惑メール

コンピュータ
ウイルス

データの漏洩・改ざん

ウイルス感染

サービス不能攻撃
（ＤｏＳ）

内部からの攻撃
及び情報漏洩
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１．２ インシデントの最近の傾向 

情報通信ネットワークへの不正アクセスは、物理的な侵入を伴うものから、ネット

ワークを介してリモートでアクセスするものへと拡大してきた。 

 

 

 

 

 

 

 

ウイルス(注１)やワーム(注２)の感染についても、フロッピーディスク等の記録媒体を介

した感染から、電子メールや Web サイトへのアクセスを介して感染するものや、情報

通信ネットワークに常時接続しているだけで感染するものへと拡大してきている。 

（注１）ウイルス（virus）とは、他の電子ファイルに寄生する形で感染し、他のプログラムの

破壊や削除、ハードディスクの初期化等の障害をもたらすプログラムをいう。 

（注２）ワーム（worm）とは、他の電子ファイルに寄生せず、ネットワークを介して自分自身

をコピーして単体で自己増殖を繰り返しながら、感染を拡大していくプログラムをいう。ただ

し、最近では、厳密にはワームであるものも含め、広義の「ウイルス」と呼ぶことがある。 

▽ ウイルス／ワームの悪質化 

 

 

 

 

 

 

また、電子商取引等のサービスを提供している Web サイトに対して、その処理能力

を超える多量のデータを送信したり、バグ（ソフトウェアの不具合）を突くことなど

により、サービス提供機能を停止させる「サービス不能化（ＤｏＳ；Denial of Service）
攻撃」による被害が、２００２年から２００３年にかけて、最も増加している状況に

ある。 

①OSアップデート
②ファイアウォールやルータで不審なパケットを遮断

ネットに接続するだけ
で感染

2003年以降

①OSアップデート、②ウイルス対策ソフトで駆除
③不審なメールの添付ファイルを開かない

メールやWWWアクセス
により感染

最近

①ウイルス対策ソフトによる検知・駆除
②不審なフロッピを使わない

媒体(フロッピ等)
により感染

昔

対 策感染方法

①OSアップデート
②ファイアウォールやルータで不審なパケットを遮断

ネットに接続するだけ
で感染

2003年以降

①OSアップデート、②ウイルス対策ソフトで駆除
③不審なメールの添付ファイルを開かない

メールやWWWアクセス
により感染

最近

①ウイルス対策ソフトによる検知・駆除
②不審なフロッピを使わない

媒体(フロッピ等)
により感染

昔

対 策感染方法
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▽ 不正アクセス禁止法違反事件の検挙状況の推移 

国家公安委員会、総務大臣、経済産業大臣 
「不正アクセス行為の発生状況及びアクセス制御機能に関する技術の研究開発の状況」より作成 
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▽ 企業の情報通信ネットワークにおける被害内容とその増加率 

96.1

105.0

125.0

137.5

263.6

168.8

0.0 50.0 100.0 150.0 200.0 250.0 300.0

ウイルスの発見・感染

中継利用・踏み台

情報漏洩

その他

誹謗中傷等

DoS攻撃

（％）  

最近では、受信者の意思に関係なく一方的に送信されるスパムメールにより、大量

に広告宣伝メールが送信されたり、スパムメールを利用したフィッシング(注３)やスパイ

ウェア(注４)等による個人情報の不正な収集という新たな脅威が発生している。 

▽「迷惑メール相談センター」に寄せられた違法な広告宣伝メールの申告件数の推移 

 

 

 

 

 

 

 

 

 

 
（注３）フィッシング（Phishing）とは、銀行等からのメールを装い、メールの受信者に偽のホ

ームページにアクセスするよう仕向け、そのページにおいて個人の金融情報（クレジットカー

ド番号、ＩＤ、パスワード等）を入力させるなどして個人情報を不正に入手する詐欺的な行為

をいう。Sophisticate された手法により個人情報を釣り上げる（fishing）ことから作られた造

語と言われている。 

（注４）スパイウェア（Spyware）とは、特定の Web サイトを閲覧した際や、他のソフトウェ

アをインストールした際等に、ユーザが気付かないうちにインストールされ、ユーザの端末機

器から個人情報等を収集し、スパイウェアの配布元等、外部に向けて送信するソフトウェアを

いう。 

総務省「平成 16 年 情報通信に関する現状報告」を加工して作成

（2002 年→2003 年） 
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注：「迷惑メール相談センター」とは、平成１４年７月１０日に、特定電子メール法第１３条に基づく指定法人である「（財）日本データ通信協会」内に設置された組織。

２００４年 ２００５年
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ダイヤルアップ接続等ナローバンド（狭帯域網）によるインターネット接続が主流

であった２００１年までは、ユーザの端末機器がウイルスやワームに感染したとして

も、ネットワークが被害を受けることは少なかった。 

しかし、ブロードバンド（広帯域網）による「常時接続」が急速に普及した２００

３年以降は、インターネットに接続しているだけでウイルスやワームに感染してしま

い、かつ最新のセキュリティパッチ（ソフトウェアの不具合を修正するためのデータ

やプログラム）を適用していないユーザが多いことも相俟って、インターネット上に

ワームが蔓延し、そのワーム自体が大容量のトラヒックを発生させ、ＩＳＰのネット

ワークに大きな負荷をかけるという事態も発生している。 

実際、キロビット毎秒クラスの速度で、従量課金によりインターネットに接続して

いた２００１年以前の多くのユーザに比べ、メガビット毎秒クラスの速度で、常時接

続・定額料金によりインターネットに接続可能な現在のブロードバンドユーザは、ト

ラヒックの受発信に関して数１００倍のパワーを有していることになる。 

このため、セキュリティに関するユーザの意識を啓発し、ＩＳＰ、システムインテ

グレータ及びユーザという３者間で、セキュリティ対策の実装について役割分担を図

る必要が出てきていると考えられる。 

▽ 個人ユーザの影響力の増大 

 

 

 

 

 

 

 

 

以下では、２００３年及び２００４年に発生したワームに対し、ＩＳＰがどのよう

に対処したかを見ておくとともに、これらの事例から汲み取ることのできる教訓を整

理しておくこととする。 

1.5Mbps
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100100MbpsMbps
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１．３   インシデントに対するＩＳＰの対応事例 

１．３．１ ２００３年 ～ネットワーク感染型ワームへの対応～ 

（１）２００３年に発生した主なワーム 

２００３年は、ネットワークを介して自己複製したプログラムを、他の通信機器に

送信することにより増殖するワーム（以下「ネットワーク感染型ワーム」という。）が

発生し、ＩＳＰがその対応に追われた年であった。２００３年に発生した主なワーム

は次のとおりである。 

▽ ２００３年に発生した主なワーム 

ワームの名称 概要 
１．ソービッグ 

(Sobig) 

 2003年 1月発見 

電子メールや共有フォルダを媒介にして感染する。電子メールを開かなくてもプレビューするだけ

で感染する。感染するとアドレス帳に登録された者にメールを送信する。また、差出人をアドレス

帳に登録されているユーザに設定して送信するため、感染元の特定が難しくなる。2003 年 8 月には、

亜種である電子メール添付型のソービッグ F の感染が広がった。 

２．SQL スラマー 

 (SQL.Slammer) 
 2003年 1月発見 

データベースサーバのソフトウェアである「SQL 2000 Server」のセキュリティホールを媒介にし

て感染する。感染した機器は、ウイルスの複製を更に他の機器に向け大量に送信するため、ネット

ワークの伝送速度が下がるおそれがある。これにより、韓国では、全土のインターネットが約９時

間にわたり麻痺した（注５）。 

３．ブラスター 

 (Blaster) 
 2003年 8月発見 

Windowsのセキュリティホールを媒介にしてmsblast.exeというファイルがダウンロードされるこ

とにより感染する。感染するとユーザの端末機器が自動的に再起動を繰り返す。2003 年 8 月には、

ウェルチア(Welchia)という亜種も発見された 

総務省「平成 16 年 情報通信に関する現状報告」より 

（注５）SQL スラマーへの感染数が最も多かったのはアメリカであったが、韓国での被害が大き

くなったのは、時差による攻撃開始時間と現地時間のズレとともに、韓国における高速インター

ネットの急速な普及やそれに反してユーザのセキュリティ意識が低かったこと等が指摘されて

いる。 
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（２） ワームの蔓延パターンと一般的な対策 

時系列でみると、次のようなパターンで感染が蔓延している場合が多い。 

イベント 内容 
１．脆弱性情報の公開 ソフトウェアのセキュリティホール等、脆弱性情報がセキュリティ関

連の Web サイトに公開される。ソフトウェアのベンダーがセキュリテ

ィパッチと共に公開したり、セキュリティベンダが任意に公開すること

が多いが、検索エンジンで到達しにくいアンダーグラウンドなＷｅｂサ

イトで公開されることもある。前者の場合は、その情報だけでは悪用で

きない程度の情報が公開されるが、後者の場合は、より詳細で、場合に

よっては Exploit Code（後述）と共に公開される。 
２．Exploit Code 公開 脆弱性情報が公開されてから、早ければ数日から１０日後に、このセ

キュリティホールをつく Exploit Code（注６）が公開される。 

３．ワームの出現 Exploit Code の公開から、早ければ数日程度でワームが出現する。

４．大規模な蔓延 未対策のユーザが多く、ワームの設計が巧妙であれば、被害の蔓延は

必至である。 
（注６）Exploit Code とは、セキュリティホールを突いたり、誤動作を引き起こす方法をコード化

（プログラム化）したもの。Exploit Code を用いて、実際に被害をもたらすワーム等が作成され

る。 

こうしたワームが出現した場合には、 

① バグを修正するセキュリティパッチを適用する、 

② ワームの感染を検査し、感染している場合にはこれを取り除くワクチンソフト

を導入する、 

といった対応をとることが考えられる。 

しかし、セキュリティパッチやワクチンソフトが開発されるまでの期間に、ユーザ

の端末機器はワームに感染する危険にさらされ、また、セキュリティパッチやワクチ

ンソフトが仮に開発されていたとしても、ユーザがそれを使用しなければ効果はない。 

対応をとろうとしない一般ユーザが多いことも問題であるが、特に業務上の基本的

なソフトウェアとなっているＯＳ（Operating System）へのセキュリティパッチの適

用に関しては、企業ユーザや Web でサービス提供している事業者においては、早急に

対策を取れない事態が発生している。 

というのも、基本的なソフトウェアへのパッチの適用が、その上で動作する他のソ

フトウェアに影響を及ぼすため、実稼動環境と同様のテスト環境で動作検証を行う必

要があるからである。 

仮に検証結果に問題がなくても、その検証に要する時間は致命的な遅延になり得る。 
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現に、後述するブラスター騒動では、検証期間中に感染して被害を受けた事例が我

が国においても存在する。 

 

（３） ＩＳＰにおける対応事例 

一方、ネットワーク感染型ワームは、ネットワークを介して自己複製したワームを

他の通信機器に大量に送信する等、ネットワーク全体に与える影響も無視できないレ

ベルにあることから、ＩＳＰ側における対応も必要になる。 

ここでは、インシデント情報の収集・分析・共有を目的として、ＩＳＰ等で構成さ

れている組織である Telecom-ISAC Japan における対応事例を紹介しておく。 

▽ Telecom-ISAC Japan の概要 

 

 

 

 

 

 

 

 

 

 

 

 

 

１）ブラスターへの対応事例 

まず、２００３年８月に出現したネットワーク感染型ワーム、ブラスター（Blaster）
に対して、Telecom-ISAC Japan がどのような対応をとったのかを概観しておくこと

とする。 

ブラスターは、Windows のセキュリティホールを利用して msblast.exe というファ

イルがダウンロードされることにより感染し、感染するとユーザの端末機器が自動的

に再起動を繰り返すものである。 

会員会員

一般利用者一般利用者

国内関連情報サイト国内関連情報サイト
（（JPCERT,IPAJPCERT,IPA……））

■Telecom-ISAC Japanの役割
①システムの脆弱性に関する報告及び情報交換
②対抗策及びそのベストプラクティスの提供
③サイバー攻撃、コンピュータ犯罪等の脅威及び被害情報の提供

■■TelecomTelecom--ISAC JapanISAC Japanの役割の役割
①システムの脆弱性に関する報告及び情報交換①システムの脆弱性に関する報告及び情報交換
②対抗策及びそのベストプラクティスの提供②対抗策及びそのベストプラクティスの提供
③サイバー攻撃、コンピュータ犯罪等の脅威及び被害情報の提供③サイバー攻撃、コンピュータ犯罪等の脅威及び被害情報の提供

情報
収集機能

事案
情報管理

対策・分析
情管理

脆弱性情報
警告情報
ﾃﾞｰﾀﾍﾞｰｽ

国外関連情報サイト国外関連情報サイト
（（CERT,ISACCERT,ISAC……））

（１）脆弱性、警告情報の提供

会員会員

Mail、FAX等

Telecom-ISAC JapanTelecom-ISAC Japan

■Telecom-ISAC Japanの目的
通信業界に属する企業のサービス基盤において発
生したインシデントに関する情報を収集・分析し、そ
の結果を業界内で共有すること。

■■TelecomTelecom--ISAC JapanISAC Japanの目的の目的
通信業界に属する企業のサービス基盤において発通信業界に属する企業のサービス基盤において発
生したインシデントに関する情報を収集・分析し、そ生したインシデントに関する情報を収集・分析し、そ
の結果を業界内で共有すること。の結果を業界内で共有すること。

■■ISACISACのしくみのしくみ

ﾎﾟｰﾀﾙｻｲﾄ
･各種ｾｷｭﾘﾃｨ情報
・リンク集
・WatsNew
・イベント案内
・用語集

緊急情報配信
（緊急を要する情報）

（３）外部機関との連携・協調

（２）ポータルサイトの運営

Mail、FAX等

NIRTNIRT
緊急対応支援チーム緊急対応支援チーム

会員向けの情報提供会員向けの情報提供

・脆弱性情報・脆弱性情報

・業界関連情報・業界関連情報

・技術情報・技術情報

（４）事案収集・分析システム

（６）技術フォーラムの運営

ISAC:Information Sharing and Analysis Center（セキュリティ情報共有・分析センター ）
設立：2002年7月 メンバー：NTTコミュニケーションズ、KDDI、日本テレコム、パワードコム、 NEC、 IIJ、ニフティ、ヤフー、松下電器、日立製作所、横河電機、沖電気

センサー群センサー群

広域モニタ
収集情報

管理

（５）分析・運用センタ
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ブラスター蔓延とこれに対する Telecom-ISAC Japan の対応は、次のとおりである。 

▽ ブラスターの蔓延と Telecom-ISAC Japan の対応 

日時 内容 

7/17 セキュリティホールに係る脆弱性情報の公開 
Telecom-ISAC Japan における情報共有開始 

7/27 Exploit Code 公開 

8/05 セキュリティホールを狙うトロイの木馬（注７）発見 

8/11 セキュリティホールを狙う Blaster 発見 

8/12 Telecom-ISAC Japan と NIRT（注８）との情報連絡体制構築 

8/14 大規模な蔓延、Telecom-ISAC Japan における緊急対応体制へ 
電気通信事業者のﾈｯﾄﾜｰｸへの影響度合いの分析と、対応策の検討（技術的検討）

8/15  01:00 全ユーザへの注意喚起メール発出（ＯＣＮの事例） 

8/15  09:00 監視及びユーザ対応体制強化（ＯＣＮの事例） 

8/15  17:00 対応策決定、対策実施 

8/15  23:00 事案の収束に伴い、重点監視体制にシフト 

（注７）トロイの木馬： 正体を偽ってコンピュータへ侵入し、データ消去やファイルの外部流出、

他のコンピュータの攻撃などの破壊活動を行なうプログラム。トロイの木馬はウイルスのように

他のファイルに寄生したりはせず、自分自身での増殖活動も行わない。 

（注８）NIRT とは、政府や重要インフラ事業者の情報システムへのサイバーテロ等、国民生活に

重大な影響を与えるおそれのある情報セキュリティに係る事案について、各省庁における情報セ

キュリティ対策の立案に必要な調査・助言等を行うために内閣官房に設置された緊急対応支援チ

ーム( National Incident Response Team)をいう。 

 

２）ソービッグＦへの対応事例 

次に、同じく２００３年８月に出現したソービッグＦ（Sobig-F）に対して、

Telecom-ISAC Japan がどのような対応をとったのかを概観しておくこととする。 

ソービッグＦは、約１．８メガバイトの容量をもつ巨大ワームで、世界中のホスト

コンピュータ２０台からプログラムをダウンロードし、第三者の指令で何らかの動作

を行う仕様になっており、スパムメールやＤｏＳ攻撃の発射の基盤として活用されて

いた可能性がある。 

ソービッグＦの蔓延とこれに対する Telecom-ISAC Japan の対応は、次のとおりで

ある。 
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▽ ソービッグＦの蔓延と Telecom-ISAC Japan の対応 

日時 内容 

8/19 ソービッグＦの出現 
欧米で感染が拡大との情報 

8/19 夜 日本でも AV システムで急速な感染を確認 

8/20 ＩＳＰによるユーザ周知（各社対応） 

8/22 ソービッグＦの解析情報入手 
トロイの木馬機能の活性化が 23 日早朝にプログラムされているとの情報 

8/23 緊急対応 
トロイの木馬がダウンロードするサーバ IP アドレス 20 を遮断 
（攻撃は不発のため後日対策解除） 

▽ ソービッグＦが添付されたメール通数の変化（ＯＣＮの事例） 

 

 

 

 

 

 

 

 

 

１．３．２ ２００４年 ～ＤｏＳ攻撃（Ａｎｔｉｎｎｙ）対応事例～ 

ＤｏＳ攻撃は、その対象となったユーザのほか、そのユーザと接続しているＩＳＰ

にとっても、ネットワークの安定運用上の大きな脅威となる。 

現状では、ＩＳＰが、攻撃を受けているユーザからの要請に基づいて、攻撃パケッ

トを遮断するパケットフィルタリング等の対策を実施する場合がある。 

他方、ＤｏＳ攻撃から逃れるためにユーザが採った措置が、インターネット全体に

負の影響を与えた例がある。 

Ｐ２Ｐ（Peer to Peer）型通信（注９）のアプリケーションソフトの１つであるＷｉｎ

ｎｙが媒介し感染するＡｎｔｉｎｎｙ（アンチニー）と呼ばれるワーム型ウイルスが

その事例である。 

★ Sobig-Fは9/10で終息※通常を１とした相対的なグラフ



 

- 16 - 

（注９）Ｐ２Ｐ型通信とは、クライアントサーバ型の通信とは異なり、ユーザ同士が直接１対１で

行う対等型通信をいう。Ｗｉｎｎｙは、Ｐ２Ｐで行われるファイル転送アプリケーションであり、

サーバを介在せず、一定の検索条件の下でユーザのコンピュータから他のユーザのコンピュータ

にファイルが転送され、共有される。 

 

（１） Ａｎｔｉｎｎｙの影響 

２００４年４月５日、複数のＩＳＰが運用するＤＮＳ（Domain Name System）サ

ーバの負荷が突然急上昇し、あるＩＳＰのＤＮＳサーバにおいては、名前解決要求

（query）が平常時の６倍以上に跳ね上がる異常事態が発生した。 

 

 ▽ ＯＣＮのＤＮＳサーバへのアクセスの急増 

 

 

 

 

 

これは、ＡｎｔｉｎｎｙによるＤｏＳ攻撃に対処するために、攻撃を受けているユ

ーザ側で、Web サイトに係るＤＮＳの設定を変更したことに由来するものである。 

Ａｎｔｉｎｎｙは、Ｗｉｎｎｙユーザに感染し、特定日に特定の Web サイトに個人

情報をアップロードする機能を持ったワームであり、Telecom-ISAC Japan による観

測や他の関係機関の情報から、アップロード先のＤＮＳの名前解決ができるまで、Ｉ

ＳＰのＤＮＳサーバに対し、無限に名前解決要求（query）を行うことが判明した。 

攻撃を受けていたユーザ側では、攻撃が予想される時間に合わせて、当該 Web サイ

トの名前解決を行わないように自らのＤＮＳの設定を変更することで、ＤｏＳ攻撃の

影響を受けないようにしたところ、ＡｎｔｉｎｎｙがＩＳＰのＤＳＮサーバに対し名

前解決要求を繰り返したことから、複数のＩＳＰのＤＮＳサーバにおいて、Ａｎｔｉ

ｎｎｙからの名前解決要求と、攻撃を受けているユーザ側のＤＮＳサーバからのエラ

ー処理により、高負荷の状態に陥ったものである。 

2004.4.5 Mon
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▽ ＤＮＳサーバに対し名前解決要求が大量に発生した背景 

 

 

 

 

 

 

 

 

 

 

（注１０）FQDN：Fully Qualified Domain Name、ホスト名からドメイン名まで省略せずに全
て表記すること。www.soumu.go.jp などを指す。 

 NXDOMAIN：存在しないドメインに対する問い合わせを行った際に設定されるレスポンスコ
ードのひとつ。 

（２） Ａｎｔｉｎｎｙへの対策 

こうした事態に直面したＩＳＰでは、Telecom-ISAC Japan を通じて攻撃を受けて

いるユーザ側と対策を協議し、ユーザ側のＤＮＳサーバが名前解決要求を受けた場合

には、「おとり」のＩＰアドレス（ブラックホールＩＰアドレス）を返すように設定し、

ブラックホールＩＰアドレスへの攻撃トラヒックを、複数のＩＳＰが共同で破棄する

という対策を実施した。 

▽ ブラックホールＩＰアドレスによる攻撃回避策 

 

 

 

 

 

 

 

 

ISP

WEBサーバ

DNSサーバ

Wormに感染した
エンドユーザ

DNSサーバ

①WebｻｰﾊﾞのFQDNに対する
名前解決要求

(Wormが頻繁に繰り返す)

②WEBｻｰﾊﾞのFQDNに対する
再帰的な名前解決要求
(TTLが経過する都度発生)

③「そんなAﾚｺｰﾄﾞはない」

④「NXDOMAIN」

通常の
6倍以上発生

DDoS攻撃

被攻撃Webｻｲﾄ

DNS

DNS

Web

高負荷
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DNSサーバ

ワームに感染した
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②WEBｻｰﾊﾞのFQDNに対する

再帰的な名前解決要求
(TTLが経過する都度発生)

③「Aﾚｺｰﾄﾞはブラック
ホールIPです」

④「Aﾚｺｰﾄﾞはブラッ
クホールIPです」

DDoS攻撃

ブラックホールIP

破棄！

正式にBlackhole用
IPｱﾄﾞﾚｽを応答する被攻撃Webｻｲﾄ
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（DDoS攻撃）
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①WebｻｰﾊﾞのFQDNに対する
名前解決要求



 

- 18 - 

▽ 攻撃トラヒックの破棄は複数のＩＳＰで設定 

 

 

 

 

 

 

 

 

こうした対策の結果、ＤＮＳサーバは救われ、ブラックホールＩＰアドレス利用に

よる攻撃トラヒックの破棄により、ネットワークも安定的に運用されるようになった。 

▽ ブラックホールＩＰアドレス設定による攻撃回避策の効果 

 

 

 

 

 

 

 

（３） Ａｎｔｉｎｎｙの教訓 

Ａｎｔｉｎｎｙへの対応は、ＤｏＳ攻撃対策の難しさを改めて示すものとなった。 

すなわち、 

① 攻撃を受けているユーザ側で行う対策は、インターネット全体への影響を十分

に考慮すべきであり、そのためにＩＳＰ等と情報共有や対策協議が必要なこと、 

② ブラックホールＩＰによる攻撃回避策は、ＤｏＳ攻撃を受けないようにするこ

とはできても、ＤＮＳの設定を変更している間は、攻撃の対象となっている Web
サイトにはアクセスできないため、本質的な解決策にはならないこと、 

といった課題が明らかになった。 

 

DDoS攻撃

DDoS攻撃

DDoS攻撃

ブラックホールIP
で破棄

DNSサーバ WEBサーバ

被攻撃Webｻｲﾄ

DNS情報
が伝播

DNS情報
が伝播

DNS Web
ブラックホールIP
で破棄

ブラックホールIP
で破棄

Telecom-ISAC Japanが中心となり大手ISPが連携

2004/06のあるDNSサーバの状況

2004/04のあるDNSサーバの状況
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その後、Telecom-ISAC Japan では、攻撃を受けているユーザ側の要請を受けて、

ネットワーク環境を元に戻し、大容量の回線、大容量のデータの蓄積が可能なストレ

ージサーバ、個人情報の含まれる通信を含む可能性を排除した Web サーバのコピー等

で構成される観測システムを一時的に構築して、攻撃の予兆の分析を行っている。 

しかし、このような観測システムは、費用面においても、個々のＩＳＰが永続的に

運用できるものではない。 

Ａｎｔｉｎｎｙへの対応は、ＤｏＳ攻撃対策の技術面、運用面、そして費用面での

課題を同時に浮き彫りにしたものと言える。 

 

１．３．３ これまでに得られた教訓 － インシデント情報の共有及び分析の重要性 

上述のような対応を通じ、様々な課題は残っているものの、インシデント情報の共

有及び分析の重要性が改めて認識された。 

インシデントへの対応は、ＩＳＰ１社だけでは限界がある。 

脆弱性情報の影響度合いの分析、セキュリティパッチの有効性の確認、Exploit Code
に関する情報収集、ワームの挙動分析、特定のホストコンピュータとの通信の遮断等

において、複数のＩＳＰが相互に連携して対応しなければ、奏功しない場合が多いの

が実情である。 

この点に関して、Telecom-ISAC Japan では、 

① システムの脆弱性に関する報告及び情報交換、 

② 対抗策及びそのベストプラクティスの提供、 

③ インシデントの脅威及び被害情報の提供、 

を行っているほか、２００４年度からは、独立行政法人「情報通信研究機構」（NiCT）
とも連携して「広域モニタリングシステム」を構築し、 

④ 国内の主要ＩＳＰから、トラヒック情報やセキュリティ関連のログ情報を収集

して、ネットワーク全体の傾向を把握するとともに、 

⑤ 収集された情報からトラヒックの異常を観測し、 

⑥ 不正アクセス、ウイルス、ワーム等の挙動を分析し、 

⑦ インシデントの予兆がある場合にはＩＳＰに連絡して警戒強化を促す、 

等といった対応を始めており、今後とも、こうした活動を継続・強化していくことが

必要である。 
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▽ 広域モニタリングシステムの概念図 

 

 

 

 

 

 

 

 

 

 

実際に、今後、広域モニタリングを継続・強化していくに当たっては、 

① ブロードバンド環境で伝送される大容量のデータを、どうすれば技術的に解析

できるのか、 

② 「通信の秘密」の保護や個人情報保護法に抵触しないよう、トラヒック情報や

ログ情報をどの程度、またどのように仮装（masking）し、抽象化して把握すべ

きか、 

等の技術上又は制度上の課題を克服することが必要である。 

こうした課題については、民間事業者だけでは克服し得ないものであり、

Telecom-ISAC Japan 等の関係機関に行政もオブザーバとして参加する形で取り組ん

でいくことが適当と考えられる。 

また、これまでのインシデントから得られた分析結果と実際にとった措置の効果に

ついて、Telecom-ISAC Japan と行政とが連携して整理しておくことは、今後、類似

のインシデントが発生した場合に迅速な対応措置をとる上で極めて有効と考えられる。 
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１．４ ２００４年 ～ボットネット対策の黎明期～ 

２００４年は、ボットネットの存在が認知された年であった。 

「ボット」（注１１）とは、悪意のある攻撃者（管理者）の指揮命令下に置かれたコンピ

ュータのことである。 

ネットワーク経由の遠隔操作により、コンピュータを攻撃等のために悪用すること

を可能とするプログラムを「ボットプログラム」といい、ボットプログラムに感染し

たコンピュータがボットである。 

また、同一のボットプログラムの指揮命令下にあるコンピュータ群を「ボットネッ

ト」という。 

（注１１）ボットに類似の言葉として「ゾンビ」があるが、これはボットよりも広い概念で、ボッ

ト以外にも、攻撃者の指令を受けるのではなく、事前に一定の動作をするように仕組まれたウイ

ルスに感染したコンピュータや、人手を掛けて乗っ取られたコンピュータが含まれる。 

例えば、2003 年 8 月に大流行したブラスターや、2004 年 2 月から現在に至るまで拡散してい

るネットスカイ及びその亜種のように、決められた時間に特定のサイトを DoS 攻撃する機能が

プログラムされたワームに感染したコンピュータはゾンビである。 

また、一斉に同一の攻撃を行うゾンビの一群をゾンビクラスターと呼ぶ。ボットネットは、ゾ

ンビクラスターの一種である。 

▽ ボットネットのイメージ図 

 

 

 

 

 

 

 

 

 

シマンテックの調査によれば、２００４年１月から同年６月の間で特定されたボッ

トの数は２，０００台から３０，０００台以上へと大幅に増加したことが確認されて

いる。 

ＩＳＰ Ｂ

ＩＳＰ Ａ

Internet
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▽ 一日当たりのボット数の推移 

 

 

ボットには、スパムメール送信やＤｏＳ攻撃、フィッシング、スパイウェアといっ

た攻撃機能が組み込まれており、攻撃者はボットネットに属するボットを制御するこ

とができる。 

ボットプログラムは、脆弱なコンピュータが感染しやすいという点ではウイルスと

同様の側面を持っているが、感染による自覚症状がなく、一旦感染すると変態を繰り

返す等、ウイルスには見られないボット特有の性質も持ち合わせていることから、従

来のウイルス対策とは異なる対策が必要である。 

 

１．４．１ ボットの特徴 

現在確認されているボットの主な特徴は次の通りである。 

（１）他者を攻撃しうる機能 

ボットは、スパムメール等を送信／中継するメールサーバ機能、フィッシングや各

種ダウンロードに利用するＷｅｂサーバ機能やＦＴＰサーバ機能、及び各種ＤｏＳ攻

撃機能等、他者を攻撃するのに使用する機能の 1 つ又は複数を有する。 

2004 年 9 月シマンテック「インターネット脅威レポート」より 
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（２）スパイウェア機能 

ボットは、自らのコンピュータ内の個人情報等を攻撃者に送信する機能を有する。 

 

（３）第三者からの指揮命令に従った活動 

攻撃者との通信については独自のプロトコルを持っているものもあるが、一般的に

はテキストベースのチャットシステムであるＩＲＣ（Internet Relay Chat）が利用さ

れている場合が多い。 

ＩＲＣはサーバを介してクライアント同士が対話をするチャットシステムで、ＩＲ

Ｃサーバはチャンネルと呼ばれるグループを管理しており、同一のチャンネルに属す

るクライアント同士がチャットを行う。 

ＩＲＣを利用するボットの場合、攻撃用に開設されたチャンネルには、ＩＲＣクラ

イアントであるボット及び攻撃者が属している。 

攻撃者はこのチャンネルを介してボットにテキスト形式のコマンド（指令）を送出

し、ボットはそのコマンドを解釈して行動する。 

 

（４）ネットワーク化 

ボットは、それ自身（元々のボットプログラム）の種類や持ち合わせている攻撃機

能等に応じて、他のコンピュータとともに群を成し、同一の指揮命令系統に入ってい

る（ボットネット）。 

ＩＲＣを利用している場合、同一のチャンネルに属している攻撃者以外のＩＲＣク

ライアント（ボット）が、一つのボットネットを成している。 

攻撃者は、ボットネットに属しているボットに対して攻撃指令を出すことで、統制

の取れた攻撃を行うことができる。また、ボットのネットワーク化は、攻撃の発信元

を分散させる効果がある。 

これにより、攻撃時に１台のボット（攻撃元）にかかる負荷を軽減するとともに、

ボットの近隣のネットワーク環境におけるトラヒックを通常の誤差範囲内に抑えるこ

とができ、攻撃の発信元の把握を困難にすることができる。 

 

（５）変態機能（ダウンローダ機能、インストーラ機能） 

ボットは、任意の Web サイトからファイルをダウンロードし、インストールする機

能を有する。 
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この機能により、コンピュータが一旦ボットプログラムに感染すると、別のボット

プログラムをもインストールしてしまい、当初のボットとは全く異なるボットに変わ

り、また、複数のボット機能を併せ持つ場合がある。 

 

（６）無自覚症状 

ウイルスと異なり、システムの破壊等ユーザにすぐそれと分かるような活動を行わ

ない上、１台のボットにかかる負荷が小さいこと(上記（４）) から、ユーザは自身の

コンピュータがボットプログラムに感染したことについて自覚症状がない場合が多い。 

 

（７）「静かな感染」活動 

変態機能（上記（５））により、手動か自動的かに関わらず他のボットプログラムを

ダウンロードしてインストールすることにより感染するほか、ファイル共有機能やＰ

２Ｐファイル交換ソフト、又は、ウイルス等が開いたバックドア（注１２）を介して感染

する。 

（注１２）バックドアとは、通常のネットワーク経路とは異なる場所に設けられたアクセスの受け

口のことをいう。 

一般的には、大量メール送信型ウイルスのような派手な感染活動は行わない。 

上記の特徴のうち、特に（５）～（７）は、ボット対策を困難にしている特徴と言

える。 

セキュリティベンダは、通常、ユーザからのウイルス感染報告や検体提供を受け、

又は自らが設置した「おとり」となる機器（通称「ハニーポット」）に侵入したウイル

スを検体として、当該ウイルスを分析し、ウイルスの特徴等を記述した定義ファイル

を作成・公表する。 

ユーザは、その定義ファイルをダウンロードしてウイルス対策ソフトに反映する訳

である。 

ボットについても、仮に検体が収集できればウイルスと同様の措置が可能であるが、

ユーザが感染に気づかず（上記（６）)、また感染活動が静か（上記（７）)であること

から、そもそも検体の収集がままならないのが実情である。 

セキュリティベンダが「ハニーポット」等の機器を拡充して、自らの検体収集能力

を増強することも考えられるが、機器の調達・運用コストが嵩むことに加え、自ら感

染して検体を収集しようとしても、そのためには多くの経路（ＩＰアドレス）を確保

する必要があり、十分な検体収集能力を準備することができないのが実情である。 

また、検体が収集できたとしても、ボットの変態機能（上記（５））から、全てのボ

ットプログラムを収集することは非常に難しい。 
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ボットプログラムの中でも、アゴボット等、幾つかのボットプログラム及びその亜

種についてはウイルス対策ソフトでの検出・駆除が可能であるが、それは数１０００

種類ともいわれるボットプログラムの中の氷山の一角に過ぎない。 

このため、上述した 7 つの特徴以外の特徴を持つボットが存在する可能性も十分に

ある。 

 

１．４．２ ボットネットがもたらす脅威 

ボットネットがもたらす脅威としては、次のものが挙げられる。 

 
（１）スパムメール等の送信・中継 

ボットプログラムは、スパムメールを送信し、また攻撃者から送信されたスパムメ

ールを中継することができる。 

▽ ボットを活用したスパムメールビジネス 

 

 

 

 

 

 

 

 

送信の宛先については、あらかじめリストアップされたメールアドレスや自動生成

されたメールアドレスを利用する。 

自動生成されたメールアドレスを使用する場合、実際には存在しないアドレスに対

する送信が大量に行われることから、ＩＳＰのメールサーバにおけるエラーメールの

処理とエラーメールメッセージの送信によるトラヒックが膨大になる。 

送信元のメールアドレスを詐称している場合も多いため、エラーメールメッセージ

の転送が一種のＤｏＳ攻撃と化すこともある。 

 

 

スパムメール受信者

スパムスパムメールメール

ボット

Web

Webビジネスサイト

①
②

③

④

スパムメール
の送信指示 ボットがスパムメール

を一斉に送信

スパムメールの受信者がWebサイトにアクセス

攻撃者

攻撃者に報酬
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▽ ボットのスパムメールによるＩＳＰのメールサーバへの過負荷 

 

 

 

 

 

 

 

 

 

 

 

 

（２）フィッシング（Phishing）詐欺 

フィッシング詐欺を企てる者は、ボットにフィッシング用スパムメールの送信を指

令し、このスパムメールの受信者にフィッシング Web サイトにアクセスさせ、クレジ

ットカード番号、ＩＤ、パスワード等を入力させること等により、個人情報を不正に

入手することができる。 

また、ボットがフィッシング Web サイトとして利用されている場合もある。 

スパムスパムメールメール送信送信

ボット
① 送信元を「$$$.jp」ユーザと詐称したスパムメールを「¥¥¥.jp」ユーザに送信

スパムメール
送信指示

Mail Mail¥¥¥.jp $$$.jp
不達通知（エラーメール）

② 一部メールは正規のユーザに届く

③ 大量のエラーメール
が 「$$$.jp」に届く
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▽ ボットによるフィッシング詐欺の手口 

 

 

 

 

 

 

 

 

 

 

 

（３）ＤｏＳ攻撃 

ボットプログラムは、攻撃者の指令により、ボットネットに属するボットから特定

の Web サイトに対して、一斉にＤｏＳ攻撃を行うことができる。 

２００４年６月には、米国のコンテンツデリバリーネットワーク事業者である

Akamai Technologies 社のＤＮＳサーバにＤｏＳ攻撃があり、一時、Yahoo、Google、
Microsoft、Apple 等の Web サイトにアクセスできない状態となったが、同社ではこの

攻撃をボットネットによるものだとしている。 

また、Ａｎｔｉｎｎｙの感染範囲は日本国内に限られていたが、仮にＡｎｔｉｎｎ

ｙによる攻撃が１つのボットネットからのものであり、今後、複数のボットネットが

Ａｎｔｉｎｎｙと同様の攻撃を同時に開始することがあり得るとすれば、インターネ

ット全体の問題となる可能性がある。 

スパムメールの受信者

スパムスパムメールメール
の送信の送信

ボット

Web

スパムメール
送信指示

Web ①

②

③

④

⑤⑥
⑦ クレジットカード

番号、ＩＤ、パス
ワード等を詐取

クレジットカード
番号、ＩＤ、パス
ワード等を入力

クレジットカード
番号、ＩＤ、パス
ワード等により
アクセス

金品を不正に
入手
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▽ ボットを利用したＤｏＳ攻撃 

 

 

 

 

 

 

 

 

 

（４）スパイウェア機能 

ボットプログラムは、ユーザによるキーボードへのタイプ履歴や、コンピュータ内

の個人情報を攻撃者に送信することができる。 

 

（５）他のボットプログラムやウイルス等の拡散 

他のボットプログラムやウイルス等を、ボットが有するメールサーバやダウンロー

ドの機能等を利用して拡散させることができる。 

また、ボットネットには、販売業者（ブローカ）がいると言われ、スパムメールの

送信業者やフィッシングを企てる者に対して、有償でボットネットを貸すビジネスを

展開しているとの指摘もある。 

以上に見たように、ボットネットは、インターネットで現在問題となっている主な

脅威の元凶になっているところであり、ボットネットへの対策は、安全・安心なイン

ターネットの利用環境を整備する上で重要な課題となっている。 

 

１．４．３ ボットプログラムの蔓延の背景 

「静かな感染」活動を行うはずのボットが短期間に蔓延した理由は定かではない。 

ただ、２００３年に猛威を振るったネットワーク感染型ワームがネットワークを介

して自己複製したワームを他の通信機器に大量に送信したこと等により、短期間に広

く拡散した可能性がある。 

Web

インターネット

ボットネットが特定のWebサイト

に一斉アクセス

→Webサーバがダウン

ボットネット

ボット群ボット群
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例えば、２００３年夏に流行したソービッグＦは、自らが保持しているサーバリス

トから自らの更新ファイルをダウンロードする機能を持っており、これにより自らを

スパムメールやＤｏＳ攻撃の送信元に変化させることができるとの指摘があった。 

また、現在確認されているボットプログラムの一つであるアゴボットは、マイドゥ

ーム等のウイルスが開けたバックドア等を利用して感染することが確認されている。 

換言すれば、これらのウイルスは、ボットプログラムを蔓延させるのが主な目的で

あり、多くの亜種が作られたのも、ボットプログラムを蔓延させるためのものだった

とも考えられる。 

いずれにしても、脆弱なままのコンピュータの存在、すなわち、セキュリティ意識

の低いユーザがブロードバンドで常時接続していることが、ボットプログラムの蔓延

の背景にあると考えられる。 

最近では、ＩＳＰやセキュリティベンダ等によるユーザに対するセキュリティ啓発

活動が盛んに行われるようになっているが、それでも、脆弱なコンピュータは減少し

ていない。 

今後、ユーザのセキュリティ対策について、より効果的な啓発活動を官民を挙げて

検討し、継続的に推進していく必要があるものと考えられる。 

 

１．４．４ ボットネット対策の現状 

ボットプログラムは、脆弱なコンピュータをターゲットに感染することから、まず、

ユーザ側において利用しているＯＳに最新かつ適切なセキュリティパッチを当てるこ

とが必要である。 

また、既に存在が知られているボットプログラムもあることから、通常のウイルス

対策の延長として、ウイルス対策ソフトの定義ファイルを常に最新のものに保ち、定

期的にコンピュータのスキャンを実施することも必要である。 

更に、ファイアウォール（パーソナルファイアウォールを含む。）を導入すれば、な

お効果的である。 

しかし、セキュリティ意識の高くないユーザが多いのが実情であり、また、既にボ

ットプログラムに感染しているコンピュータについては、これらの対策を講じても、

ボットプログラム自体が変態することから駆除できない場合も多く、ボットの絶対数

を減らすことは難しい状況にある。 

ＩＳＰ側においても、最近になってボットネットの性質と対策の難しさが認識され

てきたところであり、効果的な対策はまだ見出されている訳ではない。 
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１．４．５．今後の課題 

ボットネット対策において留意しなければならないことは、ボットは被害者であり、

かつ加害者でもあるという点である。 

これまでの攻撃では、主に攻撃を受ける者が被害者であったが、ボットの場合、ボ

ットプログラムに感染してしまっているという点では、被害者であるが、攻撃源とな

っている点では加害者である。 

このため、「ボットプログラムの感染から守る」ことと、「ボットネットの攻撃から

守る」という２点について対策をとる必要がある。 

これらについては、①ボットの特徴を考慮した技術上の課題、②期せずして攻撃に

加担してしまったボットの取扱い等に係る制度上の課題、③対策を進める上で必要な

体制上の課題について検討することが必要である。 

そこで、以下では、技術上の課題、制度上の課題、体制上の課題及びユーザへの啓

発について詳述する。 

 

（１）技術上の課題 

技術上の課題としては、次の２点が挙げられる。 

１）ボットを今以上に増やさないようにする感染防止と感染した場合の早期駆除 

２）既に存在しているボットネットからの攻撃の予防と防御 

１）感染防止と早期駆除 

① 検体収集 

ボットプログラムは、その検体を捕捉できれば、ウイルス対策ソフト等による

駆除が可能である。 

しかし、ボットプログラムは、ユーザが感染に気付きにくいという特徴を持っ

ていることから、ユーザからの感染報告や検体提供に多くの期待を寄せることは

できない。 

また、ボットプログラムは、通常のリバースエンジニアリングの手法（プログ

ラム解析）では検体の解析に時間がかかることが課題となっている。 

すなわち、セキュリティベンダにおいては、パターンファイル作成を主要な業

務としており、ボットを解析するのではなく、ボットの種類を判別するだけなの

で、ボットによる被害を防止するために必要となる情報を解析することが求めら

れている。 
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このため、おとりとなる機器（「ハニーポット」）を用いた検体収集システムを

今まで以上に増強する必要がある。 

増強に当たっては、第１に、ボットプログラムの「静かな感染」に対応して検

体を収集するために、多くのＩＰアドレスを取得し、今まで以上におとりの感染

経路を広域に張り巡らすとともに、第２に、システム構成やシステムリソースを

増強することが必要である。 

ボットは、攻撃者からの指令を待ち、かつ変態機能を有するという特徴を持っ

ていることから、いったんボットプログラムに感染したハニーポットについては、

ハニーポット自体が他のコンピュータに攻撃を加えないようにしつつ、攻撃者か

らの指令や変態の状況を観測しうるシステムになっている必要がある。 

そのためには、外部との通信やそれに伴うシステム内部の状態の変化等を長期

間にわたり、つぶさに記録し得るだけの記録領域を持つとともに、その記録の中

からボットに関連するものを取捨選択し得る機能を持ち合わせている必要がある。 

 

② ボットネットの行動特性の把握 

ボット及びボットネットの活動・行動については、まだあまり知られていない。 

攻撃者の指令の下で行動をするボットネットの特性を知るとともに、ボットネ

ットからの攻撃がインターネット全体に与える影響や、攻撃経路に与える影響等

を推測・推定するために、実際のインターネットに近いテストベッド環境におい

て、ボットネットからの攻撃を実証する動的な分析も必要である。 

 

２）攻撃の予防と防御 

① テストベッドにおける実証結果を踏まえた広域モニタリング（定点観測） 

既に存在しているボットネットからの攻撃を予防し防御するためには、トラヒ

ックの全般的な動向から、攻撃をできるだけ早期に把握し、大きな障害にならな

いうちに対策をとる必要がある。 

現状においても、ＩＳＰは自らのネットワークのトラヒックを監視しており、

また、Telecom-ISAC Japan では、国内主要ＩＳＰをまたがってトラヒックの動向

等を監視する広域モニタリングシステムによる定点観測を実施している。 

しかし、ボットネットによる攻撃は、ボットの近隣においてトラヒックの劇的

な増加がなく、通常トラヒックの誤差程度でしかないため、これまでの定点観測

システムでは、ボットネットによる攻撃を早期に検知することは困難である。 
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そこで、上記１）②のテストベッドでの実証結果から得られたボットネットの

行動特性を加味して、広域モニタリングシステムを構築する必要がある。 

また、検体収集システムとリアルタイムに連携することも検討すべきである。 

すなわち、仮想的にボット化したハニーポットに対し、攻撃指令や攻撃につな

がる活動、あるいはこれらを想起させる指令や活動が起きた場合に、アラームが

出るようにすることができれば、攻撃開始前又は攻撃開始後早期に、対策を実施

することができるようになると考えられる。 

 

② 攻撃元となっているボット（ボットネット）の把握 

次に、ボットネットからの攻撃への対策の１つとして、攻撃元又は攻撃元に近

い中継器で、攻撃を遮断することが考えられる。 

しかしながら、攻撃の多くは、送信元のアドレスを詐称しているため、攻撃元

を把握することは難しいのが実情である。 

こうした技術上の課題について、攻撃を受けている側から経路の追跡を可能に

しようとする「トレースバック技術」が提案されている。 

トレースバック技術の開発については、レイヤの低いデータリンク層から、IP(ネ
ットワーク層)、更にはアプリケーション層に至るまで、複数のレイヤで幾つかの

方式が提案されており、複数のレイヤを跨って連携する方式も提案されている。 

しかしながら、これまでに提案された方式は、閉じたネットワーク内での方式

に留まっており、実際のインターネットに近い環境下での活用を目指したものは

ない。 

ボットネットによる攻撃が顕在化してきている中で、仮に裁判所の令状をとっ

たとしても、技術的には攻撃元を把握することができないとすれば、攻撃を抑止

することはできない。 

そこで、技術的には攻撃元を把握することができるよう、トレースバック技術

の研究開発を進めることが必要である。 

 

③ 攻撃のフィルタリング 

攻撃を遮断するためには、攻撃の対象となっている受信者側の機器において、

攻撃データのみをフィルタリングすることが考えられる。 

しかしながら、ブロードバンドの普及に伴い、伝送速度に対し、フィルタリン

グの処理能力が追いつかなくなっている。 
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上記②のトレースバック技術により、攻撃元となっているボットを把握するこ

とができれば、そのボットに近い中継器における高速のフィルタリングは必要な

いと考えられるが、大規模な攻撃が起きている状況において、全てのボットを短

時間にトレースバックすることは困難である。 

このため、攻撃の対象となっている受信者側の機器において、高速かつ確実に

攻撃をフィルタリングできる技術の研究開発に取り組むことが必要である。 

 

（２）制度上の課題 

感染防止と早期駆除にしても、攻撃の防御・予防にしても、トラヒック情報やログ

情報を収集することが不可欠であるが、「通信の秘密」の保護や個人情報保護法に抵触

しないよう、これらの情報をどの程度、またどのように仮装（masking）し、抽象化

して把握すべきかが課題になる。 

また、トレースバック技術の研究開発等により、攻撃元となっているボットが技術

上把握できるようになった場合には、どのような場合にその技術を利用することがで

きるかについての制度上の検討に加え、当該ボットとなったコンピュータを利用して

いるユーザへの警告、サービスの一時停止等について、約款又は契約の在り方を検討

することも求められる。 

 

（３）体制上の課題 

（２）から明らかなように、技術上の課題が解決できたとしても、制度上の課題を

解決しなければ、開発及び構築した技術を実際に適用し運用していくことはできない。

こうした課題については、関連業界と行政が密に連携して取り組んでいく必要がある。 

また、技術上の課題を解決し、インターネットの実運用環境に実装するためには、

以下のような体制上の課題を解決する必要がある。 

 

１）感染防止と早期駆除 

（１）で述べたとおり、ボットプログラムの感染防止・早期駆除を行うために

は、検体の収集が必要である。 

ボットの場合、ユーザがボットプログラムへの感染に気がつかない場合が多い

ことから、相当規模の検体収集システムを構築しなければ、十分な検体収集体制

はできない。 

また、ボットプログラムの「静かな感染」活動に対応すべく、多くの感染経路

を用意しておくことも、検体の収集能力を高める上で必要である。 
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更に、収集した検体を効率的に分析・解析するための人材の確保も重要である。 

以上から、セキュリティベンダ、通信機器メーカ、ＩＳＰからなる協力体制を

構築することが必要である。 

実際の協力体制構築に当たっては、個々の業界の特性や、ボットネットに対す

る業界間での立場の違い、及び個々の業界内での利害関係が存在することから、

それらを調整する機能が必要となる。 

そのためには、セキュリティベンダ、通信機器メーカ、ＩＳＰなど各業界にお

ける専門家のほかに、これらの専門家による協力体制を促進することのできる調

整力のある人材を育成し、専従的に確保することが求められる。 

 

２）攻撃防御・予防 

攻撃防御に関してはＩＳＰ相互の連携体制が不可欠である。 

既に、Telecom-ISAC Japan では、ＩＳＰ間でインシデント情報を共有し、広域

モニタリングシステムを運用しているが、それをボットネットの攻撃特性に対応

させ、攻撃の予兆がある場合に、速やかに防御体制をとることができるよう、連

携体制を整備することが求められる。 

トレースバック技術の研究開発については、（２）で述べたように、制度面の検

討と平行して行うことが必要である。 

また、研究開発成果については、複数ＩＳＰをまたがるシステムとして実装し

て運用されなければならず、こうした課題について Telecom-ISAC Japan を中心

に整理・検討しておくことが必要である。 

また、海外のボットからの攻撃や、国内のボットから海外への攻撃に対処する

ために、政府レベル、業界団体レベル等、各層における国際協力体制を構築する

ことも求められよう。 

 

（４） ユーザへの啓発 

ボットネットの問題の根底には、次のような事情がある。 

① ユーザ側にボットプログラムに感染しているという自覚がない場合が多いこと 

② こうしたボットが既に大量に存在していること 

③ ボットプログラムに感染しているユーザは、自らは気付かないうちに、攻撃者

からの指令を受けて他のユーザのコンピュータに攻撃を加える可能性があること 
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常時接続のブロードバンドの普及により、ダイヤルアップで接続していた頃と比べ、

ユーザはトラヒックの受発信に関して数１００倍のパワーを有しているにもかかわら

ず、最新のセキュリティパッチのダウンロードの仕方が分からないというユーザも存

在するのが実態であり、ユーザへの啓発が一層重要な課題となっている。 

ブロードバンドの普及により、トラヒックの受発信に関してユーザが大きなパワー

を有している状況にかんがみると、インターネットにおいてセキュリティ対策を講ず

るべき主体はＩＳＰのみではなく、ＩＳＰ、システムインテグレータ、ユーザ等の関

係者による取組みがどれ一つ欠けても十全なセキュリティ対策を講じることができな

い、という考え方を社会一般に醸成しくことが必要と考えられる。 

具体的には、セキュリティベンダ、システムインテグレータ、ＩＳＰ、通信機器メ

ーカ等が連携して、ボットネットのメカニズムやこれに対する対策をわかりやすく、

迅速かつ確実に一般ユーザに提供していくことが重要である。 

特に、大容量のデータ送信や他のユーザからの苦情申告等により、あるユーザのコ

ンピュータがボット化していることが判明した場合には、当該ユーザに対する個別の

注意喚起や駆除の方法に係る情報提供を行う等、これまでよりも一層踏み込んだ形で

セキュリティ対策に関するユーザ啓発を行うことが必要である。 

更に、接続しているユーザのコンピュータが次のような弊害を実際にもたらす場合

には、スパムメールと同様、当該ユーザへの警告、電気通信サービスの一時停止、更

には契約解除等の措置をとることがあり得る旨を、ＩＳＰにおいて約款又は契約で予

め明確化しておくことも求められよう。 

①  当該ＩＳＰの電気通信設備の機能に障害を与える場合。 

②  当該ＩＳＰとの間に電気通信サービスの提供を受ける契約を締結している他

のユーザの電気通信設備の機能に障害を与える場合。 

また、どのようなコンピュータがボット化し易いかについて調査を進めることも有

益である。 

常時接続のブロードバンドサービスが普及している中にあっては、電源をつけたま

まの家庭内のコンピュータや企業ネットワーク内で管理されずに放置されているコン

ピュータがボットプログラムに感染しやすいものと考えられることから、ボット化す

るコンピュータが減少するように社会的に啓発を進めていくことが重要である。 
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１．５ ソーシャルエンジニアリングへの対処 

インシデントの最近の傾向をみると、攻撃を行う側の方が、攻撃を受ける側よりも、

情報把握の面においても技能（skill）の面においても有利な立場にある。 

また、攻撃を行う側は、技能だけでなく、攻撃を受ける側の無知や無警戒、更には心

理を逆手にとって不正に情報を収集している場合が多い。 

一般のユーザを対象とするフィッシング詐欺は、その最たる事例と言える。 

情報セキュリティにおいて最も脆弱なのは、ハードウェアやソフトウェアよりも、む

しろ人間であり、ハードウェアやソフトウェアについて厳重なセキュリティ対策を施し

たとしても、人間が騙されてしまえば、攻撃者は簡単に組織のシステム内部に侵入する

ことが可能である。 

人間の無知や無警戒、あるいは心理や行動様式につけ込んで組織のセキュリティを侵

害する手法は、「ソーシャルエンジニアリング（social engineering）」と呼ばれ、米国等

では既に研究が進んでいる。 

▽ソーシャルエンジニアリングの事例 

(1) なりすまし 

① 攻撃者が内部の者であると装って企業のコンピュータヘルプデスクに電話を掛け、システムへ

のアクセスに障害が発生したので、これまでのパスワードをリセットさせて、新しいパスワード

を設定できるようにすることが考えられる。他の手法により内部情報を入手している場合、ヘル

プデスク担当者を更に信頼させることができる。 

② 攻撃者が企業のコンピュータヘルプデスクであると装って、問題を解決するためにパスワード

やＩＤ等を企業内ユーザから聞き出すことも考えられる。 

(2) のぞき見 

ユーザのＩＤやパスワードを、コンピュータを操作する指の動きから読み取り、又は書き残した

メモを見ること等により入手することが考えられる。 

(3) トラッシング（ゴミ）の渉猟 

たとえ断片であっても、ゴミから個人情報、企業内の組織図、カレンダーに記入された会議や休

暇の予定を入手すること等により、内部者としてなりすますことを容易にすることが考えられる。

 我が国においても、ソーシャルエンジニアリングについて早急に研究を進め、攻撃を

受ける側にとって有益な情報提供と対応策の提示を行っていくことが必要である。 

 これについては、組織においてセキュリティポリシを策定し（Plan）、それに沿った従

業者教育やセキュリティ対策を実施・運用し（Do）、監査し（Check）、改善する（Act）
という情報セキュリティマネジメントに関するＰ－Ｄ－Ｃ－Ａサイクルを実行すること

が有用と考えられる（これについては、第３章で再度取り上げる。）。 
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 セキュリティポリシは、どのような行為が許され、どのような行為が制限されるのか

に関し、明確な指針を従業者に対して示さなければならない。 

 また、セキュリティポリシの目的と動機付けについて、従業者に対し十分な教育が行

われることも必要である。 

 更に、ソーシャルエンジニアリングであると疑われる手法が発見された場合において、

従業者からの報告が速やかに行われ、これを受けて経営陣が対処しているということを

従業者に示すことも重要である。 

 これにより、従業者のモチベーションを維持し、ソーシャルエンジニアリングへの対

処に、従業者を組み込んでいくことが容易になる。 

以上に加え、ソーシャルエンジニアリングへの対処は、従業者のみを対象とするので

はなく、経営陣による組織に対する背信行為があり得ることも考慮に入れるべきである。 

これについては、経営陣の中で相互に監視し合うとともに、株主による監視や、所管

官庁による業務監査又はシステム監査等の方法により対処することも考えられる。 
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１．６ 経路情報の誤りによるＩＣＴ障害 

これまでは不正アクセスやウイルス、ワーム等、意図的要因によるインシデントにつ

いて検討してきたが、以下では、経路情報の誤りによるＩＣＴ障害について検討する。 

 

１．６．１ 経路数の拡大 

 インターネットは、１９９０年代に米国で商用サービスが開始されて以来、一貫して

拡大を続けており、現在では、ＩＳＰ等によって管理されているネットワーク（ＡＳ（注

１３）；Autonomous System）の数は１万８千を超え、ＡＳ間を結ぶ経路数は１５万に達

している。 
（注１３）ＡＳ（Autonomous system）とは、ある経路制御方針によって運営されているネットワー

クのことを言う。 

図 経路数の拡大 

 

 

 

 

 

 

 

 

 

１．６．２ 経路情報の誤りによるＩＣＴ障害 

インターネットは、「ネットワークのネットワーク」と言われるとおり、複数のネット

ワークが相互に接続したネットワークであり、あるＩＳＰから見れば、直接の接続相手

より先は、どこに接続しているのかが分からないネットワークである。 

このため、障害が発生した場合の対応や協調運用が困難となっている面があるのが実

情である。 

その原因の１つである経路情報の誤りは、①非意図的に誤った経路情報を広報してし

まう場合や、②意図的に誤った経路情報を広報し、他のＩＳＰのトラヒックを“吸い込

む”（適切なＩＳＰにトラヒックを受信させず、誤った経路情報を広報したＩＳＰが受信

してしまう）事例が見られる。 
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図 経路情報の誤りによるトラヒックの吸い込み（例） 

 

 

 

 

 

 

 

 

 

経路情報の誤りによる障害は、他のＩＳＰによる経路情報を信頼してデータを転送す

るという現在のインターネットの仕組みでは発見が難しく、データが届かないことに気

づいたユーザによって障害が発見される場合が多い。 

ＩＳＰでは、経路情報の誤りによる障害が発生した場合、何処に問題があるのかを解

析・特定し、経路設定を誤ったＩＳＰに電話等で直接コンタクトをとることにより対応

を図っており、障害の回復に時間を要しているのが実情である。 

特に、海外のＩＳＰが引き起こす経路情報の誤りや、海外のＩＳＰによるトラヒック

の吸込みがあった場合には、ネットワーク運用に対する考え方の違いや言語の違い等か

ら、その対応には相当の時間を要しており、こうした経路情報の誤りは、インターネッ

トの信頼性を損なう大きな要因の１つとなっている。 

 

１．６．３ 経路情報の誤りによるＩＣＴ障害への対応策 

経路情報の誤りによる障害に対応するためには、まず、ＩＳＰにおいて経路情報の信

憑性を確保するための取組みが不可欠であるが、各ＩＳＰにおける取組みには差異があ

る（特に、海外のＩＳＰの取組みも含めて考えると差異は大きい）ことから、経路情報

の誤りを全く無くすことはできない。 

このため、情報の誤りによる障害が発生し得ることを前提に、障害の広域にわたる検

知、回復、予防を行うことが求められる。 

この点については、障害を広域に検知するためのモニタリングシステムの構築、障害

の回復、予防を迅速かつ効率的に行うために必要な技術開発・実証実験を行うことが有

効と考えられるところであり、ＩＳＰが連携して取り組むことが適当である。 

ＩＳＰＡ
ＩＳＰＣ

ＩＳＰＢ

・ISPXが経路情報を誤って広報することにより、ISPD宛のデータがISPXに転送される。

ＡＳ番号 2000番

ＡＳ番号 3000番
ＡＳ番号 1000番

ＩＳＰX
ＡＳ番号 5000番

① ＩＳＰＤへデータを送信

ＩＳＰＤ

ＡＳ番号 4000番

経路情報を

AS4000と誤って広報（例
）

② ISPXが、経路情報を誤って
広報することにより、ISPD宛の
データがISPXに吸い込まれる
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第２章 ユビキタスネット社会における 

セキュリティ確保 

 －情報家電のネットワーク接続に伴う課題－ 
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２．１ ユビキタスネット社会におけるセキュリティ確保の必要性 

第１章では、最近のネットワーク運用においてＩＳＰがどのようなインシデント事案

に直面しているかについて、実情をレビューするとともに、今後の課題を整理した。 

他方、我が国はブロードバンド通信の「安さ」と「速さ」において既に世界１の環境

を実現し、２００４年１２月に総務省が取りまとめた「ｕ－Ｊａｐａｎ政策」では、２

００１年１月のｅ－Ｊａｐａｎ戦略におけるキャッチアップ的な発想から脱却し、２０

１０年には世界最先端（フロントランナー）のＩＣＴ国家として世界を先導することが

目標とされている。 

このｕ－Ｊａｐａｎ（ユビキタスネットジャパン）政策においては、「いつでも、どこ

でも、何でも、誰でも」ネットワークに簡単につながる「ユビキタスネット社会」を実

現することが必要不可欠な事項とされており、このユビキタスネット社会を支えるため

にも、情報セキュリティの確保は重要な政策課題と言える。 

すなわち、情報家電を含むあらゆる端末がネットワークにつながる「ユビキタスネッ

ト社会」を想定してセキュリティ確保に取り組んでいくことは、我が国がフロントラン

ナーとして世界を先導していく上で不可欠であり、こうしたフロントランナーとしての

取組みは、セキュリティを含め、我が国のＩＣＴ産業の国際競争力を維持・強化する上

でも重要と考えられる。 

実際、情報家電を含むホームネットワークは、我が国が国際的に技術優位性を有する

と考えられている分野であり、そのセキュリティ確保に向けた取組みは、ホームネット

ワークに関する我が国の国際競争力の維持・強化に寄与するものである。 

▽ 情報通信技術の優位性に関する国際比較 

 

 

 

 

 

 

 

 

 

 
（出典）ユビキタス社会の動向に関する調査 

※各技術の優位性について、情報通信技術者へのｱﾝｹｰﾄ調査） 
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また、情報家電を始めネットワークにつながる端末が多種多様になることは、それに

よってサービスを提供するアプリケーションサービスプロバイダ（ＡＳＰ）、家電メーカ、

ＩＳＰ等にとって新たなビジネス機会の創出につながるものと言える。 

他方、家電業界やＩＳＰ業界の視点からではなく、消費者の視点からみると、家電が

インターネットに接続され、通信機器として機能すると、情報セキュリティ上の問題も

発生し得るということを認識していない消費者も多いと考えられるところであり、「誰で

も、簡単かつ安全に」家電を利用できるようにするためのセキュリティ基盤を確立する

ことが求められていると言える。 

そこで以下では、情報家電に焦点を当てて、そのネットワーク接続に伴うセキュリテ

ィ確保について検討する。 
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２．２ 情報家電に対する期待と課題 

「情報家電」とは、通信機能をもつ家電機器であり、ネットワークと接続すること

で、構内又は構外にある他の機器との通信を行い、構外からのサービスの利用や構内

の機器の相互連携を可能にするものであり、「ユビキタスネット社会」の実現に寄与す

るものとして期待されている。 

▽ 情報家電の利用イメージ 

 

 

 

 

 

 

 

 

 

 

 
▽ 情報家電への期待 

 

 

 

 

 

 

 

 

 

 

・約１万人の調査→７３％がネットワーク情報家電を使ってみたい

・利用者の不安 ①機器の価格②セキュリティ③サービス料金④使いこなせるか

・機器価格は３千円～１万円アップ、サービス料金は３００円/月ぐらいだと許容できる
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また、情報家電によるサービスには、家電メーカのほか、構内ルータ／ゲートウェ

イのメーカ、加入者回線（アクセス）網提供事業者、ＩＳＰ等、様々な事業者が関わ

るものであり、業種をまたがった連携や調整が、情報家電を定着させていく上で必要

不可欠である。 

▽ 情報家電によるサービスに関わる様々な業種 

 

 

 

 

 

 

 

 

 

 

 

 

 

更に、情報家電によるインターネットの利用形態は、従来のインターネットの利用

形態とは大きく異なる可能性がある点にも、留意しておくことが適当である。 

すなわち、従来のクライアントサーバ型のインターネットの利用形態においては、

構内に居るユーザから構外のサーバにアクセスして情報を引き出してくる「Pull 型の

アクセス」が主流であったが、情報家電によるインターネットの利用形態は、構外に

いるユーザから構内の情報家電をコントロールし、また、サービス提供者が構内の情

報家電に直接コンテンツを配信するなどの「Push 型のアクセス」が多くなると考えら

れるからである。 

「Pull 型のアクセス」の場合は、アクセスを受ける企業、官公庁、ＩＳＰ等におい

て費用をかけてファイアウォールや認証機器を整備すれば良かったが、「Push 型」の

場合にアクセスを受けるのは、構内にある情報家電であり、構内の情報家電側、すな

わちユーザ側でセキュリティ対策を講じることが極めて重要になる。 
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▽ アクセス形態の変化とセキュリティ対策のリバランス 

 

 

 

 

 

 

 

 

 

 

 

情報家電に関するユーザの意識を見てみても、セキュリティの確保が課題の上位に

挙げられており、情報家電が普及する条件としてセキュリティ確保を図ることが重要

となっている。 
▽ 情報家電とユーザの意識 

 

実際、２００４年１０月には、 

① 外部からユーザ名やパスワードの入力不要でアクセスできる設定になってい

たＤＶＤレコーダが出荷され、外部からの不正アクセスにより、このＤＶＤレ

コーダを踏み台にして大量のスパム（無意味な電子データ）が送信されてしま

う危険性が出荷メーカ自身から警告された事例や、 

出所：インターネットコム株式会社、株式会社インフォプラント調べ 2002年10月
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② 専用の接続装置でしか解除できない筈のケーブルテレビのスクランブル（視

聴制限処理）を解除することのできる機器が出回った事例、 

など、情報家電のセキュリティ事案が相次いで報道された。 

そこで、次に情報家電のセキュリティ確保に関する課題を整理してみることとする。 
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２．３   情報家電のネットワーク接続に伴うセキュリティ上の課題 

２．３．１ 接続検証と規格化 

そもそも、情報家電によるサービスの実現に当たっては、情報家電、構内ネットワ

ーク、ゲートウェイ、加入者回線（アクセス）網、ＩＳＰ、アプリケーションサービ

ス提供事業者（ＡＳＰ）というように、多段階にわたる接続検証を重ねる必要がある。 

こうした接続検証を各社ごとに行うのでは、件数も無限大となり、非効率と考えら

れることから、業界の枠を超えて接続検証と相互利用可能な規格化を行うことが適当

と考えられる。 

その際、品質保証等の機能の提供方式のモデル化、接続に関する責任分界点の明確

化、接続管理方式の策定等の作業も併せて行うことが望ましいと考えられる。 

▽ 接続検証 

 

 

 

 

 

 

 

 

 

 

２．３．２ 情報家電がボット化した場合の対応 

ＩＳＰからすれば、情報家電機器もワームやボットプログラムに感染する可能性の

ある通信機器であり、接続しているユーザの情報家電機器がボット化し、次のような

弊害を実際にもたらす場合には、当該ユーザへの警告、接続の停止、電気通信サービ

スの一時停止等の措置をとることがあり得る旨を、約款又は契約で予め明確化し、ユ

ーザに周知しておくことも求められよう。 

① 当該ＩＳＰの電気通信設備の機能に障害を与える場合。 

② 当該ＩＳＰとの間に電気通信サービスの提供を受ける契約を締結している他の

ユーザの電気通信設備の機能に障害を与える場合。 
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適切な機器まで
安全・安心・高品質な

通信を確保することが必要

構外
構内



 

- 50 - 

２．３．３ リモートメンテナンスと機器認証 

情報家電のセキュリティ確保を検討する際には、コンピュータについて講じられて

いる以上のセキュリティ確保が情報家電には必要なのか否か、という観点から考察を

加えてみることが有効である。 

セキュリティ確保に関する課題について、コンピュータと情報家電の異同点を挙げ

てみると、下表のとおりである。 

▽ セキュリティ確保におけるコンピュータと情報家電との異同 

同じ点 違う点 

① コンピュータでは、Windows 等の汎

用的なＯＳが多く利用されているが、

情報家電においても機器固有のソフ

トウェアだけでなく Linux や TRON
等の汎用的なＯＳを利用するケース

が増えつつある。そのため、ひとたび

脅威が発生すると、全体が機能不全に

陥る恐れがあり、情報家電についても

コンピュータと同様の脆弱性対策が

必要である。 
② 接続環境が千差万別で、接続検証に

手間がかかる。 

① 表示画面が小さくキーボードがない等、ユーザイン

ターフェースに難がある。 
② バグの修正、仕様変更をユーザ側に適用することが

しにくく、バグを内在した機器がコンピュータ以上に

拡散してしまう可能性が大きい。 
③ プログラムの命令を実行する装置である

CPU(Central Processing Unit;)の能力が低く、搭載

メモリ容量が小さい。 
④ 色々な情報家電製品が出荷され、それぞれのセキュ

リティ対策水準が異なると、結果としてセキュリティ

対策の水準が低い製品に揃ってしまう可能性がある。

情報家電のＯＳやソフトウェアに脆弱性が発見された場合、コンピュータと同様、

修正プログラムを適用する必要があるが、ほとんどの情報家電においてはコンピュー

タと異なり、表示画面が小さく、表示画面すら無い場合がある。 

加えて、キーボードのような多機能な入力装置はなく、リモコンがあるものもあれ

ば、制御用の入力装置すらないものまである。 

更に、情報家電は、ＣＰＵ能力が低い、メモリが少ない等の特徴があることから、  
セキュリティ確保のために必要な作業を、端末側でこなすことは困難が伴う。 

また、ユーザの多くは、自ら機器のメンテナンスができない層であると考えられる。 

更に、情報家電は生活に密着しており、子供から高齢者まで様々な人々が利用する

と想定されること、情報家電は通信機器でもあるという認識に欠ける消費者も多いと

考えられること等から、情報家電のユーザに対し、コンピュータのユーザと同様に修

正プログラムを適用してもらうよう期待するのは、現実的ではない。 

以上から、構外の機器側から構内の情報家電に対して、能動的に修正プログラム  
を配信し、ユーザ側の操作を簡易にすることを検討する必要があると考えられる（い

わゆる「リモートメンテナンス」）。  
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こうしたリモートメンテナンスに限らず、構内の情報家電に対して構外から接続す

るに当たっては、構外から不正なアクセスが行われたり、不正なプログラムが適用さ

れたりすることのないよう、構内の情報家電側から構外の機器を認証するとともに、

逆に、構内にある情報家電が適切なものであるかどうかについて、構外の機器から構

内の情報家電を認証することが求められる。 

▽ リモートメンテナンスのイメージ図 

 

 

 

 

 

 

 

こうした機器認証の機能を 

● 家電機器メーカが担うのか、ＩＳＰや携帯電話事業者が担うのか、それとも

サービス提供者が担うのか 

● 各社ごとの認証で良いのか、業界を挙げた又は業界横断的な認証の仕組みが

必要ではないのか、 

という点については、関係各社のビジネスモデルとも絡む調整の難しい問題であるが、

一定の規格化を図ることで、 

① 家電機器メーカ、ＩＳＰや携帯電話事業者、セキュリティベンダのいずれに

とっても、体制の構築、作業の統一等の面で費用削減を図ることができること、 

② ユーザにとっても、家電機器メーカごとの独自の規格や操作方法等に対応す

る必要がなくなり、利便性の向上につながること、 

から、どこまで規格化することが適当かについて、関係業界で十分に検証し、調整す

ることが必要であると考えられる。 
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２．３．４ 情報家電を破棄・転売した場合の課題 

（１） サービス利用者と課金対象者が異なる可能性 

情報家電を破棄・転売した場合において、当該情報家電を通じて利用することので

きるアプリケーションサービス（以下、この章で単に「サービス」という。）の契約を

元のユーザが解約しないと、当該情報家電を入手した別の人間がそのサービスを利用

した場合、サービス料金を破棄・転売した元のユーザが支払ってしまう可能性がある。 

クレジットカードによる支払いや月払い会費制等で支払額が僅少にとどまる場合は、

破棄・転売後もサービス料金を支払っていることに気付かない恐れがある。 

このため、情報家電の破棄・転売時には、当該情報家電を利用して受けていたサー

ビスの解約を行うようユーザに周知徹底を図るほか、サービスの利用履歴をユーザに

対し適時通知する等の措置を検討することが必要である。 

 

（２） 個人情報保護 

また、破棄・転売した情報家電にサービスの利用に係る個人情報が残っていると、

個人情報が漏洩し、悪用される恐れがあることから、破棄・転売の際には、サービス

の利用に係る個人情報を消去するようユーザを啓発することも求められる。 

▽ 情報家電に残っている可能性のあるサービス利用に係る個人情報 

情報家電 残っている可能性のある個人情報 

テレビ電話 アドレス帳、通信料引落し口座等 
コンテンツ配信用レコーダ サービス契約情報、コンテンツ復号用秘密情報等 
エアコン、照明 利用者の帰宅時間 
冷蔵庫 冷蔵庫にあった食料品履歴 
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２．４ 家電業界とＩＳＰ業界との情報交換・情報共有の必要性 

情報家電も、インターネットと同様、社会的に見て「有用」であるからこそ、その

普及が期待されている訳であるが、これまでに見たように、セキュリティリスクを伴

うものであることもまた事実であり、家電業界、ＩＳＰ業界、行政とが連携して、こ

うしたセキュリティリスクに迅速に対処していくための体制を構築していくことが求

められる。 

特に、情報家電のセキュリティ確保に関する課題の根底には、家電業界の技術者は、

インターネットの技術を十分に知らず、逆に、インターネットの技術者は、家電側の

要求をよく知らないという事情がある。 

また、家電に関するユーザのセキュリティ意識は、コンピュータに関するユーザの

セキュリティ意識に比べて低いという人的・社会的要素に起因する脆弱性も、情報家

電におけるセキュリティ確保をコンピュータにおけるセキュリティ確保以上に難しく

している。 

このため、全ての利用者がセキュリティに関する知識を十分持ち合わせていないと

いうことを前提に、情報家電を含む利用者端末が自律的に安全性を確保し得る技術を

開発すること等により、家電業界と通信業界とが連携して、こうした脆弱性を補完す

る仕組みを構築していくことも重要である。 

更に、情報家電を攻撃対象とするインシデントや、情報家電を踏み台とするインシ

デントが実際に発生した場合に、家電メーカとＩＳＰとの間で、どの部署の誰を窓口

として連絡を取り合えば良いのか、明確に決まっていない状況にある。 

業界を越えた連携状況がこうした実態にある中では、ユーザは、どこに何を頼めば

希望するサービスを利用することができるのか、情報家電を通じたサービスに苦情が

ある場合に、どこに申告すれば良いかも分からず、混乱するだけであろう。 

こうした状況を克服し、情報家電の普及を促すためには、家電業界とＩＳＰ業界と

の間で業界横断的なセキュリティ情報の共有・分析・提供・公開やユーザの啓発に関

する連携の枠組みを構築することが有効であると考えられる。 

２００４年６月には、メーカ等で構成される非営利組織である「日本ネットワーク

セキュリティ協会」（JNSA）と Telecom-ISAC Japan との間で、安全で快適なインタ

ーネット利用環境の普及とユーザ環境のセキュリティの確保・維持を推進することを

目的として、「セキュリティ対策推進協議会(SPREAD)」が設立されており、行政とし

ては、こうした民間団体による取組みを支援していくことが望ましいと考えられる。 
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▽ セキュリティ対策推進協議会（ＳＰＲＥＡＤ） 

 

 

 

 

 

 

 

 

SPREAD：Security Promotion Realizing sEcurity meAsures Distribution  

特に、 

① 情報家電を攻撃対象とするインシデントは、情報家電の操作ができなくなるだ

けでなく、場合によっては人命に関わる事態（情報家電の操作により、風呂を沸

騰させる、部屋を冷却する等）につながりかねないこと、 

② 情報家電を踏み台としたインシデントは、情報家電の機器の総数が多いだけに、

インターネット全体に過剰な負荷を与えかねないこと、 

③ 情報家電は、これからサービスの本格的な多様化や利用の急拡大が見込まれて

おり、現段階でセキュリティ対策を講じないまま、脆弱な機器が大量に市場に出

回った場合は、回収等が困難なこと 

等から、情報家電からの大容量のトラヒックがインターネット全体に与える負荷を軽

減するとともに、人命に関わる事態につながらないよう情報家電の作動範囲を規定す

ることが求められる。 

 

OSベンダ OSベンダ・・・
ソフト/ハード

ベンダ

ソフト/ハード

ベンダ
・・・

ミドルウェア
ベンダ

ミドルウェア
ベンダ

・・・

Telecom-ISAC Japan

ISPs ISPs ISPs

ISP
ユーザ群

・・・ ・・・

日本ネットワークセキュリティ協会

（JNSA）

企業群 企業群・・・

セキュリティ対策推進協議会 (ＳＰＲＥＡＤ)

：情報提供の流れ

：情報問合せ/返答の流れ
ISP

ユーザ群
ISP

ユーザ群

OSベンダ OSベンダ・・・
ソフト/ハード

ベンダ

ソフト/ハード

ベンダ
・・・

ミドルウェア
ベンダ

ミドルウェア
ベンダ

・・・

Telecom-ISAC Japan

ISPs ISPs ISPs

ISP
ユーザ群

・・・ ・・・

日本ネットワークセキュリティ協会

（JNSA）

企業群 企業群・・・

セキュリティ対策推進協議会 (ＳＰＲＥＡＤ)

：情報提供の流れ

：情報問合せ/返答の流れ
ISP

ユーザ群
ISP

ユーザ群



 

- 55 - 

 

 

 

 

 

 

 

 

第３章 電気通信事業における 

情報セキュリティマネジメント 
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３．１ 電気通信事業における情報セキュリティマネジメントの必要性 

ＩＳＰによるインシデント対応の現状と課題については第１章で、ユビキタスネッ

ト社会におけるセキュリティ確保策については情報家電に焦点を当てて第２章で、そ

れぞれ検討を加えた。 

ここでは、サービスの継続性とユーザ（法人ユーザ及び個人ユーザ）のデータ保護

を確保する観点から、ＩＳＰを含む電気通信事業者において、経営陣が情報セキュリ

ティマネジメントをどのように講じていくべきかについて、検討することとする。 

情報そのものや情報システムは、その重要性の割には、我が国経営陣の評価が低い

と言わざるを得ない。 

金銭であれば、経営者や財務部門の一定のランク以上の従業者が管理するのに対し、

情報や情報システムの管理については、社内の若いセキュリティ技術者や社外のセキ

ュリティベンダに任せたまま、自らは管理に関わらない経営者も存在するのが実情で

ある。 

しかしながら、情報システムが破られ、情報セキュリティが侵害された場合の被害

は計り知れない。 

このため、まず、情報セキュリティマネジメントやセキュリティ人材の重要性に関

し、経営陣が、これまでの認識を改めるとともに、セキュリティポリシを策定し、こ

れに従って従業者教育やセキュリティ対策を実施していくことが必要不可欠である。 

特に、自らの電気通信設備をユーザの通信の用に供する電気通信事業者は、「通信の

秘密」に属する情報を始めとして多くのユーザ情報を取り扱うものであり、情報資産

をより適切に管理することが求められること等から、関係法令をも踏まえ、セキュリ

ティポリシを策定し、セキュリティ対策を実施していくことが求められる。 

この点に関しては、国際標準化機構（ＩＳＯ）と国際電気標準会議（ＩＥＣ）が２

０００年１２月に策定した国際規格（ＩＳＯ／ＩＥＣ１７７９９）があり、これを基

に、一般の企業を対象とした汎用的な情報セキュリティマネジメントシステム（ＩＳ

ＭＳ）とその適合性評価制度の整備・展開が、各国で進んでいる。 

また、国際電気通信連合（ＩＴＵ）では、我が国が中心となって検討を進め、電気

通信事業分野を対象としたＩＳＭＳ（ＩＳＭＳ－Ｔ）を２００４年７月に勧告してい

る。 

一般の企業を対象とする汎用的なＩＳＭＳについては、２００５年６月に改訂版が

発行されたところであり、これを踏まえ、ＩＳＭＳ－Ｔについても、今後、改訂が必

要となろう。 

更に、ＩＳＭＳは国際規格であり、今後、ある国でＩＳＭＳに適合していると評価

された組織が、他国においてもＩＳＭＳに適合しているものと評価されるよう、国際
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的な認証の枠組みを構築していくことも展望される。 

このため、ＩＳＭＳ－Ｔの改訂作業に積極的に取り組むことは、大きな意義を有す

るものと考えられる。 

そこで以下では、ＩＳＭＳとＩＳＭＳ－Ｔの概要をみた上で、我が国における今後

の活動の方向性について検討することとする。 
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３．２   ＩＳＭＳの概要と最近の改訂作業の動向 

３．２．１ ＩＳＭＳの概要 

ＩＳＯとＩＥＣが２０００年１２月に国際規格として策定したＩＳＭＳであるＩＳ

Ｏ／ＩＥＣ１７７９９は、１９９５年に英国で国内規格として策定されたＢＳ７７９

９を国際規格化したものであり、この国際規格では、情報セキュリティマネジメント

に影響のある１２７の管理策（Control）を次の１０のマネジメント領域に分類してい

る。 

▽ ＩＳＭＳ（ＩＳＯ／ＩＥＣ１７７９９）のマネジメント領域 

１．セキュリティ方針（Security policy） 

２．セキュリティ組織（Security organization） 

３．資産の分類及び管理（Asset classification and control） 

４．人的セキュリティ（Personnel security） 

５．物理的及び環境的セキュリティ（Physical and environmental security） 

６．通信及び運用管理（Communications and operations management） 

７．アクセス制御（Access control） 

８．システムの開発及び保守（Systems development and maintenance） 

９．事業継続管理（Business continuity management） 

10．適合性（Compliance） 

このＩＳＯ／ＩＥＣ１７７９９では、ＢＳ７７９９の「管理規格」のみが国際規格

化され、ＩＳＭＳに適合しているか否かを評価する際の基準となる「認証規格」につ

いては、各国がその国情に適した形で策定することとされている。 

▽ ＢＳ７７９９とＩＳＯ／ＩＥＣ１７７９９ 

 

 

 

 

各国で実施されているＩＳＭＳ適合性評価は、評価を希望する組織が、ＩＳＭＳを

確立し（Plan）、導入・運用し（Do）、監視・見直しを行い（Check）、維持・改善を行

う（Act）というＰ－Ｄ－Ｃ－Ａサイクルを実施していることを、第三者（審査機関）

が評価する、という形で実施されており、評価は企業単位ではなく、組織（事業所）

単位で行われている。 

 

 

情報セキュリティ管理システム仕様情報セキュリティ管理システム仕様

情報セキュリティ管理実施基準情報セキュリティ管理実施基準
BS7799

ISO/IEC 
17799へ

認証基準
各国で規程
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▽ ＰＤＣＡサイクル 

 

 

 

 

 

 

 

 

 

３．２．２ ＩＳＭＳ適合性評価 

実際のＩＳＭＳ適合性評価に当たっては、まずは組織自身の中で次の①から④のＰ

ＤＣＡサイクルを実行し、当該組織の ISMS を確立することになる。 

① 情報セキュリティ関連ルール（セキュリティポリシ及び実施手順）（以下、「セ

キュリティポリシ等」という。）を策定する。（Plan） 

② セキュリティポリシ等に沿った社員教育やセキュリティ対策等を実施・運用

する。（Do） 

▽ ＩＳＭＳ適合性評価－第２段階（Do） 

 

 

 

 

 

 

 

③ セキュリティポリシ等がＩＳＭＳ認証基準と整合しているか、また、セキュ

リティポリシ等に沿って社員教育やセキュリティ対策が実施されているか等を

監査する。（Check） 

ＩＳＭＳの確立（Ｐｌａｎ）

ＩＳＭＳの導入・運用

ＩＳＭＳの監視・見直し

ＩＳＭＳの維持・改善

（Ｄｏ）

（Ｃｈｅｃｋ）

（Ａｃｔ）

ＰＤＣＡサイクル

派遣

管理職

社員

教育受講を指示

セキュリティポリシー等

結果等を
報告

セキュリティ委員会

教育やセキュリ
ティ対策の実施

教育を受ける
セキュリティ対策を実行する
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▽ ＩＳＭＳ適合性評価－第３段階（Check） 

 

 

 

 

 

 

 

 

④ 監査等の結果を基に、セキュリティポリシ等や実施・運用を見直し、改善す

る。（Act） 

次に、ある組織が自ら確立した ISMS に適合しているか否かを評価するに当たって

は、審査の申請を受けた第三者（審査機関）において、 

① ISMS 認証基準と文書の整合性 

② セキュリティポリシ等と現状との整合性 

について審査を行い、当該組織における ISMS が適切と判断できれば、認証を与える

ことになる。 

ここでは、審査を希望する組織（事業所）、その組織におけるＩＳＭＳ認証基準とそ

の適用範囲を確認の上、当該組織の責任者による承認が適正になされているか否か、

という点のみを審査することになる。 

換言すれば、第三者による審査においては、 

① 審査対象となる組織自身が実施するリスク分析等に抜けがないかどうか、 

② 責任者による判断が正しいかどうか、 

という点は、審査対象とならないものである。 

すなわち、第三者の審査は、組織の中でＰ－Ｄ－Ｃ－Ａサイクルが適正に実施され

ているか否かを評価するものであり、組織内において一定水準以上のセキュリティ対

策が実施されていることを保証しているものではない点に、留意する必要がある。 

 

 

ISMS認証基準ISMSISMS認証基準認証基準
セキュリティポリシー等セキュリティポリシー等セキュリティポリシー等

セキュリティ
ポリシー

セキュリティ
関連規程

現
状

現現
状状

4．人的セキュリティ

3．情報資産の分類及び管理

5．物理的及び環境的セキュリティ

6．通信及び運用管理

7．アクセス制御

8．システムの開発及びメンテナンス

9．事業継続計画

10．準拠

1．セキュリティポリシー

2．セキュリティ組織

社内規則社内規則

①

③

②

① 現状とセキュリティポリシー等のギャップをチェックする
② セキュリティポリシー等とISMS認証基準とのギャップをチェックする
③ 現状とISMS認証基準とのギャップをチェックする
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▽ ＩＳＭＳ適合性評価－第三者による審査 

 

 

 

 

 

 

 

３．２．３ ＩＳＭＳの改訂作業の動向 

２０００年１２月に策定されたＩＳＯ／ＩＥＣ１７７９９（以下「２０００年版」

という。）は、２００１年から改訂作業が開始され、２３カ国から２，５００以上の意

見が提出された。 

これを受けて改訂作業が進められたＩＳＭＳ（以下「２００５年版」という。）では、

管理策（Control）が１２７から１３５に増え、「情報セキュリティに係るインシデン

トのマネジメント」（Information security incident management）というマネジメン

ト領域が新たに括り出されている。 

また、２００５年版では、規定の仕方においても、管理策（Control）、導入のため

のガイドライン（Implementation guidance）、関連情報（Other information）とい

う３つの層に分けて規定されており、ＩＳＭＳを確立し、運用しようとする組織にと

って導入しやすいものにする工夫が施されている。 

▽ ２０００年版と２００５年版の規定の比較 

２０００年版 ２００５年版 

セキュリティ方針 Security policy 

セキュリティ組織 Organising information security 

資産の分類及び管理 Asset management 

人的セキュリティ Human resources security 

物理的及び環境的セキュリティ Physical & environmental security 

通信及び運用管理 Communications & operations management 

アクセス制御 Access control 

システムの開発及び保守 Information systems acquisition, development and maintenance 

 Information security incident management 

事業継続管理 Business continuity management 

適合性 Compliance 

リスク分析
を行う

担当者

分析結果の
妥当性を
チェックする

責任者

分析結果の
妥当性を
チェックする

責任者

正しく承認され
ているかが審

査される

リスク分析等に
抜けがないか
どうかは審査さ

れない

判断が正しい
かどうかは審
査されない

正しく承認され
ているかが審

査される

リスク分析等に
抜けがないか
どうかは審査さ

れない

判断が正しい
かどうかは審
査されない

リスク分析等に
抜けがないか
どうかは審査さ

れない

判断が正しい
かどうかは審
査されない

情報資産
●・・・・・・・・・・・
●・・・・・・・・・・・
●・・・・・・・・・・・
リスク
●・・・・・・・・・・・
●・・・・・・・・・・・
●・・・・・・・・・・・

対策
●・・・・・・・・・・・
●・・・・・・・・・・・
●・・・・・・・・・・・

情報資産
●・・・・・・・・・・・
●・・・・・・・・・・・
●・・・・・・・・・・・
リスク
●・・・・・・・・・・・
●・・・・・・・・・・・
●・・・・・・・・・・・

対策
●・・・・・・・・・・・
●・・・・・・・・・・・
●・・・・・・・・・・・
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  2000 年版   2005 年版 

   

 

 

 

 

３．２．４ ＩＳＭＳの今後の課題 

２００５年版は、２００５年の６月に発行されているが、今後のＩＳＭＳの課題を

整理してみると、次のとおりである。 

（１）産業分野別のＩＳＭＳの策定 

守るべき情報やマネジメントの対象となる資産は、産業分野ごとに異なるものであ

り、各業界の特性によっては、その業界に固有のＩＳＭＳが示されることが望ましい

と考えられる。 

実際、医療分野についてはＩＳＯ／ＩＥＣ２７７９９が、金融分野についてはＩＳ

Ｏ／ＴＣ６８が、電気通信事業分野についてはＩＴＵにおいてＩＳＭＳ－Ｔが、それ

ぞれ策定されている。 

ＩＳＭＳ－Ｔについては、３．３で検討する。 

 

（２）ＩＳＭＳの確立・運用に対する支援 

ＩＳＭＳを確立し運用しようとする組織が直面しがちな次の課題について、情報を

共有し、課題解決に向けたガイドライン作り等の支援活動を行っていくことも必要に

なるものと考えられる。 

① 組織内部の情報セキュリティのための体制 

② 社員の教育訓練 

③ 内部監査 

④ 個人情報保護等、法令上の要求事項への対応 

⑤ 技術上の対策との連携や技術上の対策の適用方法 

こうした支援活動も、業界の特性に応じて、業界別に行うことが適当であろう。 

 

Control, 

some implementation 

guidance 

 and other supporting text 

Control 

Implementation 
guidance 

管理策の記述 

管理策を満たすための、

より詳細な導入のための

ガイドライン 

Other information
管理策の導入時に考慮す

べき事項についての説明 
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（３）国際的なクロスボーダー認証の実現 

ＩＳＭＳは国際規格であることから、ある国でＩＳＭＳに適合していると評価され

た組織は、本来、他国においても同様に評価されるべきものであり、こうした国際間

の認証の枠組みを構築することも、今後の課題になるものと考えられる。 
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３．３   ＩＳＭＳ－Ｔの概要と今後の改訂の方向性 

３．３．１ ＩＳＭＳ－Ｔの概要 

ＩＴＵでは、２００１年以来、我が国が中心となって検討を進め、２００４年７月

に電気通信事業分野を対象としたＩＳＭＳ（ＩＳＭＳ－Ｔ＜Ｘ．１０５１＞）を勧告

した。 

これは、電気通信システム及び電気通信サービスを対象として、ＩＳＭＳを実装し

ていくに当たっての要求条件を規定しているものである。 

一般の企業を対象とする汎用的なＩＳＭＳ（ＩＳＯ／ＩＥＣ１７７９９）と比べる

と、次の５つのマネジメント領域について、電気通信事業分野に固有の管理策

（Control）の充実が図られている。 

 

▽ ＩＳＭＳ―Ｔで管理策の充実が図られているマネジメント領域 

３．資産の分類及び管理（Asset classification and control） 

５．物理的及び環境的セキュリティ（Physical and environmental security） 

６．通信及び運用管理（Communications and operations management） 

７．アクセス制御（Access control） 

８．システムの開発及び保守（Systems development and maintenance） 

 また、汎用的なＩＳＭＳと比べて変更を加えていない管理策（Control）について

も、電気通信事業分野に固有の実装要件を Implementation Requirements として追加

している。 

▽ 電気通信事業分野における実装要件の例 

資産の分類及び管理（Asset classification and control） 

管理策（Control） 

それぞれの資産を明確に識別しなければならない。また、全ての重要な資産について目録を作成

し、維持しなければならない。 

電気通信分野における実装要件（Implementation requirements for Telecom） 

各電気通信事業者に関係する重要な資産について目録を作成し、維持すること。電気通信事業者

に関係する資産には多くの種類があり、それには以下のものが含まれる。 

ａ）交換設備資産 

ｂ）伝送設備資産 

ｃ）運用設備資産 

ｄ）電気通信サービス資産 

ｅ）人々とその資格と能力 

ｆ）組織の評判やイメージといった無形資産 

 

ＩＳＭＳーＴとＩＳ

ＭＳとで変更無し 

電気通信分野に固有
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３．３．２ ＩＳＭＳ－Ｔの今後の改訂の方向性 

（１） 改訂ＩＳＭＳを参照する必要性 

現行のＩＳＭＳ－Ｔは、２０００年版のＩＳＭＳを踏まえてＩＴＵで勧告化された

ものであるが、今後は、２００５年版を踏まえ、改訂作業が進められることが想定さ

れる。 

▽ ＩＳＭＳ（２０００年版・２００５年版）とＩＳＭＳ－Ｔの管理策の比較 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

（２） 現行ＩＳＭＳ―Ｔへの追加項目の検討 

また、現行のＩＳＭＳ－Ｔについては、例えば、「適合性」（Compliance）について、

電気通信事業分野に固有の管理策は規定されていない。 

２０００年版の「適合性」の領域には、「知的所有権」、「組織の記録の保護」、「デー

タの保護及び個人情報の保護」、「情報処理施設の誤用の防止」、「暗号による管理策の

規制」等が規定されているが、電気通信事業者に対しては、これら以外にも次のよう

な法令上の要求事項があることから、今後、ＩＳＭＳ－Ｔにこれらの要素を追加すべ

きか否かを検討する必要がある。 

 

セキュリティ方針

セキュリティの組織

人的セキュリティ

物理的及び

環境的セキュリティ

通信及び運用管理

アクセス管理

システム開発及び保
守

事業継続計画

適合性

Security Policy

Physical & environmental 
security

Communications & 
operations management

Access control

Information systems 
acquisition, development 

and maintenance

Information security 
incident management

Business continuity 
management

資産の分類及び管理 Asset management

Organizing Information 
security

Human resources security

Physical & environmental 
security

Communications & 
operations management

Access control

Information systems 
acquisition, development 

and maintenance

Compliance

Asset management

2000年版

ＩＳＭＳ ＩＳＭＳ－Ｔ

Organizing information 
security

Human resources security

2005年版

ＩＳＭＳ
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① 取扱中に係る通信の秘密は、侵してはならないこと。取扱中に係る通信に関

して知り得た他人の秘密を守らなければならないこと。（電気通信事業法第４

条） 

② 電気通信役務の提供について、不当な差別的取扱いをしてはならないこと。

（電気通信事業法第６条） 

③ 災害の予防若しくは救援、交通、通信若しくは電力の供給の確保又は秩序の

維持のために必要な事項を内容とする通信等を優先的に取り扱わなければなら

ないこと。（電気通信事業法第８条） 

④ 他の電気通信事業者から接続請求を受けたときは、原則として、これに応じ

なければならないこと。（電気通信事業法第３２条） 

⑤ 利用者又は他の電気通信事業者の接続する電気通信設備を損傷し、又はその

機能に障害を与えないようにすること。他の電気通信事業者の接続する電気通

信設備との責任の分界が明確であるようにすること。（電気通信事業法第４１

条） 

⑥ 利用者の端末設備との接続によって、電気通信回線設備を損傷し、又はその

機能に障害を与えないようにすること。電気通信設備を利用する他の利用者に

迷惑を及ぼさないようにすること。利用者の端末設備との責任の分界が明確で

あるようにすること。（電気通信事業法第５２条） 

⑦ 個人情報保護法及び電気通信事業における個人情報保護に関するガイドライ

ン（平成１６年８月３１日総務省告示第６９５号）を遵守すべきこと 等。 

以上のような法令上の要求事項は、「適合性」の領域だけでなく、「資産の分類及び

管理」、「物理的及び環境的セキュリティ」、「通信及び運用管理」、「アクセス管理」、「シ

ステム開発及び保守」、「インシデントのマネジメント」、ひいては「セキュリティ方針」

の領域にまで影響を及ぼす可能性があることから、現行のＩＳＭＳ－Ｔをこうした観

点から見直し、充実させていくことが求められる。 
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３．４   我が国における今後の活動の方向性 

３．４．１ ＩＳＭＳ－Ｔの国内における展開 

前述したように、ＩＳＭＳ－Ｔは、ＩＴＵにおいて我が国が中心になって検討を進

め、我が国の提案が採用されて国際的に勧告されているものであり、今後は、こうし

た国際勧告を国内で展開していくことが適当であると考えられる。 

その際には、２００５年版のＩＳＭＳが２００５年６月に発行されていることから、

その内容を踏まえることを始め、電気通信事業分野に固有の法令上の要求事項を充た

すことのできるよう、検討を加えていくことが必要である。 

３．４．２ 国内における普及促進 

ＩＳＭＳ－Ｔを国内で普及促進させていくためには、これに従って情報セキュリテ

ィマネジメントを行おうとする電気通信事業者が直面しがちな次の課題について、情

報の共有や課題解決に向けたガイドライン作り等の支援活動を行っていくことが適当

である。 

① 組織内の情報セキュリティのための体制 

② 社員の教育訓練 

③ 内部監査 

④ 法令上の要求事項への対応 

⑤ 技術上の対策の適用方法 

特に、中小規模の電気通信事業者や地方で事業を展開している電気通信事業者にと

っては、派遣社員を含めた人的セキュリティの確保、アクセス制御の厳重化等におい

て、大規模事業者や都市部の事業者に比べ困難を伴う面もあることから、行政におい

ては、既存及び新規の施策を組み合わせ、これらの事業者に対し、より大きなインセ

ンティブを付与することを検討するべきである。 

 

３．４．３ 国際貢献 

ＩＳＭＳと同様、ＩＳＭＳ－Ｔについても、今後、ある国でＩＳＭＳ－Ｔに適合し

ていると評価された電気通信事業者（又はその中の一組織）が、他国においてもＩＳ

ＭＳ―Ｔに適合しているものと評価されるよう、国際間の認証の枠組みを構築してい

くことが展望される。 

このため、ＩＳＭＳ－Ｔについては、国内における普及促進を図るだけでなく、国

際機関に積極的に提案を行うことができれば、大きな意義を有するものと考えられる。 
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換言すれば、国際的にも評価されるよう、ＩＳＭＳ－Ｔの国内における普及促進を

図るとともに、国際機関への提案を準備することが求められるところであり、官民の

知見を結集して、ＩＳＭＳ－Ｔの充実を図っていくことが重要であると考えられる。 

２００５年秋のＩＴＵの会合では、ＩＳＭＳ－Ｔの修正勧告の検討が開始される可

能性があり、我が国としても、ＩＴＵにおける検討に積極的に参画し、貢献していく

ことが期待される。 
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第４章 セキュリティ人材育成 
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４．１ 我が国におけるセキュリティ人材の現状 

 あらゆるセキュリティ対策を講じる上で基盤となるのは、人材である。 

２００３年のＩＴＵ調査によれば、ブロードバンド通信の「安さ」と「速さ」におい

て、我が国は世界１との評価を受けているが、こうしたブロードバンドの進展状況に比

べ、ブロードバンドを支えるセキュリティや、セキュリティ対策を講じる上で不可欠な

人材が十分かどうかについては、疑問無しとしない。 

そこで以下では、まず、我が国のセキュリティ人材の現状を見ておくこととする。 

 

４．１．１ 労働市場における情報処理技術者の「供給」面 

 電気通信業界に限定せず、我が国の労働市場全体で見ると、就業人口が高齢化し、か

つ減少する中で、情報処理技術者については３０代以下が約８割を占めているのが実態

であり、若年就業者の減少が情報処理技術者の絶対的な不足をもたらす恐れが指摘され

ている。 
▽ 就業人口の減少 

 

 

 

 

 

 

 

図 情報処理技術者の年齢構成 

 

 

 

 

 

 

 

30歳未
満

21.5%

30歳代
20.8%

40歳代
20.2%

50歳代
22.8%

60歳以
上

14.8%

※ 情報処理技術者：情報処理技術に関する高度の専門的知識・経験をもって，システムの分析，設
計の仕事に従事するもの及びプログラムの設計，作成についての技術的な仕事に従事するもの

（出典）総務省「就業構造基本調査」及び｢推計人口」より加工（平成14年10月）

総人口 12,744万人 ＞ 有業者 6,501万人 ＞ 情報処理技術者 92万人
（※）

0.7%5.4%

15.2
%

43.5
%

35.2
%

（出典）総務省「就業構造基本調査」｢推計人口」（平成14年10月）
国立社会保障・人口問題研究所「将来推計人口」
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▶ 総人口は2006年以降長期的減少へ（生産年齢人口（15～64歳）は1996年から減少）
▶ 高齢者人口（65歳以上）は2014年には総人口の４分の１超へ
▶ 就業人口は団塊世代が60歳になり始める２年後以降急速に減少へ

▶ 総人口は2006年以降長期的減少へ（生産年齢人口（15～64歳）は1996年から減少）
▶ 高齢者人口（65歳以上）は2014年には総人口の４分の１超へ
▶ 就業人口は団塊世代が60歳になり始める２年後以降急速に減少へ
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４．１．２ 労働市場における情報処理技術者の「需要」面 

 他方、企業側から見ると、情報通信ネットワークの利用において、セキュリティ対策、

ウイルス感染に続いて、従業者のセキュリティ意識の低さや人材不足が、懸念事項とし

て挙げられている。 

▽ 企業における情報通信ネットワーク利用上の問題点 

 

 

 

 

 

 

 

 

 

それにもかかわらず、企業における人材育成の状況をみると、人材育成を「行ってい

ない」とする企業が４割以上を占めているのが実情である。 

▽ 企業における人材育成 

 

 

 

 

 

 

 

 

２００３年に開催された総務省の「情報通信ソフト懇談会」では、企業における専門

的ＩＣＴ人材は４２万人、そのうちセキュリティ人材は１２万人不足していると推計さ

れている。 

（出典）総務省「通信利用動向調査」（平成15年）
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（出典）総務省「通信利用動向調査」（平成15年）
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▽ 企業における専門的ＩＣＴ人材の不足数 

 

 

 

 

 

 

 

 

 

また、「日経ＩＴプロフェショナル」の２００４年６月調査によれば、２万人を超える

ＩＴ技術者の４６％が、「人の助けを借りながら業務を遂行できる」水準との指摘もある。 

 

４．１．３ 我が国電気通信事業者におけるセキュリティ人材の現状 

次に、我が国の電気通信事業者において、実際にセキュリティ人材が充足しているか

否かについて見ておくこととする。 

インターネットは、ＩＳＰ等のネットワークが相互に接続したネットワークであり、

あるＩＳＰにおけるＩＣＴ障害が他のＩＳＰにも影響を及ぼす可能性がある。 

インターネットが社会経済活動を支えるインフラとなっている現状にかんがみると、

ＩＳＰ等の電気通信事業者において、セキュリティ人材が十分に確保されているか否か

は、国民の社会経済生活を支える上で非常に重要である。 

そこで、総務省では２００５年４月に、（社）電気通信事業者協会、（社）テレコムサ

ービス協会、（社）日本インターネットプロバイダー協会、及び（社）日本ケーブルテレ

ビ連盟の加盟事業者に対し、セキュリティ人材（注１４）についてアンケートを行った。 

（注１４）このアンケートにおける「セキュリティ人材」としては、ウィルスチェック、コンテンツフ

ィルタリング、不正アクセス監視、セキュリティ診断、リモートアクセス環境検査等のセキュリティ

サービスをユーザに対し提供できる従業者のほか、自社のネットワーク運用の障害予防、当該障害の

監視・検出・制御、障害の再発防止等を講じることのできる従業者を想定している。 

その結果は次のとおりである。 

 

※ ＩＣＴ人材 (上級人材、中級人材、セキュリティ人材）の現状について、平成15年に総務省で開催され
た「情報通信ソフト懇談会」の人材育成ＷＧにおいて推計。また、プロジェクトマネージャー、ＩＴアー
キテクト、ＣＩＯの３類型の人材の現状についても同ＷＧの主要メンバーの意見を踏まえ、同様の手法に
より推計。

※ 上級人材：専門的な知識、技能を一通り備える。複雑なシステム等の設計及び運用が可能。
中級人材：特定分野の基本的な知識、技能を備える。比較的容易なシステム等の設計及び運用が可能。

９万人１万人１０万人

プロジェクトマネージャー・ＩＴアーキ
テクト・ＣＩＯ

（上級の中に含まれる）

１２万人１３万人２５万人
セキュリティ人材

（上級・中級の中に含まれる）

１６万人７６万人９２万人中級人材

２６万人１０万人３６万人上級人材

不足数現存数所要数

９万人１万人１０万人

プロジェクトマネージャー・ＩＴアーキ
テクト・ＣＩＯ

（上級の中に含まれる）

１２万人１３万人２５万人
セキュリティ人材

（上級・中級の中に含まれる）

１６万人７６万人９２万人中級人材

２６万人１０万人３６万人上級人材

不足数現存数所要数
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（１）セキュリティ人材の充足感 

まず、セキュリティ人材の不足感についてアンケートをとったところ、約４分の

３の事業者において、セキュリティ人材の不足している状況にある。 

 

 

 

 

 

 

 

 

また、有効回答を寄せた１９７社が現在雇用しているセキュリティ人材は４３０

６人であり、今後追加したいセキュリティ人材の数は全体で１３２４人と、現在雇

用しているセキュリティ人材を３１％増加させたいという結果になっている。 

 

（２）セキュリティ人材育成の現状 

次に、電気通信事業者において、セキュリティ人材をどのように育成しているか

についてアンケートをとったところ、７割の事業者が社員のセキュリティ教育に取

り組んでいる状況にある。 

逆に言えば、３割にのぼる事業者は社員のセキュリティ教育を実施していない状

況にあり、行政においては、セキュリティに係る人材育成の重要性について、事業

者の意識を喚起すべきであると考えられる。 

▽ 電気通信事業者のセキュリティ教育の実施状況 

無し
29%

有り
71%

 

足りている
26%

不足している
74%

足りている

不足している

▽ セキュリティ人材の不足感 
＜有効回答数１９７社＞ 

＜有効回答数１９７社＞ 
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セキュリティ教育を実施している事業者について、セキュリティ教育の実施方法

を見ると、社外の講習・資格の活用やＯＪＴによる教育の割合が高くなっている。 

0 20 40 60 80 100 120

４．その他

３．OJT

２．社内の講習・資格の活用

１．社外の講習・資格の活用

 

電気通信事業者における人材育成の実態をより詳細に見ると、中核となるセキュ

リティ人材を社外の研修事業者による講習等に派遣して技能・知識を習得させ、そ

の中核となる人材が、通常の業務運用の中で、他の従業者に対し、講習等で得られ

た技能・知識を伝えていく、といった形で人材育成を行っており、特に系統立てた

育成システムを行っていない場合が多い。 

特に、中小規模の電気通信事業者においては、セキュリティのためだけに専任者

を配置するというよりも、通常のネットワーク運用業務やシステム構築の一環とし

て、事業者内部のセキュリティ確保や、ユーザに対するセキュリティサービスの提

供を行っている場合が多いのが実情である。 

これは、実際のネットワーク運用やシステム構築に従事していないと、「生きた」

技術の修得が見込めず、結果として、セキュリティ人材の育成もできないという事

情によるものである。 

他方で、インターネットの分野は”dog year”あるいは”mouse year”と言われるほど

技術革新が激しく、それに応じてセキュリティ事案も多様化しており、社外の講習

等に人材を派遣してみても、講習等で修得した技術だけでは対応できないインシデ

ントが発生する場合が多く、結局は、現実に追われる「いたちごっこ」ではないの

か、という悩みを抱えている事業者も存在する。 

現実の「後追い」ではなく、セキュリティ業務により積極的に取り組むためにセ

キュリティ人材を育成しようとする場合においても、セキュリティ人材は、以下の

ように技術から法令まで多くの技能・知識を習得することが必要であり、その育成

には多くの時間と高額の費用を要するのが実情である。 

 

＜有効回答数１９７社＞ 

（社）

▽ セキュリティ教育の実施方法 
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▽ セキュリティ人材が修得すべき技術・知識の例 

情報処理技術、ネットワーク技術、インシデント対応技術、監視技術、侵入検知

システム（IDS）、ファイアウォール技術、トラヒック状況解析、ＩＳＭＳ、リス

クマネージメント技術、国際規格、国内規格、国内法令、外国法令、等 

実際、外部業者によるセキュリティ講習等は、期間が４～５日、費用が１回１人

当たり４０～５０万円、高価なものでは８０～１００万円かかる場合がある。 

このため、一定規模以上の電気通信事業者では、年間計画を組んだ上で、半強制

的に従業者を社外の講習等に参加させることができているが、中小規模の電気通信

事業者の中には、派遣期間及び費用の面で、自社のネットワーク運用において中核

を担う従業者を社外の講習等にはとても参加させられないという事情も散見される。 

加えて、地方においては、受講者が集まらないことから外部業者によるセキュリ

ティ講習等がそもそも開催されず、地方で事業を展開している電気通信事業者にと

っては、従業者を社外のセキュリティ講習等に参加させようと思えば、東京か大阪

まで従業者を出張させなければならないことから、余計に費用がかかるという側面

もある。 

また、そもそもインターネットの分野は、技術革新の進展が急激であることから、

人材育成も継続的な取組みが必要である一方、社外の講習等に自社の従業者を派遣

してみても、それによって得られるセキュリティ水準がどれ程かについての判定が

難しく、結果として、電気通信事業者によるセキュリティ人材の育成を鈍らせる要

因の１つとなっている。 

このため、電気通信事業者の中には、特に地方において従業者にセキュリティ技

術を習得させるための「場」を用意して欲しいとの要望があるほか、修得したセキ

ュリティ技術の水準を評価できる仕組みを構築して欲しいとの要望もある。 

このように、我が国電気通信事業者のセキュリティ人材の育成については、様々

な課題を抱えているのが実情である。 
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４．２   他のＩＣＴ先進国におけるセキュリティ人材の現状と育成策 

４．２．１ 米国におけるＩＣＴ人材数 

上記において、我が国におけるセキュリティ人材の現状を見た訳であるが、これとの

対比で米国の状況を見ておきたい。 

この点については、１９９９年に米国商務省がＩＣＴ人材について公表した資料があ

り、次の点が伺われる。 

① ＩＣＴ人材は、１９９６年から２００６年までの１０年間で、１５０万人から２

６０万人まで増加させることが必要であるとしていること。 

② 他の業界への転職者数を差し引くと、１９９６年から２００６年までの１０年間

で、１１０万人を超えるＩＣＴ人材の増加が必要であるとしていること。 

③ ＩＣＴ人材のうち、セキュリティ人材は Computer Scientists に分類されており、

１９９６年から２００６年までの１０年間で、２５万人弱の Computer Scientists
の増加が必要であるとしていること。 

▽ 米国のＩＣＴ人材数 

 

 

 

 

 

４．２．２ 米国におけるセキュリティ人材の育成策 

以上のように、米国では、既に１９９９年の時点で、１１０万人を超えるＩＣＴ人材

の増加が必要とされていた点には、我が国としても注目する必要があると考えられる。 

実際、米国では、１９９８年５月の大統領指令６３号（「ＰＤＤ６３」（注１５）という。）

を受けて、国家インフラ防護センター（ＮＩＰＣ）（注１６）や情報共有分析センター（ＩＳ

ＡＣ）（注１７）等を創設したほか、国家の情報インフラの脆弱性を低減するためのセキュリ

ティ人材育成策として、国家安全保障局（ＮＳＡ）（注１８）においてＣＡＥＩＡＥ（注１９）と

呼ばれる人材育成プログラムを実施している。 

（注１５）ＰＤＤ６３： Presidential Decision Directive 63 

（注１６）NIPC： National Infrastructure Protection Center 

（注１７）ISAC： Information Sharing and Analysis Center 

（注１８）NSA: National Security Agency  

（注１９）CAEIAE： The National Centers of Academic Excellence in Information Assurance Education 

米国商務省発表資料（１９９９年）

http://www.technology.gov/Reports/TechPolicy/digital.pdf

単位： 千人
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１９９６年
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306129177697Computer 
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554520341,025Systems Analysts
25023515451Computer Engineers
26824919461Computer Scientists

Total GrowthNew JobsNet 
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Change, 1996-2006２００６年

1,501

568
506
216
212

１９９６年

1,3781,1342442,634Total

306129177697Computer 
Programmers

554520341,025Systems Analysts
25023515451Computer Engineers
26824919461Computer Scientists

Total GrowthNew JobsNet 
Replacements

Change, 1996-2006２００６年
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これらのプログラムには、４年生の大学生と大学院生が応募することができ、国防総

省の情報保証奨学金（注２０）やＳＦＳ（注２１）の奨学金制度への申請権が与えられている。 

▽ ＣＡＥＩＡＥプログラム（ＳＦＳの奨学金を受けた場合） 

対象 ４年生の大学生と大学院生 
対象期間 最大２年間 
奨学金 必要な全ての経費、書籍、授業料、部屋代など 
給付金 大学生：年間最大 8,000 ドル 

大学院生：年間最大 12,000 ドル 
条件 奨学金受給期間又は１年のいずれか長い期間、連邦機関に勤務 

（注２０）  国防総省情報保証奨学金：  Department of Defense Information Assurance 
Scholarship Program 

（注２１） SFS： Federal Cyber Service Scholarship for Service Program 
 

４．２．３ シンガポールにおけるセキュリティ人材の育成策 

シンガポールにおいても、情報通信開発庁（ＩＤＡ）において、「重要な情報通信技術

資産プログラム」（ＣＩＴＲＥＰ（注２２）) と呼ばれるＩＣＴ人材育成のプログラムを推進

している。 

（注２２） CITREP： Critical Infocomm Technology Resource Program  

このプログラムは、電気通信事業者や情報通信ネットワークを活用する組織が必要と

する情報システム（情報セキュリティを含む。）に関する教育訓練又は資格取得の費用に

ついて、一定の助成を行うものである。 

助成対象と助成上限額は次のとおりである。 

▽ ＣＩＴＲＥＰの助成対象と助成上限額 

助成対象 教育訓練を受け、又は資格を取得しようとする個人等 
助成上限額 教育訓練に係る費用の最大７０％（Ｓ＄3,500： 約 23 万円）まで 

資格試験に係る費用の最大７０％（Ｓ＄1,000： 約 6.5 万円）まで 

 

▽ ＣＩＴＲＥＰの対象資格試験例（情報セキュリティ関係：一部分） 

 

 

 

 

 
Securing Cisco IOS Networks 
Linux Network Administration and Security
eXtreme Hacking 
Developing Secure Internet Applications 
CSPFA CISCO Secure PIX Firewall Advanced
Computer Hacking Forensic Investigator

Check Point Certified Security Administrator & 
Certified Nokia Security Administrator - ECS 
(VPN-04)

CISSP CBK Review Seminar 

Securing Cisco IOS Networks 
Linux Network Administration and Security
eXtreme Hacking 
Developing Secure Internet Applications 
CSPFA CISCO Secure PIX Firewall Advanced
Computer Hacking Forensic Investigator

Check Point Certified Security Administrator & 
Certified Nokia Security Administrator - ECS 
(VPN-04)

CISSP CBK Review Seminar Security Certified Network Professional (SCNP) 

Web Application Security Training 
Ultimate Hacking
Sun Network Intrusion & Detection - ECS (SC-345) 

Sun Certified Security Administrator for the Solaris 
Operating Environment - ECS (SC-300)

Sun Certified Security Systems Administrator - IM 

Security Technology and Management Course 
(eSTEEM) 

Security Certified Network Professional (SCNP) 

Web Application Security Training 
Ultimate Hacking
Sun Network Intrusion & Detection - ECS (SC-345) 

Sun Certified Security Administrator for the Solaris 
Operating Environment - ECS (SC-300)

Sun Certified Security Systems Administrator - IM 

Security Technology and Management Course 
(eSTEEM) 



 

- 81 - 

４．３   我が国におけるセキュリティ人材育成 

４．３．１ セキュリティ人材に関する我が国電気通信事業者の要望 

上述のように、米国やシンガポールでは、セキュリティに関する講習を受講しようと

する個人又はセキュリティ資格を取得しようとする個人に対し、一定額を助成する形で

行政による人材育成が進められている。 

これに関しては、我が国電気通信事業者に対するアンケートの回答をみても、セキュ

リティに関する講習や資格（以下「セキュリティ講習等」という。）について、費用面で

の助成や公的な位置付けを求めるものが多くなっている。 

① 従業者のセキュリティ能力の向上を図る電気通信事業者に対する支援 

② セキュリティ能力を向上させようとする従業者に対する支援 

③ 既存のセキュリティ資格に対する公的な位置付けの付与 

④ 公的なセキュリティ資格の創設 

▽ セキュリティ人材に関する電気通信事業者の要望 

 

セキュリティ資格については、下表のとおり、民間企業によるものと公的なものとを

問わず、既に多くのものが存在しており、これらのうち、インターネットの分野におい

ては、どれが有用かを評価する際の基準を示すことの方が有益と考えられる。 

＜有効回答数１９７社＞

従業者のセキュリティ能力の向上を図る事

業者に対する支援 

セキュリティ能力を向上させようとしている

従業者に対する支援 

既存のセキュリティ資格に対する公的

な位置づけの付与 

公的なセキュリティ資格の創設 

セキュリティ教育を行う大学等に対

する支援 

その他 
期待する事項なし

31%

27%
18% 

14% 

4% 
3% 2%
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▽ セキュリティ資格の例 

 

 

 

 

 

 

 

 

 

 

 

 

 

４．３．２ 既存のセキュリティ講習等に対する評価の基準 

（１）資格や認定の効果が有効期限付きのものか 

まず、インターネットは、”dog year”あるいは”mouse year”で技術革新を続けてお

り、セキュリティ技術についても日々刻々変化していることから、有効期限付きの

セキュリティ資格や認定であることが適当である。 

すなわち、セキュリティに関する資格や認定は、自動車免許のように有効期限付

きのものであり、定期的に講習を受けることを求めるものが適当と考えられる。 

有効期限付きのセキュリティ資格や認定は、更新を行うための組織が必要である

こと、新たな技術への対応ができること、教育体制が確立されている場合が多いこ

と等の特徴があり、これらの点からも望ましいと言える。 

 

（２）実機を使った演習があるか 

セキュリティ人材は、机上の知識だけでなく、実際の通信機器を用いて「生きた」

技術・技能を修得することが不可欠であり、実機を使った演習があることも重要で

ある。 

2002

2000

2002

2003

1989

2001

2001

発足

２～４年（受講
分野による）

なし

５年

なし
（試験内容は
２年で改訂）

約120時間／

3年間の教育

単位取得が
必要

なし

２年

期限

受験費用63,000円
（トレーニングとの同時申込みの場合は、受験費用は
31,500円。別途受講料が必要。）

「講習＋認定試験」「認
定試験」のいずれも可。
講習は各６日間

SANS Institute Global Information 
Assurance Certification 

GIAC 

■ 基礎コース（受講＋受験料99,750円／受験のみ15,750
円）
■ 応用コース・テクニカル編（受講＋受験料204,750円／
受験のみ15,750円）
■ 応用コース・マネジメント編（受講＋受験料141,750円／
受験のみ15,750円）

「講習＋認定試験」「認
定試験」のいずれも可。

Security Education 
Alliance / Japan, 
SEA/J 

Certified Security Basic 
Master（情報セキュリティ
技術認定［基礎コース］）
Certified Security 
Professional Master（情
報セキュリティ技術認定
［応用コース・テクニカル
編／マネジメント編］）

CSBM、
CSPM 
(Technical, 
Manageme
nt) 

５０５ドル「認定試験」のみ ただし、
更新時に、年間20CPE
時間以上、3年間で
120CPE時間以上が必要。
（1CPE時間は50分）

Information Systems 
Audit and 
ControlAssociation, 
ISACA （情報システム
コントロール協会）

Certified Information 
Security Manager
公認情報セキュリティマ
ネージャー

CISM 

504,000円（受講料（受験費用込み））

28,665円（試験のみの場合）

「講習+認定試験」のみ
講習は６日間

The Computing 
Technology Industry 
Association, CompTIA

Security+ Security+

630,000円（受講料（受験費用込み））
68,500円（試験のみの場合）

「講習+認定試験」「認定
試験」のいずれも可。
講習は８時間×５日

International 
Information Systems 
Security Certification 
Consortium, (ISC)2

Certified Information 
System Security 
Professional 

CISSP 

5,100円（受験料）「認定試験」のみ（財）日本情報処理開
発協会 （～2003/12）
（独）情報処理推進機
構（2004/1～）

情報セキュリティアドミニ
ストレータ試験

SS 

■ ネットワークセキュリティ基礎（69,300円／63,000円）
■ ネットワークセキュリティ実践（173,250円／157,500円）
■ サーバセキュリティ実践（184,800円／168,000円）
■ セキュリティ監視実践（184,800円／168,000円）
■ セキュリティポリシー実践（80,850円／73,500円）
■ セキュリティ監査実践（80,850円／73,500円）
※ 金額は一般価格／会員価格

「講習+認定試験」のみ
（講習は２日間と３日間

（コースによる））

NISM推進協議会
（CIAJ、ﾃﾚｻ協、TCA、
ARIB、JAIPA、ﾃﾞ協、
NS協、TTCで構成）

Network Information 
Security Manager 
ネットワーク情報セキュリ
ティマネージャー

NISM 

取得費用取得形態、教育時間主催者正式名称略称、通
称

2002

2000

2002

2003

1989

2001

2001

発足

２～４年（受講
分野による）

なし

５年

なし
（試験内容は
２年で改訂）

約120時間／

3年間の教育

単位取得が
必要

なし

２年

期限

受験費用63,000円
（トレーニングとの同時申込みの場合は、受験費用は
31,500円。別途受講料が必要。）

「講習＋認定試験」「認
定試験」のいずれも可。
講習は各６日間

SANS Institute Global Information 
Assurance Certification 

GIAC 

■ 基礎コース（受講＋受験料99,750円／受験のみ15,750
円）
■ 応用コース・テクニカル編（受講＋受験料204,750円／
受験のみ15,750円）
■ 応用コース・マネジメント編（受講＋受験料141,750円／
受験のみ15,750円）

「講習＋認定試験」「認
定試験」のいずれも可。

Security Education 
Alliance / Japan, 
SEA/J 

Certified Security Basic 
Master（情報セキュリティ
技術認定［基礎コース］）
Certified Security 
Professional Master（情
報セキュリティ技術認定
［応用コース・テクニカル
編／マネジメント編］）

CSBM、
CSPM 
(Technical, 
Manageme
nt) 

５０５ドル「認定試験」のみ ただし、
更新時に、年間20CPE
時間以上、3年間で
120CPE時間以上が必要。
（1CPE時間は50分）

Information Systems 
Audit and 
ControlAssociation, 
ISACA （情報システム
コントロール協会）

Certified Information 
Security Manager
公認情報セキュリティマ
ネージャー

CISM 

504,000円（受講料（受験費用込み））

28,665円（試験のみの場合）

「講習+認定試験」のみ
講習は６日間

The Computing 
Technology Industry 
Association, CompTIA

Security+ Security+

630,000円（受講料（受験費用込み））
68,500円（試験のみの場合）

「講習+認定試験」「認定
試験」のいずれも可。
講習は８時間×５日

International 
Information Systems 
Security Certification 
Consortium, (ISC)2

Certified Information 
System Security 
Professional 

CISSP 

5,100円（受験料）「認定試験」のみ（財）日本情報処理開
発協会 （～2003/12）
（独）情報処理推進機
構（2004/1～）

情報セキュリティアドミニ
ストレータ試験

SS 

■ ネットワークセキュリティ基礎（69,300円／63,000円）
■ ネットワークセキュリティ実践（173,250円／157,500円）
■ サーバセキュリティ実践（184,800円／168,000円）
■ セキュリティ監視実践（184,800円／168,000円）
■ セキュリティポリシー実践（80,850円／73,500円）
■ セキュリティ監査実践（80,850円／73,500円）
※ 金額は一般価格／会員価格

「講習+認定試験」のみ
（講習は２日間と３日間

（コースによる））

NISM推進協議会
（CIAJ、ﾃﾚｻ協、TCA、
ARIB、JAIPA、ﾃﾞ協、
NS協、TTCで構成）

Network Information 
Security Manager 
ネットワーク情報セキュリ
ティマネージャー

NISM 

取得費用取得形態、教育時間主催者正式名称略称、通
称

※HP等を参考に作成
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（３）技術だけでなく、管理・運用、法制度についても講習があるか 

セキュリティ人材の育成に当たっては、「技術」のみならず、「管理・運用」や「法

制度」についても“三位一体”で知識を習得させることが重要である。 

 
４．３．３ 既存のセキュリティ講習等の例―ＮＩＳＭ 

期限付きで、かつ実機を使った演習があり、技術だけでなく管理・運用、法制度につ

いても講習等があるものとして、例えば「ネットワーク情報セキュリティマネジャー」

（ＮＩＳＭ）がある。 

ＮＩＳＭは、２０００年に郵政省で開催された「電気通信事業におけるサイバーテロ

対策検討会」の報告書を受けて、２００１年に創設されたものであり、ハッカーや不正

アクセス、コンピュータウィルスなどから情報通信ネットワークとそのユーザを防御す

るための専門知識を持つ技術者の育成を目的として、ＮＩＳＭ推進協議会（注２３）によっ

て実施されている人材育成プログラムである。 

▽ ＮＩＳＭの概要 

受講資格 ① 「ＮＩＳＭ推進協議会」を構成する団体に加盟する事業者に所属し

当該事業者が推薦する者。 
② 加盟はしていないが、上司または管理する者が推薦する者であって、

かつ「ＮＩＳＭ推進協議会」が承認した者。  
資格取得方法 「講習の受講」＋「講習最終日に実施される認定試験に合格」 

（注２３）ＮＩＳＭ推進協議会は、（社）電気通信事業者協会、情報通信ネットワーク産業協会、（社）

テレコムサービス協会、（社）電波産業会、（社）日本インターネットプロバイダー協会、（財）日

本データ通信協会、（社）情報通信技術委員会から構成される。 

このＮＩＳＭでは、講習を受講して、講習最終日に実施される試験に合格した者に、

ＮＩＳＭ推進協議会より「認定」が与えられることとなっている。 

また、ＮＩＳＭの特徴としては、次のような事項が挙げられる。 

① ２年間の有効期限があり、更新試験により、資格を更新する。 

② 実機を用いた実践的な演習がある。 

③ 技術のみならず、管理・運用、法制度についても講習を実施する。 

④ ベンダフリーの講習・資格のため、特定のセキュリティベンダの技術に縛られ

ることなく、最新の必要な技術について学ぶことができる。 

⑤ ＩＳＭＳの取得時においても、「セキュリティに関する有スキル者（有資格者

数）」として計上することができる。 

⑥ 入札資格の一例としている地方公共団体も存在する。 
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▽ ＮＩＳＭ資格体系 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ＮＩＳＭについては、２００１年の創設以来、１，３００名を超える認定取得者がい

るが、電気通信業界におけるセキュリティ人材の需要の大きさからすると、依然として

十分ではない。 

今後とも、インターネットのセキュリティに関する技術革新の動向や電気通信事業者

のニーズを踏まえ、講習をより良い内容にするとともに、電気通信事業者にとって広く

利用されるよう、周知・啓発を図ることが適当と考えられる。 

 

また、ＮＩＳＭに限らず、セキュリティ講習等に一般的に該当する傾向として、特に、

従業者を参加させるに当たって負担の大きい中小規模の電気通信事業者や、地元で講習

会が開催される機会の少ない地方の電気通信事業者にとって、利用しにくい側面があり、

中小又は地方の電気通信事業者がセキュリティ講習等に参加し易い環境を整備するよう、

行政においても支援策を講じていくことが求められる。 

総 合 ス キ ル 専 門 ス キ ル

情

報

セ
キ

ュ
リ
テ
ィ
技

術

情

報

セ
キ

ュ
リ
テ
ィ
管

理

①ネットワークセキュリティ基礎
＜２日間＞

（年間５回程度実施予定）
【会員価格 63,000円】

（一般は 69,300円)
ネットワークセキュリティ全般にわた

る概要や動向・基礎知識などを修得
するコース。

②ネットワークセキュリティ実践
＜３日間＞

（年間５回程度実施予定）
【会員価格 157,500円】

（一般は 173,250円)
自社のサイトを防御するため、ファイ

アウォール、VPN、認証、ワクチンソフト
などのサイトセキュリティに必要な道具
の使いこなしと、多様化したハッキング
からのサイトセキュリティを実現する方
法を習得するコース。
※受講生のニーズが増大している無
線LANのセキュリティを講義＋実習の
形態で平成１６年度から追加。

③サーバセキュリティ実践＜３日間＞（〃２回〃）
【会員価格 168,000円】（一般は 184,800円)
サイト内の具体的なホストの安全性を高めることを追求す

る。各種OS（UNIX、Linux、Windows）を使用し、安全なMail、
Web、DNSサーバなどの構築方法や、各々を構築する上で
のポイントを習得するコース。

④セキュリティ監視実践＜３日間＞（〃２回〃）
【会員価格 168,000円】（一般は 184,800円)
様々な犯罪事象を想定しつつ、ケーススタディを繰り返す

コース。その中でどのような防御方法が適切であるのか、ま
た日常の運用監視作業として、どういったものが望ましいの
かを習得するコース。
※高度なレベルが要求されるIDS設定やシステムログ解析を
主な内容とする。

⑤セキュリティポリシー実践＜２日間＞（〃２回〃）
【会員価格 73,500円】（一般は 80,850円)
セキュリティポリシーの構築を目的としたコース。国際標準

であるISO15408やBS7799規格の動向や解釈、構築の基本
的な知識も習得するコース。

★平成１６年度新設★
⑥セキュリティ監査実践＜２日間＞（〃２回〃）

【会員価格 73,500円】（一般は 80,850円)
情報セキュリティ監査制度の概要と、その中心的なガイド

ラインである情報セキュリティ管理基準と情報セキュリティ
監査基準の構成を理解し、演習を通じて、その効果的な活
用方法を把握する。

IPやOS等の基本知識（事前確認の
レベル）はあるものの、セキュリティに
関する業務経験や関連知識が少ない
方向けのレベル。 【ＮＩＳＭ基礎ｺｰｽ】

基礎コースを修了、または修了と同等の
レベルを有する方で、セキュリティシステ
ムの構築を体験したい方向けのレベル。
【ＮＩＳＭ資格ｺｰｽ】

ＮＩＳＭ資格（ﾈｯﾄﾜｰｸｾｷｭﾘﾃｨ実践）認定者レベル、もしくはセキュ
リティシステムの構築体験がある方を対象に、より専門的なスキル
（ｻｰﾊﾞ構築、ｾｷｭﾘﾃｨﾎﾟﾘｼｰ策定、ｾｷｭﾘﾃｨ運用、ｾｷｭﾘﾃｨ監査）の習
得を目指す方のためのレベル。 【ＮＩＳＭ専門ｺｰｽ】

※ 価格は税込。 ※ 日程・講習会場等詳細はＮＩＳＭﾎｰﾑﾍﾟｰｼﾞを参照。 【URL】 http://www.nism.jp
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▽ ＮＩＳＭの認定取得者数の推移 

 

 

 

 

 

 

 

 

 

 

 

 

４．３．４ 大学におけるセキュリティ人材育成 

 e-Japan 戦略等の国家戦略においても、セキュリティ人材の育成は喫緊の課題となっ

ている。セキュリティ人材育成のため、一部の大学での取組みが始まっている。 

表 大学におけるセキュリティ人材教育 

大阪大学 セキュアネットワーク構築のための人材育成 
早稲田大学 セキュリティ技術者養成センター 
中央大学 ２１世紀ＣＯＥ 電子社会の信頼性向上と情報セキュリティ 

情報セキュリティ・情報保証 人材育成拠点 
工学院大学 セキュアシステム設計技術者の育成 
情報セキュリティ大学

院大学 
修士課程 2004 年 4 月開校 

カーネギーメロン大学 
情報大学院 

修士課程 2005 年 9 月開校 

電気通信事業者から大学等の教育機関に対しては、基礎的かつ系統だったセキュリテ

ィ教育を施して欲しいという意見もあるところであり、こうした産業界からの意見を踏

まえ、教育機関が自らの教育カリキュラムを見直し、充実させるとともに、行政におい

て教育機関の取組みに対する支援策を講じていくことが求められる。 
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４．４ 事業者をまたがる総合的な演習の必要性 

 セキュリティ人材の育成は、個々の電気通信事業者で対応すれば済むものではない。 

また、近年、インシデントは広域にわたって同時に発生するケースがあり、ボットネ

ットに代表されるような組織的攻撃も増加している。 

このように、インシデント事案の広域化や組織的攻撃の増加という最近の傾向にかん

がみると、電気通信事業者間及び電気通信事業者と行政との間で連携して、セキュリテ

ィ対策を講じることのできる人材が求められる。 

ＩＴ戦略本部の情報セキュリティ基本問題委員会が２００５年４月に取りまとめた第

２次提言においても、「演習・訓練及びセミナ等を通じて、重要インフラ（注２４）所管省庁

及び重要インフラ事業者を中心に、高度なＩＴスキルを有する人材を育成」すべきこと

とされ、更に「想定脅威の拡がりに対応した具体的脅威シナリオの類型を元に毎年度ご

とにテーマを設定し、各重要インフラ事業者、各重要インフラ分野内情報共有機構等の

協力を得ながら、重要インフラ横断的な総合的演習を企画・実施」することとされてい

る。 

（注２４）上記第２次提言では、「重要インフラ」として、情報通信、金融、航空、鉄道、電力、ガ

ス、政府・行政サービス（地方公共団体を含む）の７分野のほか、医療、水道、物流等を含める方

向性が示されている。 

更に、大規模なインシデント事案に際しては、「高度なＩＴスキルを有する人材」のほ

かに、これら「高度なＩＴスキルを有する人材」の協力体制を促進することのできる調

整力のある人材を、プロジェクトリーダとして育成し、専従的に確保することも必要で

あると考えられる。 

実際、既に米国では、攻撃を想定した総合的な演習が、数次にわたり実施されている。 

我が国においても、米国における演習の事例を参考に、 

① （セキュリティの専門家による）実行可能な攻撃方法と攻撃による損害の程度 

② 攻撃発生後の緊急対応体制が実際に機能するか否か 

について演習を通じて検証しておくことは、有益なことと考えられる。 

①については、ソーシャルエンジニアリングや、内部の従業者による意図的な経路の

誤設定又はシステムへの脆弱性の埋込み等を視野に入れて検証することが有用である。 

また、②についても、設備管理面やネットワーク運用面で各 ISP の言葉遣いが統一さ

れておらず、緊急時に意思疎通に齟齬を来すことが懸念されていることから、ネットワ

ークの状況を定量的に伝えるための運用評価尺度に係る共通認識の醸成や言葉遣いの統

一を、演習を通じて進めることが有益である。 
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▽ 米国における演習の事例 

演習名称 実施時期 実施主体 演習の概要 

The Day 
After 

1996 年 3 月 
（約半日） 

国防総省 
（DARPA）

行政、大学、情報インフラ関係者による机上演習。攻撃の

発生を想定して複数のシナリオを用意し、以下の演習プロ

セスを実施。 
The Day of      攻撃の発生 
The Day After   対策 
The Day Before  被害を最小化するための予防策の改善 
【シナリオの例】 
○ 複数の州のネットワークにトロイの木馬が仕掛けら

れ、通信障害が発生。 
Eligible 
Recover 

1997 年 6 月 
（2 週間） 

国家安全保

障局（NSA）

NSA のスタッフが「実際に」攻撃を実施し、電力や電話の

システムを切断する方法等を模索し、システムの脆弱性を

検証。 
【攻撃の結果例】 
○ 米国の複数市の送電網に侵入し、スイッチを切るサイ

ンを残せた。 
○ 国防省のネットワークへの侵入に成功した。 

Digital 
Pearl 
Harbor 

2002 年 7 月 
（3 日間） 

Gartner、米

海軍大学 
セキュリティ専門家が電力、通信インフラ、インターネッ

ト、金融サービスについて実行可能な攻撃方法と攻撃によ

る損害を検証。 
【シナリオの例】 
○ 重要インフラを運営する民間事業者に対し、攻撃の実

質的な脅威を体験させるため、演習の参加者がそれぞれ

攻撃者の役になり、公開情報とソーシャルエンジニアリ

ングから得られる情報をもとに重要インフラを攻撃する

効果的な戦術を模索し、社会的な信頼が損なわれるか否

かを検証。 
Livewire 2003 年 10 月 

（5 日間） 
国土安全保

障省（DHS）
通信、エネルギー、金融、地方自治の分野について、攻撃

発生後の緊急対応体制が実際に機能するかを検証。 
【シナリオの例】 
○ 攻撃への対応策を検証し、課題を抽出するため、演習

に参加する組織の名称を非公開とする中で攻撃を実施

し、攻撃を受けた組織が攻撃を認知したのは何時か、対

策をとったのは何時か、行政の対応はどうか等について、

連絡体制や意思決定過程も含めて検証。 

更に、こうした演習には、セキュリティ講習等に参画できる機会が相対的に少ない中

小又は地方のＩＳＰの参画を順次確保していくとともに、セキュリティに関する考え方

や運用評価尺度が異なる場合のある情報家電機器メーカや大学等の学術ネットワークの

参画を得ていくことが望ましいと考えられる。 

加えて、電気通信事業におけるＩＣＴ障害が、金融、航空、鉄道、電力、ガス、政府・

行政サービス、水道等の他の重要インフラに及ぼす影響についてもシミュレーションし

ておくことが有用であろう。 
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第５章 総括 



 

- 90 - 



 

- 91 - 

以上、これまでの検討を総括すると、次のとおりである。 

５．１ 今後、集中的に取り組むべき３つの課題 

ＩＰインフラにおいてセキュリティを確保していく上で、今後、集中的に取り組ん

でいく必要があるのは、次の３つの課題であると考えられる。 

（１）ＩＣＴ障害の広域化への対応 

ブラスターやソービッグＦ等のネットワーク感染型ワーム、Ａｎｔｉｎｎｙ等のＤ

ｏＳ攻撃、さらにはボットネットの脅威というように、２００３年以降のＩＣＴ障害

を特徴付けるのは、障害が広域に及ぶという点である。 

経路障害の誤りによるＩＣＴ障害も、広域にわたって影響が及ぶ可能性があり、社

会インフラとしてのインターネットを機能不全にする恐れがある。 

そこで、まず、こうしたＩＣＴ障害の広域化に、どう対応していくかが今後の重要

な課題であると言える。 

 

（２）ユビキタスネット社会への対応（情報家電のネットワーク接続への対応） 

次に、ユビキタスネット社会の到来に伴い、情報家電に代表される様々なモノがネ

ットワークに接続され、ＩＰインフラ自体が多様化・高度化する中にあって、接続性

の確保や機器認証、インターネット全体に与える負荷軽減、業界をまたがる障害対応

の迅速化を確保していくことが課題となる。 

消費者の視点からみると、家電がインターネットに接続され、通信機器として機能

すると、情報セキュリティ上の問題も発生し得るということを認識していない者も多

いと考えられるところであり、「誰でも、簡単かつ安全に」家電を利用できるようにす

るためのセキュリティ基盤を確立することが求められていると言える。 

 

（３）人材面の脆弱性の克服 

あらゆるセキュリティ対策を講じる上で基盤となるのは人材であるが、情報セキュ

リティにおいて最も脆弱なのは人間である。 

一般ユーザのセキュリティ意識の低さ、組織内従業者の無知・無警戒、経営陣によ

る情報セキュリティマネジメントの未実施、ＩＳＰ等電気通信事業者におけるセキュ

リティ人材の不足など、人材面の脆弱性は多層にわたっており、これを克服する取組

みを早急に実施していくことが求められる。 
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▽ 今後、集中的に取り組むべき３つの課題 

 

 

 

 

 

 

 

 

 

 

 

 

 

● ネットワーク感染型ワーム 
● ＤｏＳ攻撃 
● ボットネット 
● 経路情報の誤りによる障害 等 

ＩＣＴ障害の広域化への対応

● 接続性の確保 
● 機器認証 
● インターネット全体に与える負荷軽減

● 業界をまたがる障害対応の迅速化 

ユビキタスネット社会への対応 

ＩＰインフラ 

人材面の脆弱性の克服

一般ﾕｰｻﾞ

のｾｷｭﾘﾃｨ

意識の低

さ 

組織内

従業者

の無知

や無警

戒 

経営陣による

情報セキュリ

ティマネジメ

ント未実施 

電気通信

事業者に

おけるｾｷ

ｭﾘﾃｨ人材

の不足 
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５．２ 「情報セキュリティ政策２００５」の提言 

これら集中的に取り組むべき３つの課題に対し、誰が、何時から、どのように取り

組むべきかについてまとめてみると次のとおりであり、行政においては、これらの取

組みをパッケージ化し、「情報セキュリティ政策２００５」として包括的かつ精力的に

推進していくことが望まれる。 

 

（１）ＩＣＴ障害の広域化への対応 

１）広域モニタリングシステムの構築・強化 

まず、ＩＣＴ障害の広域化への対応については、ＩＳＰ１社のみの対応では限界が

あり、ＩＳＰ等が連携して、広域モニタリングシステムを構築すること等により、イ

ンシデント情報を共有し分析することが有効である。 

この点に関し、Telecom-ISAC Japan では、２００４年度から広域モニタリングシ

ステムを構築しているが、 

① ブロードバンド環境下で伝送される大容量データをどのようにすれば解析でき

るのか、 

② 「通信の秘密」の保護や個人情報保護法に抵触しないようトラヒック情報やロ

グ情報の把握をどの程度、またどのように仮装(masking)し抽象化して把握すべき

か、 

といった技術上・制度上の事項があることから、今後、Telecom-ISAC Japan 等の関

係機関に行政もオブザーバとして参加する形で、事業者と行政とが協力して取り組ん

でいくことが適当である。 

 

２）ボットネット対策に関する研究開発 

２００４年は、ボットネットの存在が認知され、その性質と対策の難しさが認識さ

れた年であり、効果的な対策はまだ見出されていない。 

このため、ボットプログラムの感染防止と早期駆除、ボットネットによる攻撃の予

防と防御について、セキュリティベンダ、通信機器メーカ、ＩＳＰとが協力して早急

に研究開発に着手すべきである。 

行政においても、こうした研究開発に対し、２００６年度以降の支援策を検討する

とともに、研究開発の推進に当たって必要となるトラヒック情報やログ情報の収集が

「通信の秘密」や個人情報保護法に抵触しないよう適宜助言することが求められる。 
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３）経路情報の誤りによるＩＣＴ障害の検知・回復・予防に関する研究開発 

経路情報の誤りによるＩＣＴ障害についても、障害の回復に相当の時間を要してい

ることから、障害の広域にわたる検知、回復、予防を可能とする研究開発に、ＩＳＰ

が連携して早急に取り組むことが有効であり、行政としてもこうしたＩＳＰの取組み

を支援していくことが求められる。 

 

（２）ユビキタスネット社会への対応（情報家電のネットワーク接続への対応） 

 １）接続検証と規格化 

そもそも、情報家電によるサービスの実現に当たっては、情報家電、構内ネットワ

ーク、ゲートウェイ、加入者回線網、ＩＳＰ、ＡＳＰと多段階にわたる接続検証を重

ねる必要があり、業界の枠を超えて接続検証と相互利用可能な規格化を行うことが適

当である。 

その際には、責任分界の明確化、接続管理方式の策定等の作業も併せて行うことが

望ましい。 

 ２）機器認証 

構内の情報家電により構外からのサービスを利用するに当たっては、構内の情報家

電側から構外の機器を認証することが必要であるとともに、構内にある情報家電が適

切なものであるかどうかについて構外の機器から構内の情報家電を認証することも必

要であることから、情報家電の普及を図っていくためには、機器認証が重要な課題と

なる。 

この機器認証について一定の規格化を図ることで、提供側にとっては費用削減、ユ

ーザ側にとっては利便性の向上につながることから、どこまで規格化することが適当

かについて、関係業界で十分に検証し、調整することが必要である。 

 

 ３）インターネット全体に与える負荷軽減（情報家電がボット化した場合の対応） 

ＩＳＰからすれば、情報家電機器もワームやボットプログラムに感染する可能性の

ある通信機器であり、例えば、接続しているユーザの情報家電機器がボット化し、Ｉ

ＳＰの電気通信設備の機能に障害を与える等の弊害を実際にもたらすような場合には、

当該ユーザへの警告、接続の停止、電気通信サービスの一時停止等の措置をとること

があり得る旨を、約款又は契約で予め明確化し、ユーザに周知しておくことも求めら

れよう。 

 



 

- 95 - 

４）業界をまたがる障害対応の迅速化 

情報家電のセキュリティ確保に関する課題の根底には、家電業界の技術者は、イン

ターネットの技術を十分に知らず、逆に、インターネットの技術者は、家電側の要求

をよく知らないという事情があること等から、家電業界とＩＳＰ業界との間で業界横

断的なセキュリティ情報の共有・分析を行うとともに、障害発生後の対応の迅速化に

向けた取組みを推進していくべきであり、行政においても、こうした業界横断的な取

組みを支援していくことが望まれる。 

特に、①情報家電を攻撃対象とするインシデントは、例えば風呂を沸騰させ又は部

屋を冷却すること等により、場合によっては人命に関わる事態につながりかねないこ

と、②情報家電を踏み台としたインシデントは、情報家電の総数が多いだけにインタ

ーネット全体に過剰な負荷を与えかねないこと、③現段階でセキュリティ対策を講じ

ないまま脆弱な機器が出回ると回収が困難なこと等の事情があることから、インター

ネット全体に与える負荷を軽減するとともに、人命に関わる事態につながらないよう

家電の作動範囲を規定することが求められる。 

 

（３）人材面の脆弱性の克服 

１）一般ユーザへの啓発 

一般ユーザへの啓発は、今すぐに取り組まなければならない事項であり、セキュリ

ティベンダ、システムインテグレータ、ＩＳＰ、通信機器メーカ、行政等が連携して、

セキュリティに関する情報を分わかりやすく、迅速かつ確実に一般ユーザに提供する

ことが重要である。 

その際、ブロードバンドの普及により、トラヒックの受発信に関してユーザが大き

なパワーを有している状況にかんがみると、インターネットにおいてセキュリティ対

策を講ずるべき主体はＩＳＰのみではなく、ＩＳＰ、システムインテグレータ、ユー

ザ等の関係者による取組みがどれ一つ欠けても十全なセキュリティ対策を講じること

ができない、という考え方を社会一般に醸成していくことも求められる。 

特に、大容量のデータ送信や他のユーザからの苦情申告等により、ユーザのコンピ

ュータがボット化していることが判明した場合には、当該ユーザに対する個別の注意

喚起や駆除の方法に係る情報提供を行う等、これまでよりも一層踏み込んだ形で啓発

を行うことが必要である。 

更に、例えば、接続しているユーザのコンピュータがボット化し、ＩＳＰの電気通

信設備の機能に障害を与える等の弊害を実際にもたらすような場合には、当該ユーザ

への警告、電気通信サービスの一時停止、更には契約解除等の措置をとることがあり

得る旨を、ＩＳＰにおいて約款又は契約で予め明確化しておくことも求められよう。 
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２）ソーシャルエンジニアリングの研究と対応策の提示 

組織内従業者等の無知や無警戒、あるいは心理や行動様式につけ込んで組織のセキ

ュリティを侵害する手法は、「ソーシャルエンジニアリング（social engineering）」と

呼ばれ、米国等では既に研究が進んでいるところであり、我が国においても早急に研

究を進め、攻撃を受ける側にとって有益な情報提供と対応策の提示を行っていくこと

が必要である。 

 

３）ＩＳＭＳ－Ｔの国内における普及促進と国際貢献 

情報セキュリティマネジメントについては、経営陣においてセキュリティポリシを

確立し、これに従って従業者教育やセキュリティ対策を実施していくこと等が極めて

重要である。 

この点に関しては、ＩＳＯ／ＩＥＣが一般の企業を対象とした汎用的な情報セキュ

リティマネジメントシステム（ＩＳＭＳ）についての国際規格を２０００年に策定し

ているほか、ＩＴＵが２００４年に電気通信事業分野を対象としたＩＳＭＳ（ＩＳＭ

Ｓ－Ｔ）を勧告しており、今後、こうした国際規格や国際勧告を国内で普及促進して

いくため、電気通信事業者を対象としたＩＳＭＳ－Ｔの実施指針を２００５年中にも

提示すべきである。 

その際、一般の企業を対象とする汎用的なＩＳＭＳについては、改訂版が２００５

年６月に発行されていることから、ＩＳＭＳ－Ｔについても、この改訂版の内容を踏

まえることが必要である。 

また、現行のＩＳＭＳ－Ｔは、例えば「法適合性」（Compliance）について、通信

の秘密の保護、重要通信の優先取扱い、接続、設備の責任分界等、電気通信事業分野

に固有の内容は規定されていないことから、ＩＳＭＳ－Ｔの国内における普及促進を

図るに当たっては、電気通信事業分野に固有の法令上の要求事項を踏まえることも求

められる。 

更に、２００５年秋のＩＴＵの会合では、ＩＳＭＳ－Ｔの修正勧告の検討が開始さ

れる可能性があり、その時までに国際的にも評価される提案を我が国として準備して

おくことが期待される。 

 

４）事業者をまたがる総合的な演習の必要性 

あらゆるセキュリティ対策を講じる上で基盤となるのは人材であるが、当研究会が

２００５年４月に実施した我が国の電気通信事業者に対するアンケート調査では、約

４分の３の事業者においてセキュリティ人材が不足している状況にある。 

 



 

- 97 - 

電気通信事業者の現状をみると、社外の研修事業者によるセキュリティ講習等を活

用している事業者が相対的に多いが、従業者を参加させるに当たって負担の大きい中

小規模の電気通信事業者や、地元で講習会が開催される機会の少ない地方の電気通信

事業者にとって利用しにくい面があり、今後、中小又は地方の電気通信事業者への浸

透を強化することが求められている。 

また、セキュリティ人材の育成は、個々の電気通信事業者で対応すれば済むもので

はなく、インシデント事案の広域化やボットネット等による組織的攻撃の増加などの

最近の傾向にかんがみると、電気通信事業者間及び電気通信事業者と行政との間で連

携して、セキュリティ対策を講じることのできる人材が求められる。 

特に、大規模なインシデント事案に際しては、「高度なＩＴスキルを有する人材」の

ほかに、これら「高度なＩＴスキルを有する人材」の協力体制を促進することのでき

る調整力のある人材を、プロジェクトリーダとして育成し、専従的に確保することも

必要であると考えられる。 

米国でも攻撃を想定した総合的な演習が数次にわたり実施されていることから、我

が国においても、①セキュリティの専門家により実行可能な攻撃方法と攻撃による損

害を検証するとともに、②攻撃発生後の緊急対応体制が実際に機能するか否か等につ

いて演習を通じて検証するべきである。 

また、こうした演習には、セキュリティ講習等に参画できる機会が相対的に少ない

中小又は地方のＩＳＰや、セキュリティに関する考え方や言葉遣いが異なる場合のあ

る情報家電機器メーカの参画を得ていくことが望ましい。 



 

- 98 - 

▽ 「情報セキュリティ政策２００５」 

課題 何時 誰が 

 小分類 

政策の内容 
 ISP メーカ ｾｷｭﾘﾃｨ

ﾍﾞﾝﾀﾞ

大学等 

 

行政 

ネットワー

ク感染型ワ

ーム 

広域モニタリングシステ

ムの構築･強化 
04年～ ◎ ◎ ◎ ◎ ○ 

(06 年以降の

支援策検討)

ボットネッ

ト 

ボットネット対策に関す

る研究開発 
早急に

 

◎ ◎ ◎ ◎ ○ 

(06 年以降の

支援策検討)

ICT 障害

の広域化 

経路情報の

誤り 

障害の検知･回復･予防に

関する研究開発 
早急に

 

◎   ◎ ○ 

(06 年以降の

支援策検討)

接続性の確

保 

業界横断的な接続検証と

相互利用可能な規格化、

責任分界の明確化 

早急に

 

◎ ◎   ○ 

(06 年以降の

支援策検討)

機器認証 規格化 早急に

 

◎ ◎ ◎  ○ 

(06 年以降の

支援策検討)

インターネ

ットに与え

る負荷軽減 

▽ ユーザへの啓発 
▽ 約款等の明確化 

05年～ ◎ 

◎ 

○ 

○ 

  ○ 

○ 

ユビキタ

スネット

社会にお

けるセキ

ュリティ

確保 

業界をまた

がる障害対

応の迅速化 

▽ 業界をまたがる情報

交換･情報交流、 
▽ 家電の作動範囲規定

▽ 総合的な演習 

早急に

 

◎ 

 

 

◎ 

◎ 

 

◎ 

◎ 

 

 

 

◎ 

 

 

 

◎ 

○ 

 

 

◎ 

(06 年以降の

支援策検討)

一般ユーザﾞ 啓発 今すぐ ◎ ◎ ◎ ◎ ◎ 

組織内従業

者の無知、

無警戒 

ソーシャルエンジニアリ

ングに関する研究と対応

策の提示 

早急に

 

◎ ◎ ◎ ◎ ○ 

(06 年以降の

支援策検討)

ISMS-T の普及促進 
（実施要件の提示） 

05年中 ◎ ○ ○  ◎ 経営陣によ

る情報セキ

ュリティマ

ネジメント 

ISMS-T の充実に係る国

際貢献 
05年～ ◎ ○ ○  ◎ 

人材面の

脆弱性 

セキュリティ

人材の不足 

▽ 社外の講習・資格の

活用 
 
▽ 社内の従業者教育 
▽ 演習を通じた、イン

シデントに円滑に対応

できる人材の育成 

引続き

 

 

引続き

早急に

◎ 

 

 

◎ 

◎ 

○ 

 

 

○ 

◎ 

○ 

 

 

○ 

◎ 

○ 

 

 

○ 

◎ 

○ 

 

 

○ 

◎ 

(06 年以降の

支援策検討)

◎は主体的に取り組むべき主体、○は◎の支援者又は政策の対象者。 
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名称 用語解説 掲載頁 

重要インフラ 重要インフラとは、他に代替することが著しく困難なサービスを提

供する事業者が形成する国民生活及び社会経済活動の基盤で

あり、その機能が著しく停止、低下、または利用不可能な状況に

陥った場合に、我が国の国民生活または社会経済活動に多大な

る影響を及ぼすおそれが生じるもの。IT 戦略本部の情報セキュリ

ティ基本問題委員会が２００５年４月に取りまとめた第２次提言で

は、「重要インフラ」として、情報通信、金融、航空、鉄道、電力、ガ

ス、政府・行政サービス（地方公共団体を含む）の７分野のほか、

医療、水道、物流等を含める方向性が示されている。 

1,14,86,87 

ISP ： Internet Service 

Provider 

インターネットへの接続サービスを提供する電気通信事業者。 1,2,3,10,11,13,15,16,17,

18,19,25,26,31,34,35, 

38,39,43,44,46,49,51, 

53,57,75,86,87,91,93, 

94,95,97,98 

dog year 情報技術分野における革新のスピードを表す概念。（人間の 7 

年が犬の 1 年に相当することから） 

1,77,82 

mouse year 情報技術分野における革新のスピードを表す概念。（人間の 18 

年がマウスの 1 年に相当することから） 

1,77,82 

IP:Internet Protocol インターネットを構成する通信機器が共通に使用する通信プロト

コル。 

1,2,3,15,17,18,24,31,32,

91,92 

情報家電 家庭用の電化製品でネットワークに接続されるもの。パソコン等

の情報機器も含まれるが、むしろネットワークに接続される VTR

／DVD 機器やエアコン、照明器具、冷蔵庫、風呂等、従来ネット

ワークに接続される機器とは考えられなかったものを指すことが

多い。 

2,41,43,44,45,46,47,48,

49,59,51,52,53,54,57, 

87,91,94,95,97 

ユビキタスネット社会 「いつでも」（昼でも夜でも２４時間）、「どこでも」（職場でも家でも、

都会でも地方でも、移動中でも）、「何でも」（家電も身の回り品も、

車も食品も）、「誰でも」（大人も子供も、高齢者も障害者も）、ネット

ワークに簡単につながる社会。 

2,41,43,45,57,91,92,94,

98 

不正アクセス アクセス制御機能を有するネットワークに正当な権限なくアクセス

をしてコンピュータを作動させ、利用する行為。 

2,7,8,19,38,47,75,83 
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名称 用語解説 掲載頁 

ウイルス 他の電子ファイルに寄生する形で感染し、他のプログラムの破壊

や削除、ハードディスクの初期化等の障害をもたらすプログラム。 

2,7,8,10,11,14,15,19,21,

22,24,25,28,29,30,38, 

75,83 

ワーム 他の電子ファイルに寄生せず、ネットワークを介して自分自身をコ

ピーして単体で自己増殖を繰り返しながら、感染を拡大していくプ

ログラム。ただし、最近では、厳密にはワームであるものも含め、

広義の「ウイルス」と呼ぶことがある。 

2,7,8,10,11,12,13,14,15,

16,19,21,28,38,49,91, 

92,94,98 

インシデント 不正アクセスやウイルス、ワーム等に起因する情報通信技術の

機能不全による障害。 

2,5,7,8,11,13,19,20,34 

,36,38,43,53,54,57,62, 

67,77,78,86,93,95,97,98

ISMS 

（ Information Security 

Management System） 

企業などの組織が自身の情報試算を適切に保護し、事業継続を

確実にし、事業損害を最小限にし、投資に対する見返り及び事業

機会を最大限にすることを目的として、セキュリティポリシを自ら

策定し、これに基づいた管理策の選択・実施やリスクアセスメント

の実施などを継続的に運用する枠組みのこと。 

3,57,58,59,60,61,62,63,

64,65,66,67,68,78,83,96

,98 

ISMS-T（x.1051） 2004年にITU（国際電気通信連合）が勧告した電気通信事業分野

を対象としたＩＳＭＳ（情報セキュリティマネジメントシステム）。 

3,57,78,63,65,66,67,68,

69,96,98 

国際電気通信連合 

（ ITU ： International 

Telecommunication 

Union） 

電気通信に関する国連の専門機関であり、多国間の円滑な通信

を行うため、世界各国が独自の通信方式を採用することによる弊

害の除去、有限な資源である電波の混信の防止、電気通信の設

備が不十分な国に対する技術援助等を実施している。 

3,57 

経路情報 ルータや端末が保持するデータの伝送経路に関する情報。 7,38,39,92,94,98 

サービス不能化 

（DoS:Denial of  

Service）攻撃 

標的となるコンピュータやルータに大量のデータを送りつけてシス

テムをダウンさせる攻撃。 

8,14,15,16,18,19,21,22,

25,27,28,29,91 

スパムメール 受信者の意図に関係なく一方的に送信される広告宣伝メールや

一時に多数の架空電子メールアドレスをその宛先とする電子メー

ル。 

9,14,22,25,26,28,29,35 

フィッシング（Phishing） 銀行等からのメールを装い、メールの受信者に偽のホームページ

にアクセスするよう仕向け、そのページにおいて個人の金融情報

（クレジットカード番号、ＩＤ、パスワード等）を入力させるなどして個

人情報を不正に入手する詐欺的な行為をいう。Sophisticate され

た手法により個人情報を釣り上げる（fishing）ことから作られた造

語と言われている。 

9,22,26,27,28,36 



 

- 103 - 

名称 用語解説 掲載頁 

スパイウェア 

（Spyware） 

特定の Web サイトを閲覧した際や、他のソフトウェアをインストー

ルした際等、ユーザが気付かないうちにインストールされ、ユーザ

の端末機器から個人情報等を収集し、スパイウェアの配布元等、

外部に向けて送信するソフトウェアをいう。 

9,22,23,28 

セキュリティパッチ ソフトウェアの不具合を修正するためのデータやプログラム。 10,12,19,29,35 

ソービッグ 

(Sobig) 

電子メールや共有フォルダを媒介にして感染する。電子メールを

開かなくてもプレビューするだけで感染する。感染するとアドレス

帳に登録された者にメールを送信する。また、差出人をアドレス帳

に登録されているユーザに設定して送信するため、感染元の特定

が難しくなる。2003 年 8 月には、亜種である電子メール添付型の

ソービッグ F の感染が広がった。 

11,14,15,29,91 

SQL スラマー 

（SQL.Slammer） 

データベースサーバのソフトウェアである「SQL 2000 Server」のセ

キュリティホールを媒介にして感染する。感染した機器は、ウイル

スの複製を更に他の機器に向け大量に送信するため、ネットワー

クの伝送速度が下がるおそれがある。これにより、韓国では、全

土のインターネットが約９時間にわたり麻痺した。 

11 

ブラスター（Blaster） Windows のセキュリティホールを媒介にして msblast.exe というファ

イルがダウンロードされることにより感染する。感染するとユーザ

の端末機器が自動的に再起動を繰り返す。2003年8月には、ウェ

ルチア(Welchia)という亜種も発見された 

11,13,14,21,91 

セキュリティ・ホール アプリケーション等に存在する、情報セキュリティの不備。これを

悪用することでネットワークへの不正アクセス等が可能となる。 

11,12,13,14 

Exploit Code Exploit Code とは、セキュリティホールを突いたり、誤動作を引き

起こす方法をコード化（プログラム化）したもの。Exploit Code を用

いて、実際に被害をもたらすワーム等が作成される。 

12,14,19 

OS 

（Opereating system） 

システム全体を管理する基本的なソフトウェア。 12,50 

Telecom-ISAC Japan インシデント情報の収集・分析・共有を目的として、２００２年に「イ

ンシデント情報共有・分析センター」として設立された団体。２００５

年２月に財団法人データ通信協会に編入。 

13,14,15,16,17,19,29,31

,34,53,93 

トロイの木馬 正体を偽ってコンピュータへ侵入し、データ消去やファイルの外部

流出、他のコンピュータの攻撃などの破壊活動を行なうプログラ

ム。トロイの木馬はウイルスのように他のファイルに寄生したりは

せず、自分自身での増殖活動も行わない。 

14,15,87 
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名称 用語解説 掲載頁 

NIRT 

（ National Incident 

Response Team） 

政府や重要インフラ事業者の情報システムへのサイバーテロ等、

国民生活に重大な影響を与えるおそれのある情報セキュリティに

係る事案について、各省庁における情報セキュリティ対策の立案

に必要な調査・助言等を行うために内閣官房に設置された緊急

対応支援チーム( National Incident Response Team)をいう。 

14 

フィルタリング 特定の条件に合致するデータを通過させ又は破棄する行為や機

能のこと。 

15,32,33,75 

P2P（Peer to Peer）型

通信 

クライアントサーバ型の通信とは異なり、ユーザ同士が直接１対１

で行う対等型通信をいう。Ｗｉｎｎｙは、Ｐ２Ｐで行われるファイル転

送アプリケーションであり、サーバを介在せず、一定の検索条件

の下でユーザのコンピュータから他のユーザのコンピュータにファ

イルが転送され、共有される。 

15,16,24 

Antinny（アンチニー） P2P 型通信のアプリケーションソフトの１つである Winny が媒介し

感染するワーム型ウイルス。 

15,16,17,18,19,27,91 

DNS 

(Domain name system) 

インターネット上のホスト名（ネットワークに接続されたコンピュー

タを人間が識別しやすいようにつける名前）と IP アドレスを対応さ

せるシステム。全世界の DNS サーバが協調して動作する分散型

データベースである。 

16,17,18,27 

A レコード ホスト名と IP アドレスの対応関係 17 

TTL 

(Time To Live) 

パケットの有効期間を表す値。最大 255 までの整数値で表され、

ルータなどを 1 回経由されるたびに値が 1 減少する。TTL が 0 に

なったパケットはその時点で廃棄され、廃棄通知がパケットの送

信元に届くようになっている。 

17 

FQDN 

（ Fully Qualified 

Domain Name） 

ホスト名からドメイン名まで省略せずに全て表記すること。

www.soumu.go.jp などを指す。 

17 

NXDOMAIN 存在しないドメインに対する問い合わせを行った際に設定される

レスポンスコードのひとつ。 

17 

ブラックホール IP アド

レス 

DoS 攻撃等による攻撃パケットを破棄するために設定された「おと

り」のＩＰアドレス。 

17,18 

トラヒック ネットワークの特定の経路上を一定時間に流れる情報の量。 17,18,19,20,23,25,31,33

,35,38,39,54,78,93,95 

ベストプラクティス 最も効果的､効率的な実践の方法。または最優良の事例。 19 
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名称 用語解説 掲載頁 

ボット 悪意のある攻撃者（管理者）の指揮命令下に置かれたコンピュー

タのことである。ネットワーク経由の遠隔操作により、コンピュータ

を攻撃等のために悪用することを可能とするプログラムをボットプ

ログラムといい、ボットプログラムに感染したコンピュータをボット

という。 

21,22,23,25,26,27,28,29

,30,31,32,33,34,35,49,8

6,91,93,94,95,97,98 

ボットネット 同一のボットプログラムの指揮命令下にあるコンピュータ群。 21,22,23,25,27,28,29, 

30,31,32,34,35,86,91, 

93,97,98 

ネットスカイ 電子メールを媒介にして感染する。感染すると、パソコン内で発見

されたメールアドレスすべてに複製を添付した電子メールを送信

する。2004年2月の、最初のネットスカイの発見後、亜種が次々と

発見され、多くのパソコンを感染させた。 

21 

ゾンビ ボットに類似の言葉として「ゾンビ」があるが、これはボットよりも広

い概念で、ボット以外にも、攻撃者の指令を受けるのではなく、事

前に一定の動作をするように仕組まれたウイルスに感染したコン

ピュータや、人手を掛けて乗っ取られたコンピュータが含まれる。

例えば、2003 年 8 月に大流行したブラスターや、2004 年 2 月から

現在に至るまで拡散しているネットスカイ及びその亜種のように、

決められた時間に特定のサイトを DoS 攻撃する機能がプログラム

されたワームに感染したコンピュータはゾンビである。 

21 

ゾンビクラスター 一斉に同一の攻撃を行うゾンビの一群をゾンビクラスターと呼ぶ。

ボットネットは、ゾンビクラスターの一種である。 

21 

メールサーバ インターネット上に接続され、自ネットワーク内のユーザの電子メ

ールの送信や受信を行なうコンピュータ。 

22,25,26,28 

FTP サーバ FTP とは File Transfer Protocol（ファイルトランスファープロトコ

ル）の略で、ファイル転送するためのサーバ。 

22 

IRC 

（Internet Reley Chat） 

インターネットやイントラネットなどのネットワーク上で、リアルタイ

ムにテキストデータを交換するチャットシステム。 

23 

バックドア 通常のネットワーク経路とは異なる場所に設けられたアクセスの

受け口のことをいう。 

24,29 

ハニーポット 不正アクセスの手法やウイルスの振舞い等を調査・研究するため

にインターネット上に設置された、わざと侵入しやすいよう設定さ

れたサーバやネットワーク機器のこと。「甘い蜜の入ったつぼ」の

意味で、攻撃者やウイルスを「おびき寄せる」という意味からこの

ように呼ばれる。 

24,31,32 
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名称 用語解説 掲載頁 

アゴボット トロイの木馬の亜種の不正プログラムで、ネットワークを通じて自

身のコピーを頒布するワームの一種。 

25,29 

ファイアウォール ネットワークの外部からのアクセスを制御するシステム。不正アク

セスの防御壁としての役割を果たす。 

29,46,78 

リバースエンジニアリ

ング 

ソフトウェアやハードウェアなどを分解、あるいは解析し、その仕

組みや仕様、目的、構成部品、要素技術などを明らかにするこ

と。 

30 

パターンファイル ウイルスに感染したファイルや、ネットワーク上で自己複製を繰り

返すワームプログラムの特徴を収録したファイル。 

30 

ソーシャルエンジニア

リング 

人間の無知や無警戒、あるいは心理や行動様式につけ込んで組

織のセキュリティを侵害する手法。 

36,37,86,87,96,98 

セキュリティポリシ 企業などの組織において、情報セキュリティを確保するための対

策や体制等を定めた基本方針。 

36,37,57,60,61 

AS 

（Autonomous system） 

ＡＳとは、ある経路制御方針によって運営されるネットワークのこ

とをいう。全国展開しているＩＳＰもインターネット全体からみると一

定の経路制御方針によって運営されている１つのネットワークで

あり、１つのＡＳとして捉えられ、ＡＳ番号を割り当てられている。 

38 

アプリケーションサー

ビスプロバイダ 

（ ASP ： Application 

Service Provider） 

各種業務用ソフト等のアプリケーションソフトをデータセンター等に

おいて運用し、当該アプリケーションソフトをインターネット経由で

ユーザー(企業)に提供する事業者。 

44,49,94 

ゲートウェイ ネットワーク上で、通信媒体やプロトコル（伝送手順）が異なるデ

ータを相互に変換して通信を可能にする機器。通信媒体やプロト

コルの違いを吸収して異機種間の接続を可能とする。 

45,46,49,94 

Push 型アクセス サービス提供側からユーザ側に能動的に様々なサービスが提供

される形態のアクセス方法。 

46,47 

Pull 型アクセス ユーザ側からのリクエストにより、サーバが応答し、様々なサービ

スが提供される形態のアクセス方法。 

46,47 

CPU 

（ Central Processing 

Unit） 

中央演算処理装置。機器内の制御やデータの計算・加工を行なう

中枢部分。 

50 
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名称 用語解説 掲載頁 

国 際 標 準 化 機 構

（ISO） 

工業標準の策定を目的とする国際機関で、各国の標準化機関の

連合体。1947 年に設立され、現在では 147 カ国が参加している。

本部はスイスのジュネーブ。 

57 

国 際 電 気 標 準 会 議

（IEC） 

「国際電気標準会議」の略。電気等の分野で各国の規格・標準の

調整を行なう国際機関。1906 年に設立され、1947 年以降は ISO

の電気・電子部門を担当している。本部はスイスのジュネーブ。 

57 

BS7799 イギリス規格協会(BSI：British Standards Institution)が策定したセ

キュリティ管理・認証規格。 

59 

ISO/IEC27799 医療分野を対象とした ISMS 基準。 63 

ISO/TC68 金融分野を対象とした ISMS 基準。 63 

大統領指令６３号 

（PDD63： Presidential 

Decision Directive 63） 

クリントン政権下における重要インフラ防護に関する重要な要素

を示した大統領指令。 

79 
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    伊 藤  泰 彦    ＫＤＤＩ株式会社 取締役執行役員専務 技術統轄本部長 

    江 﨑  浩 東京大学大学院 情報理工学系研究科 教授 

    沖 松  哲 夫 日本インターネットエクスチェンジ株式会社 代表取締役社長 

    小 畑  至 弘 イー・アクセス株式会社 専務執行役員 チーフテクニカルオフィサー 

    後 藤  滋 樹 早稲田大学理工学部 教授 

    齊 藤  忠 夫 東京大学 名誉教授 

    佐々木 良一 東京電機大学 工学部情報メディア学科 教授 

    篠 田  陽 一 北陸先端科学技術大学院大学 情報科学研究科  教授 

    鈴 木  幸 一 株式会社インターネットイニシアティブ 代表取締役社長 

    田 邉  忠 夫 株式会社ケイ・オプティコム 代表取締役社長 

    所   眞理雄    ソニー株式会社 特別理事 

    中 根  滋 株式会社パワードコム 代表取締役社長兼ＣＥＯ 

    中 村  隆 富士通株式会社 経営執行役 

古 川  一 夫      株式会社日立製作所 執行役副社長 情報・通信グループ長＆ＣＥＯ 兼 輸出管理本部長  

    細 谷  僚 一 インターネットマルチフィード株式会社 代表取締役副社長 

    牧 園  啓 市 ソフトバンクＢＢ株式会社 技術本部本部長 

    村 井  純 慶應義塾大学 環境情報学部 教授 

    矢 野  薫 日本電気株式会社 代表取締役副社長 

    山 田  隆 持  日本電信電話株式会社 代表取締役副社長 

    ◎は座長  ○は座長代理 

 

◎ 

 

○ 
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「セキュリティＷＧ」 

構成員 

（五十音順 敬称略） 

 新 井   悠 株式会社ラック コンピュータセキュリティ研究所 グループリーダー 

 飯 塚 久 夫 ＮＴＴコミュニケーションズ株式会社 常務取締役 セキュリティマネジメント室長 

 歌 代 和 正 株式会社インターネットイニシアティブ 取締役 フェロー 

 内 田 勝 也 情報セキュリティ大学院大学 助教授 

 笠 原   裕 日本電気株式会社 ソリューション研究開発本部長 

 加 藤 幹 之 富士通株式会社 経営執行役 法務・知的財産権本部長 

 加 藤 佳 実   松下電器産業株式会社 ｅネット事業本部 ネットワークサービスエンジニアリングセンターＧＭ 

 桑 子 博 行 社団法人テレコムサービス協会 サービス倫理委員会 委員長 

笹 木 一 義 ソフトバンクＢＢ株式会社 技術本部 技術企画部 担当部長 

 佐々木 良 一 東京電機大学 工学部 情報メディア学科 教授 

篠 田 陽 一 北陸先端科学技術大学院大学 情報科学研究科 教授 

 武 智   洋 横河電機株式会社 コーポレートマーケティング本部 セキュリティプロジェクト長 

 手 塚   悟 株式会社日立製作所 システム開発研究所 第七部 部長 

 中 尾 康 二 ＫＤＤＩ株式会社 技術開発本部 情報セキュリティ部長 

 永 瀬 正 敏 日本テレコム株式会社 情報セキュリティオフィス室長 

 夏 井 高 人 明治大学 法学部 教授 

 南 浮 泰 造 株式会社ケイ・オプティコム 企画室 経営戦略グループ 部長 

 藤 谷 護 人 弁護士法人エルティ総合法律事務所 所長弁護士 

 星 澤 裕 二 株式会社セキュアブレイン プリンシパル セキュリティアナリスト 

  松 島 裕 一 独立行政法人情報通信研究機構 情報セキュリティユニット ユニット長 

 森   久 隆 株式会社パワードコム 専務執行役員 情報プライバシー担当 

 ◎はグループリーダー  ○はサブリーダー 

◎ 

○ 

 


