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迷惑メ 対策 「実効性強化迷惑メール対策の「実効性強化」
へ向けてけ

《迷惑メール相談センターは、今後どのような機能を果たすべきか》

平成２０年６月４日 （財）日本データ通信協会



報告全体の構成報告全体の構成

Ⅰ．迷惑メール対策の「実効性強化」とは
迷惑メールへの《総合的な対応方策》

（参考）「迷惑メール相談センター」の運用状況

特 改 応 改 連す 業務Ⅱ．特電法改正への対応（改正項目に関連する業務上の課題）
オプトイン方式による規制の導入

法の実効性の強化

国際連携国際連携

Ⅲ．周知・利用者啓発、関係機関との連携

Ⅳ．今後の検討課題 ～迷惑メール通報・分析システムの導入～

Ⅴ．まとめ
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本報告に当たっては、（財）日本データ通信協会において、「迷惑メール対策の実効性強化策についてのＷＰ」を設け、ＩＩＪ・櫻庭秀次氏、ＫＤＤＩ・本間
輝彰氏、楽天・赤桐壮人氏、アライド・ブレインズ・内田斉、細川裕樹両氏の協力をいただいた。この機会を借りて感謝申し上げる。



Ⅰ 迷惑メール対策の「実効性強化」とは策 実効 強 」

１．迷惑メールへの《総合的な対応方策》

③技術的解決策③技術的解決策

⑤国際協調⑤国際協調

送信者送信者 送信側
ＩＳＰ等

送信側
ＩＳＰ等

受信側
ＩＳＰ等

受信側
ＩＳＰ等

受信者受信者送信者
ＩＳＰ等ＩＳＰ等 ＩＳＰ等ＩＳＰ等

迷惑メール等

②電気通信事業者による自主規制②電気通信事業者による自主規制

迷惑メール等迷惑メール等

④利用者啓発④利用者啓発②電気通信事業者による自主規制②電気通信事業者による自主規制

①政府による効果的な法執行①政府による効果的な法執行

④利用者啓発④利用者啓発

迷惑メール対策の「実効性強化」へ向けて、迷惑メール相談センターは、
①法制度の見直し（特電法改正）を受けて、登録送信適正化機関として着
実に対応することが求められているが、さらに、②①の他にも、《総合的な
対応方策》 部と 組む き課題を有 る
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対応方策》の一部として取り組むべき課題を有している。



Ⅰ 迷惑メール対策の「実効性強化」とは
２．（参考）「迷惑メール相談センター」の運用状況（Ｈ１９年度活動実績）

迷惑メール対策コンテンツ事業者（4社）
迷惑メール受信者

ＵＲＬ情報の提供

（約60,000URL/週）電話相談・情報提供

346件/月、年度累計3654件

迷惑メール相談センター情報提供

3,407,103件（Ｈ19年度）

うち違反情報：1,357,818件、

追放支援プロジェク
トに基づく対応依頼

解約・利用停止

件月、年度累計 件

メール送信

うち違反情報：1,357,818件、
警告作成件数：745件

違反確認・分析 ＩＳＰ事業者

723件（ISP48社）年度
累計12086件（801社）

違反状況の報告 警告・措置

メール送信

総務省

違

違反メールの情報提供

警告 措置
命令モニター受信機

海外執行機関

1854件 年度累計7842件

各国の制度に基づく対応
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迷惑メール送信者

海外執行機関



Ⅱ 特電法改正への対応（改正項目に関連する業務上の課題）

オプトイン方式による規制の導入
あらかじめ同意した者等に対してのみ送信を認める方式の導入あらかじめ同意した者等に対してのみ送信を認める方式の導入

受信拒否の通知を受けた場合の送信の禁止

表示義務

同意を証する記録の保存に関する規定同意を証する記録の保存に関する規定

法の実効性の強化
事 役務 事 確電気通信事業者における役務提供拒否事由の明確化

電子メールアドレス等の契約者情報の提供を求める規定の創設

報告徴収・措置命令等の対象の拡大

罰則の強化

国際連携国際連携
迷惑メール対策を行う外国執行当局への情報提供規定の創設

海外発国内着の電子メールが法の規律の対象であることの明確化
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Ⅱ 特電法改正への対応（改正項目に関連する業務上の課題）

連 務 善策改正項目 関連する業務上の課題・改善策

オプトイン方式による
規制の導入

特電法違反者への苦情に関する、ＩＳＰ等からの相談センターへ
の連絡への対応

送信者と受信者の間で発生しうる、承諾トラブルへの対応

オプトアウト申告への関与（受信者を代表してオプトアウトを実施
する等）

その他

法の実効性の強化 警告範囲の拡大

警告頻度・件数を増加

モニター機による捕捉範囲の拡大

国内ＩＳＰへの情報提供頻度の増加

国際連携 国際連携業務の頻度アップと対象国の拡充（現在、豪、中、香港、国際連携 国際連携業務の頻度アップと対象国の拡充（現在、豪、中、香港、
台湾。米、韓、フィリピン等順次対象を拡大検討。）
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Ⅲ 周知・利用者啓発 関係機関との連携 （１）Ⅲ 周知 利用者啓発、関係機関との連携 （１）

周知・利用者啓発周知 利用者啓発

迷惑メール対策の実効性強化のためには、

特電法改正（特にオプトイン）について、正確な周知が前提。法改正・ガイドライン

等の説明会（主に送信者側を意識）の開催を計画等の説明会（主に送信者側を意識）の開催を計画。

利用者啓発策として、迷惑メール相談センターHP、各種パンフレット等の内容を
更新・充実化（フィルタリングサービス、迷惑メール振り分け方法の紹介、被害実

例の紹介等）例の紹介等）。

オプトイン規制の下、場合により、通報メールの量・承諾トラブル等が激増す

ると予想。

違法情報提供先としての迷惑メール相談センターを認知させることが必要。

一般利用者が通報しやすいサービスへの改善を要検討（後述）。般利用者 通報 す 改善を要検討（後述）。

6



Ⅲ 周知・利用者啓発 関係機関との連携 （２）Ⅲ 周知 利用者啓発、関係機関との連携 （２）

関係機関との連携関係機関との連携

ISPなど電気通信事業者側に対して、お願いしたいこと
「迷惑メール追放支援プロジェクト」の積極的活用

悪質送信者を契約時に排除する取組み 強化（例 契約加入時における本人確悪質送信者を契約時に排除する取組みの強化（例：契約加入時における本人確

認の徹底、法人契約における与信審査の徹底 等）

ＯＰ２５Ｂの更なる促進。また、送信ドメイン認証の普及促進について、関係機関と

も連携して取り組んでいただきたいも連携して取り組んでいただきたい。

インターネット業界・さらに業界を超えてメール利用に関わる、関係者間によ

る継続的な連携の枠組みが必要（例えば、送信ドメイン認証の普及推進には、

必ずしもISPなど電気通信事業者側の取組みだけで充分とは言えない）。

諸外国の関係機関との間で、迷惑メール対策技術の検討と普及・標準化の

ための議論、ベストプラクティスの情報交換
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Ⅳ 今後の検討課題 ～迷惑メール通報・分析システムの導入～Ⅳ 今後の検討課題 ～迷惑メ ル通報 分析システムの導入～
１． 特電法改正と迷惑メール相談センターの課題

特電法改正に着実に対応するとともに、迷惑メールの《総合的な対応方策》への取組強化特電法改正に着実に対応するとともに、迷惑メ ルの《総合的な対応方策》への取組強化
を図るためには、迷惑メール相談センターが新たな機能を果たす必要がある。これらの新
たな機能を果たすには、以下の方向性により課題の解決を図る必要がある。

法改正のポイント 相談センターに求められる機能 課題解決の方向性法改正のポイント

オプトアウトからオプト
イン規制へ

相談センタ に求められる機能

一般利用者が通報しや
すいサービスの提供

• 事前同意のないメ ルは原則違法となる

課題解決の方向性

報 ブ 転送

簡単な通報方法の導入

ISPの自主対策
違反者に関する情報

• 事前同意のないメールは原則違法となる
ため、「通報」の重要性が高くなる

• 通報はウェブ上のフォームかメール転送の
みで、一般利用者の負担が大きい

収集力の増強を通じ
違法メールの量を確保

違反者への罰則規定
の引き上げ

違反者に関する情報・
証拠となる迷惑メール
の自動的・迅速な提供

• ＩＳＰが、迷惑メールの送信者に対するサー
ビス提供を拒否できる範囲が拡大。 • 収集データのうち実際に特電法に違反し

ている割合が低い

自動化による
の引き上げ

国際連携の推進 諸外国との情報交換の

• 違反者の取締りを強化し、実効性を高
めることが求められる • 分析のうち手作業に頼る部分が大きい。

迅速なデータ分析

諸外国との連携体制を
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国際連携の推進 諸外国との情報交換の
ためのデータ収集

• 外国から迷惑メールに関する情報提供が
あった場合に、同等の情報提供を行える
体制が必要

• 標準的なデータのフォーマットがない
• 多国間での連携のプラットフォームがない

諸外国との連携体制を
整備



Ⅳ 今後の検討課題 ～迷惑メール通報・分析システムの導入～

ジ 欧米 複数 お 各 パ 対策法 実効性確保を 的 般

Ⅳ 今後の検討課題 ～迷惑メール通報・分析システムの導入～
２． 諸外国における迷惑メール対策・国際連携の動向

アジア・欧米の複数の国において、各国のスパム対策法の実効性確保を目的に、一般
利用者からの通報を受け付けて分析するシステム（迷惑メール通報・分析システム)が
運用されている。

韓国（ＫＩＳＡ：スパムトラップ、携帯スパム簡単申告等）

豪州（ＡＣＭＡ：ＳｐａｍＭａｔｔｅｒｓ）

フランス（Ｓｉｇｎａｌｓｐａｍ） 等

迷惑メ ル通報・分析システム導入の成果は国により差があるものの スパム発信者迷惑メール通報・分析システム導入の成果は国により差があるものの、スパム発信者
の特定や警察への証拠提供といった形で、スパム対策法の実効性強化に貢献してい
る。

現状において、上記のシステムは、自国内のスパム発信者の摘発を主目的としており、
海外発のスパムについては、国際連携による対応が不可欠。

国際連携については対策の枠組みが模索されている段階であり 二国間での情報交国際連携については対策の枠組みが模索されている段階であり、二国間での情報交
換が中心である。将来的なシステム・規格の案として、SpotSpam (EU)、 AP-RBL (ソウ
ルメルボルンＭｏＵ）、ＡＲＦ（ＩＥＴＦ）等が提案されているものの、標準的な位置づけを得
るには至っていない。
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Ⅳ 今後の検討課題 ～迷惑メール通報・分析システムの導入～
求められる 基本 件等（そ ）３． 求められるシステムの基本要件等（その１）

迷惑メール通報・分析システムは、諸外国でスパム対策法の実効性強化に成果を挙げ
ており、我が国でも導入を検討する価値がある。

システムの基本要件 具体的内容

ており、我 国でも導入を検討する価値 ある。
その際には、特電法改正を踏まえて実効性強化に対応できる機能要件や、運用上想
定される課題について、十分な事前検討を行う必要がある。

一般利用者に負担のかからない
インターフェイスの提供

手軽な操作で即時に通報できるツールバー等

利用者にモチベーションを与える仕組みとすること（例：通報した迷惑メールの処理状況
が確認できる等）

様々なメール利用環境への対応 各種メールソフトやウェブメール、携帯電話への対応様々なメ ル利用環境 の対応

自動化による迅速なデータ分析 通報件数の多い順に発信者を並び替えるなどフィルタリングや分析の一部を自動化し、
スパム発信者を迅速に特定できること

柔軟なデータ分析機能 データベースのクエリを追加する等で、分析項目を柔軟に追加・カスタマイズできること。

国際的なデータ共有への対応 迷惑メール情報共有の国際データベースの形式に合わせた出力が迅速にできること

諸外国のシステムと迷惑メール情報の共有ができるようにデータベース設計に互換性を
持たせること

（RBLを作る場合）データをリアルタイムに更新すること

運用上の想定される課題 具体的内容

通報における検討事項 通報者の個人情報保護

虚偽通報への対策

特電法違反メール以外のメールへの対応 等
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分析・活用における検討事項 警察・ISP等との協力

迷惑メールの総量の測定

海外関連機関とのスパム発信情報の迅速な相互共有の体制構築 等



Ⅳ 今後の検討課題 ～迷惑メール通報・分析システムの導入～
３． 求められるシステムの基本要件等（その２）

送信元ＩＰ 信業者別 分類

総務省等 措
置

国内の
ＩＰアドレス

リアルタイム
の報告

当面の実験的システム

送信元ＩＰ 信業者別 分類

総務省等総務省等 措
置

国内の
ＩＰアドレス

リアルタイム
の報告

当面の実験的システム

送信元ＩＰ
アドレス
で分類

配信業者別に分類。
配信業者が判明しな
い場合は回線提供
のＩＳＰ別に分類。

置
命
令
等

ＩＰアドレス

送信者に関する
情報提供の求め（改正後）

の報告

デ タ通信協会

送信元ＩＰ
アドレス
で分類

配信業者別に分類。
配信業者が判明しな
い場合は回線提供
のＩＳＰ別に分類。

置
命
令
等

ＩＰアドレス

送信者に関する
情報提供の求め（改正後）

の報告

デ タ通信協会

約
款
に
基
づ
く

措
置
等配信業者又はＩＳＰ

海外の
ＩＰアドレス

情報提供の求め（改正後）
リアルタイムの
情報提供

本文中記載
のＵＲＬや

データ通信協会
設置のモニター機 約

款
に
基
づ
く

措
置
等配信業者又はＩＳＰ配信業者又はＩＳＰ

海外の
ＩＰアドレス

情報提供の求め（改正後）
リアルタイムの
情報提供

本文中記載
のＵＲＬや

データ通信協会
設置のモニター機

く

発信国別に分類。

発信国の迷惑メール対策機関

情報提供
のＵＲＬや
ドメイン名でも
分類可能とする

実験的処理システム

く

発信国別に分類。

発信国の迷惑メール対策機関

情報提供
のＵＲＬや
ドメイン名でも
分類可能とする

実験的処理システム

クライアント
ソフトを導入

総務省等 措
置
命
令
等

リアルタイムの報告処理システム
将来の通報・分析システム

クライアント
ソフトを導入

総務省等総務省等 措
置
命
令
等

リアルタイムの報告処理システム
将来の通報・分析システム

受信者

迷惑メールを情報提供
（ワンタッチ操作）

約
款措

送信者に関する
情報提供の求め（改正後）

リアルタイム
の情報提供受信者

迷惑メールを情報提供
（ワンタッチ操作）

約
款措

送信者に関する
情報提供の求め（改正後）

リアルタイム
の情報提供
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款
に
基
づ
く

措
置
等配信業者又はＩＳＰ

情報提供

外国の迷惑メール対策機関

ブラックリスト
データベース？データ通信協会

設置のモニター機

款
に
基
づ
く

措
置
等配信業者又はＩＳＰ配信業者又はＩＳＰ

情報提供

外国の迷惑メール対策機関

ブラックリスト
データベース？データ通信協会

設置のモニター機



Ⅴ まとめⅤ まとめ

迷惑メール対策の実効性強化へ向けて、迷惑メール相談センターは、特電法改
正を受けて 登録送信適正化機関として着実に対応することが求められているが正を受けて、登録送信適正化機関として着実に対応することが求められているが、
さらに《総合的な対応方策》の一部として取り組むべき課題を有している。

特電法改正に関連する日常業務の課題として 代表的なものとしては （a）オプト特電法改正に関連する日常業務の課題として、代表的なものとしては、（a）オプト
イン方式による規制の導入に伴う、送信者と受信者の間で発生しうる承諾トラブ
ルへの対応、(b) 警告の範囲拡大・頻度増加を支える業務体制確保、(c) 国際連
携業務の頻度向上と対象国の拡充、が挙げられる。

オプトイン規制の導入を念頭に置けば、新制度の趣旨を正確に周知すること、利
用者に対して、相談センターの違法情報提供先・電話相談先としての役割を認知
さ る とが 改め 重要 また 迷惑メ 関する国内関係者間 継続的なさせることが、改めて重要。また、迷惑メールに関する国内関係者間の継続的な
連携枠組みの創設が期待される。

さらに 相談セ タ は 新たな機能（①利用者が使 やす サ ビ 提供 ②さらに、相談センターは、新たな機能（①利用者が使いやすいサービス提供、②
違反者に関する情報等の自動的・迅速な提供、③諸外国関係機関との連携）を
実現させることが求められており、現存する課題をクリアするためには、諸外国の
例を踏まえると 【迷惑メール通報・分析システム】の導入を検討する価値がある
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例を踏まえると、【迷惑メ ル通報 分析システム】の導入を検討する価値がある。
その際は、特電法改正を踏まえて、実効性強化に対応できる機能要件を検討す
る必要がある。


