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広範囲に及ぶネットワークベースの攻撃手法

・企業システムや、インターネット等のネットワーク自体を不能にする

・被害報告や報道に大きく取り上げられる

従来の攻撃手法

興味本位や自己技術の誇示、愉快犯的な発想による無差別的な攻撃

・CodeRed
・Blaster．Worm 等

攻撃手法の変化（従来）
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広範囲から集中の攻撃手法へ

・ある特定企業、業種のシステムから情報を搾取することが目的

・価値のある情報を搾取し、それを金銭的な利益に結びつける

近の攻撃手法

金銭的な利益の追求にシフトしている

・Trojan．Horse
・Mydoom 等

攻撃手法の変化（ 近）

（明確な目的がある）（明確な目的がある）
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クレジットカード、ID、オンライン支払いサービス、銀行のアカウント、BOTや詐欺ツー

ル等がアンダーグラウンド・エコノミーサーバ上で売り出し中

クレジットカードが も多く（22％）、続いて銀行のアカウント（21％）

Emailのパスワードが銀行のアカウントとほぼ同額で販売

闇市場で売買される情報
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SPAMはビジネスです・・・

SPAM依頼者

SPAM業者

SPAM受信者

サービス加入
詐欺

不正に取得された
アドレス情報

多くのSPAMを送ることで、
SPAM依頼者はより多くの収益を

得られます。

生産性の低下

SPAMのビジネス化
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ITリスクはますます制御困難に

新たなランドスケープ従来のランドスケープ

外部からのハッキング

脅威は破壊的 どれだけの影響が

出るのか見えやすい

脆弱性につけこむには数カ月必要

修正措置はテクニカル
(「除去」)

脅威は騒々しく、目立ち、無差別に標的と
する

修正措置はより複雑、おそらくは
データ漏洩の調査が必要

データ盗難とブランド失墜の脅威

どれだけの影響が出るのか見えづらい

内部スパイとデータ漏洩

瞬時に攻撃が可能

脅威は静か、ひそかでごく狭い範囲を標
的とする
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脅威対応の変遷

時 期 主な新機能 関連脅威

２００１年 広告ブロック

ニムダ

ブラスター

サッサー

スクリプト遮断

ワーム遮断,スパム警告

インスタントメッセージ・スキャン

スパイウェア検出,フィッシング

インターネットワーム防止

アドウェア，スパイウェアのリアルタイム検出

ルートキット検出,悪質なトラッキングクッキー，オ
ンラインフィッシング

FW,IDS,IPSの組み込み，ブラウザー脆弱性

リアルタイムボット検出

２００２年

２００３年

２００４年

２００５年

２００６年

２００７年

２００８年

スパム

フィッシング

クライムウェア

ゼロ･デイ攻撃

スパイウェア

ワーム
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悪いものは中に入れない

• スパム、フィッシング、ウイルス、ワーム
– も高い発見率 (95%超), も低い間違い率 (0.0001%)
– グローバル・インテリジェンス・ネットワーク上の膨大なセンサーから5-10分おきにア

ップデート

Database ServerDatabase ServerFile ServerFile Server メール･サーバーメール･サーバー
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重要なものは外へ出さない

• クレジットカード番号、診療記録、従業員情報

– 電子メールの本文や添付をスキャン

Database ServerDatabase ServerFile ServerFile Server メール・サーバーメール・サーバー

フィッシングフィッシング

Fraud Prevention
Fraud Prevention

スパムスパム

Traffic Shaping &
 

Traffic Shaping &
 

Spam
 Filtering

Spam
 Filtering

悪意のあるコード悪意のあるコード

A
nti

A
nti -- Virus

Virus

SymantecSymantec
MailMail

SecuritySecurity

I recently left Acme, and 
believe your engineering 
team have stolen your #1 
competitors intellectual 
property.  You might want
to let your lawyers see 

this

Bob

I recently left Acme, and 
believe your engineering 
team have stolen your #1 
competitors intellectual 
property.  You might want to 
let your lawyers see this

Bob

SymantecSymantec
MailMail

SecuritySecurity

カード番号カード番号

従業員情報従業員情報

診療記録診療記録

http://images.google.com/imgres?imgurl=http://www.mcla.edu/Site_Search/magnifying_glass_sm.jpg&imgrefurl=http://www.mcla.edu/Site_Search/index.php&h=225&w=300&sz=6&hl=en&start=3&tbnid=ttVb6--E3ODdWM:&tbnh=87&tbnw=116&prev=/images%3Fq%3Dmagnifying%2Bglass%26svnum%3D10%26hl%3Den%26lr%3D%26rls%3DGGLG,GGLG:2006-07,GGLG:en%26sa%3DN


13Copyright © 2007 Symantec Japan Research Institute, Inc.

Security Responseの活動:
あらゆる場所で組織的に攻撃を収集

グローバルインテリジェンス
ネットワーク™

東京
12:02 am

パリ
4:30 am

ニュージャージー
10:45 am

DeepSight
早期警告

コンサルティングサービス&
マネージドセキュリティサービス

チーム
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Security Responseの活動:
収集した脅威をセキュリティコンテンツに反映

なりすまし／スパム対策

侵入防止

スパイウェア
対策

マルウェア／ウイ
ルス対策

分析
作成

製品のアップデート
シマンテックウェブサイトで
脅威の 新情報を発信

コンシューマ

SOHO

官公庁

企業
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Security Responseの活動:
セキュリティコンテンツがお客様を攻撃から守る

シマンテックに
守られた組織

スパム対策
コンテンツ

ゲートウェイセキュリティ

対策コンテンツ

アプリケーションセキュリティ
対策コンテンツ

スパイウェア対策
コンテンツ

シマンテックのセキュリティコンテンツ
製品のアップデート

シマンテックウェブサイト（情報発信）
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脅威への対策

ＲＥＡＣＴＩＶＥ ＳＥＣＵＲＩＴＹ

受動的セキュリティ

～脆弱性を攻撃から守る～

ＰＲＯＡＣＴＩＶＥ ＳＥＣＵＲＩＴＹ

能動的セキュリティ

～脆弱性を作らない～

両方が必要！

• アプリケーションファイアウォー
ル

• パッチあて

• 新の攻撃や脆弱性に対して
のセキュリティ診断と対応

• セキュアアプリケーション開発

• セキュリティを考慮した変更管理

• セキュリティ教育
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インターネットセキュリティ脅威レポートとは…

• 記載情報：

– インターネットセキュリティ活動と動向について総合的な分析

– 6か月毎に発刊

– 今日のインターネットセキュリティ環境についての完全な概観

– 攻撃者の手法や傾向の分析

– 新のトレンドと情報の詳細

• インターネット攻撃

• 発見／悪用された脆弱性

• 悪意のあるコード

• フィッシング

• スパム

– インターネットセキュリティの今後のトレンド予想

http://www.symantec.com/content/ja/jp/enterprise/white_papers/istr12_wp_200709.pdf
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Hundreds of MSS customersMillions of security alerts per monthMillions of threat reports per month200,000 malware submissions per month

Reading, England

Alexandria, VA

Sydney, Australia

Redwood City, CA

Santa Monica, CA

Calgary, Canada

San Francisco, CA

Dublin, Ireland

Pune, India
Taipei, Taiwan

Tokyo, Japan

>6,200 Managed Security Devices + + Advanced
Honeypot Network120 Million Systems Worldwide 30% of World’s email Traffic +

74 Symantec Monitored 
Countries+3 Symantec SOCs 40,000+ Registered Sensors 

in 180+ Countries+ + 8 Symantec Security 
Response Centers

グローバル･インテリジェント・ネットワーク
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26 13:59:50 192.168.60.65 QA-Netscreen-10: NetScreen Traffic Log: device_id=QA-Netscreen-10 
start_t s sime="2001-3-26 13:03:31" src=192.168.60.208 dst=192.168.60.65 src_port=45529 
dst_port=633 service=TCP port 633 policy_id=32767 duration=0 sent=0 rcvd=40 action=Deny

Mar 26 14:01:10 192.168.60.65 QA-Netscreen-10: NetScreen Traffic Log: device_id=QA-
Netscreen-10 start_time="2001-3-26 13:04:47" src=192.168.60.208 dst=192.168.60.65 

src_port=45532 dst_port=964 service=TCP port 964 policy_id=32767 duration=0 sent=0 rcvd=40 
action=Deny

Mar 26 14:02:30 192.168.60.65 QA-Netscreen-10: netscreen: User netscreen telnet management 
session from (192.168.60.232:4383) timed out  (2001-3-26 13:12:15)

Mar 26 14:43:03 192.168.60.65 QA-Netscreen-10: NetScreen Traffic Log: device_id=QA-
Netscreen-10 start_time="2001-3-26 14:41:22" src=192.168.60.208 dst=192.168.60.65 

src_port=39629 dst_port=792 service=TCP port 792 policy_id=32767 duration=0 sent=0 rcvd=40 
action=Deny

Mar 26 14:44:23 192.168.60.65 QA-Netscreen-10: NetScreen Traffic Log: device_id=QA-
Netscreen-10 start_time="2001-3-26 14:41:22" src=192.168.60.208 dst=192.168.60.65 

src_port=39629 dst_port=1527 service=TCP port 1527 policy_id=32767 duration=0 sent=0 rcvd=40 
action=Deny

Mar 26 14:45:43 192.168.60.65 QA-Netscreen-10: NetScreen Traffic Log: device_id=QA-
Netscreen-10 start_time="2001-3-26 14:41:22" src=192.168.60.208 dst=192.168.60.65 

src_port=39629 dst_port=418 service=TCP port 418 policy_id=32767 duration=0 sent=0 rcvd=40 
action=Deny

Mar 26 14:47:03 192.168.60.65 QA-Netscreen-10: NetScreen Traffic Log: device_id=QA-
Netscreen-10 start_time="2001-3-26 14:41:22" src=192.168.60.208 dst=192.168.60.65 

src_port=39629 dst_port=983 service=TCP port 983 policy_id=32767 duration=0 sent=0 rcvd=40 
action=Deny

Mar 26 14:48:23 192.168.60.65 QA-Netscreen-10: NetScreen Traffic Log: device_id=QA-
Netscreen-10 start_time="2001-3-26 14:41:22" src=192.168.60.208 dst=192.168.60.65 

src_port=39629 dst_port=28 service=TCP port 28 policy_id=32767 duration=0 sent=0 rcvd=40 
action=Deny

Mar 26 14:49:43 192.168.60.65 QA-Netscreen-10: NetScreen Traffic Log: device_id=QA-
Netscreen-10 start_time="2001-3-26 14:41:22" src=192.168.60.208 dst=192.168.60.65 

src_port=39629 dst_port=761 service=TCP port 761 policy_id=32767 duration=0 sent=0 rcvd=40

num;date;time;orig;type;action;alert;i/f_name;i/f_dir;proto;src;dst;service;s_port;len;rule;xlatesrc;xlatedst;xlatesport;xlatedport;icmp-type;icmp-code;reason:;sys_msgs

0;26Mar2001;17:50:58;fw_dev1;control;ctl;;daemon;inbound;;;;;;;;;;;;;;;started sending log to localhost

1;26Mar2001;17:50:58;fw_dev1;log;accept;;DC21X41;inbound;tcp;D-Chris1;soc1_DB1 (Valid Address);ms_sql_445;3120;48;14;D-
Chris1;soc1_DB1;3120;ms_sql_445;;;;

2;26Mar2001;17:50:58;fw_dev1;log;accept;;DC21X41;inbound;tcp;D-Chris1;soc1_DB1 (Valid Address);nbsession;3121;48;14;D-Chris1;soc1_DB1;3121;nbsession;;;;

3;26Mar2001;17:50:58;fw_dev1;log;accept;;DC21X41;inbound;tcp;D-Daniel1;soc1_backend_DB (Valid Address);ms_sql_445;2106;48;14;D-
Daniel1;soc1_backend_DB;2106;ms_sql_445;;;;

4;26Mar2001;17:50:58;fw_dev1;log;accept;;DC21X41;inbound;tcp;D-Daniel1;soc1_backend_DB (Valid Address);nbsession;2108;48;14;D-
Daniel1;soc1_backend_DB;2108;nbsession;;;;

5;26Mar2001;17:50:58;fw_dev1;log;accept;;DC21X41;inbound;tcp;D-Chris1;soc1_AuxDB (Valid Address);ms_sql_445;3122;48;14;D-
Chris1;soc1_AuxDB;3122;ms_sql_445;;;;

6;26Mar2001;17:50:58;fw_dev1;log;accept;;DC21X41;inbound;tcp;D-Chris1;soc1_AuxDB (Valid Address);nbsession;3123;48;14;D-
Chris1;soc1_AuxDB;3123;nbsession;;;;

7;26Mar2001;17:50:58;fw_dev1;log;accept;;DC21X41;inbound;tcp;D-Daniel1;soc1_AuxDB (Valid Address);ms_sql_445;2109;48;14;D-
Daniel1;soc1_AuxDB;2109;ms_sql_445;;;;

8;26Mar2001;17:50:58;fw_dev1;log;accept;;DC21X41;inbound;tcp;D-Daniel1;soc1_AuxDB (Valid Address);nbsession;2110;48;14;D-
Daniel1;soc1_AuxDB;2110;nbsession;;;;

9;26Mar2001;17:50:58;fw_dev1;log;accept;;DC21X41;inbound;tcp;D-Daniel1;soc1_DB1 (Valid Address);ms_sql_445;2111;48;14;D-
Daniel1;soc1_DB1;2111;ms_sql_445;;;;

10;26Mar2001;17:50:58;fw_dev1;log;accept;;DC21X41;inbound;tcp;D-Daniel1;soc1_DB1 (Valid Address);nbsession;2112;48;14;D-
Daniel1;soc1_DB1;2112;nbsession;;;;

11;26Mar2001;17:50:58;fw_dev1;log;accept;;DC21X41;inbound;tcp;D-Daniel1;soc1_backend_DB (Valid Address);ms_sql_445;2113;48;14;D-
Daniel1;soc1_backend_DB;2113;ms_sql_445;;;;

2001-03-13 10:29:43|drag-sensor1|DRAGONRIDER-START|0.0.0.0|0.0.0.0|0|0|?||0|dv=,tz=GMT|

2001-03-13 10:30:32|drag-sensor1|DRAGONRIDER-START|0|0|0|0|?||0|dv=,tz=GMT|

2001-03-13 11:02:05|drag-sensor1|HEARTBEAT|0|0|0|0|I||0|IP=1380,ICMP=0,TCP=1237,UDP=143,EVENTS=1,DROP=0,VER=4.2.2|

2001-03-13 12:02:44|drag-sensor1|HEARTBEAT|0|0|0|0|I||0|IP=201,ICMP=0,TCP=3,UDP=198,EVENTS=1,DROP=0,VER=4.2.2|

2001-03-13 12:23:23|drag-sensor1|TCP-SCAN|727912620|1684213932|0|0|I|------S-|0|total=490,min=2,max=1024,up=241,down=249,flags=------S-
,Mar13-12:22,Mar13-12:23|

2001-03-13 12:23:23|drag-sensor1|TCP-SCAN|727912620|1684213932|55564|0|I|------S-
|0|total=500,min=1,max=1022,up=242,down=258,sp=55564,flags=------S-,Mar13-12:23,Mar13-12:23|

2001-03-13 12:24:31|drag-sensor1|TCP-SCAN|727912620|1684213932|55564|0|I|------S-
|0|total=34,min=42,max=942,up=16,down=18,sp=55564,flags=------S-,Mar13-12:23,Mar13-12:23|

2001-03-13 12:24:31|drag-sensor1|TCP-SCAN|727912620|23269548|0|0|I|------S-|0|total=462,min=1,max=1022,up=235,down=227,flags=------S-
,Mar13-12:23,Mar13-12:24|

2001-03-13 12:25:35|drag-sensor1|TCP-SCAN|727912620|23269548|55902|0|I|------S-
|0|total=497,min=1,max=1023,up=235,down=262,sp=55902,flags=------S-,Mar13-12:24,Mar13-12:25|

2001-03-13 12:28:16|drag-sensor1|TCP-SCAN|727912620|23269548|34861|0|I|------S-
|0|total=235,min=12,max=1023,up=116,down=119,sp=34861,flags=------S-,Mar13-12:25,Mar13-12:26|

2001-03-13 12:28:16|drag-sensor1|TCP-SCAN|727912620|1164120236|0|0|I|------S-|0|total=255,min=8,max=1022,up=129,down=126,flags=------S-
,Mar13-12:27,Mar13-12:28|

2001-03-13 12:28:17|drag-sensor1|TCP-SCAN|727912620|1164120236|49693|0|I|------S-
|0|total=500,min=1,max=1023,up=241,down=259,sp=49693,flags=------S-,Mar13-12:28,Mar13-12:28|

2001-03-13 12:50:47|drag-sensor1|FTP:NOPASSWORD|23269548|1180897452|1558|21|I||6|tcp,dp=21,sp=1558|

2001-03-13 12:50:47|drag-sensor1|DYNAMIC-TCP|1180897452|23269548|21|1558|I|---A----|6|tcp,sp=21,dp=1558,flags=---A----|

2001-03-13 12:50:47|drag-sensor1|DYNAMIC-TCP|1180897452|23269548|21|1558|I|---AP---|6|tcp,sp=21,dp=1558,flags=---AP---|

2001-03-13 12:50:47|drag-sensor1|DYNAMIC-TCP|23269548|1180897452|1558|21|I|---A----|6|tcp,sp=1558,dp=21,flags=---A----|

2001-03-13 12:50:52|drag-sensor1|DYNAMIC-TCP|23269548|1180897452|1558|21|I|---AP---|6|tcp,sp=1558,dp=21,flags=---AP---|

2001-03-13 12:50:52|drag-sensor1|DYNAMIC-TCP|1180897452|23269548|21|1558|I|---AP---|6|tcp,sp=21,dp=1558,flags=---AP---|

2001-03-13 12:50:52|drag-sensor1|DYNAMIC-TCP|23269548|1180897452|1558|21|I|---A---F|6|tcp,sp=1558,dp=21,flags=---A---F|

Mar 28 19:24:50 192.168.60.62 Mar 28 2001 23:06:34: %PIX-2-106002: 6 Connection denied by 
outbound list 1 src 109.92.79.135 110 dest 10.0.0.1 62919 

Mar 28 19:24:50 192.168.60.62 Mar 28 2001 23:06:34: %PIX-2-106002: 17 Connection denied by 
outbound list 1 src 95.14.76.85 2140 dest 10.0.0.1 60000 

Mar 28 19:24:50 192.168.60.62 Mar 28 Mar 28 19:24:50 192.168.60.62 Mar 28 2001 23:06:34: 
%PIX-2-106002: 6 Connection denied by outbound list 1 src 30.187.10.130 44654 dest 10.0.0.1 

5631 

Mar 28 19:24:50 192.168.60.62 Mar 28 2001 23:06:34: %PIX-2-106002: 6 Connection denied by 
outbound list 1 src 93.132.178.83 25779 dest 10.0.0.1 32771 

Mar 28 19:24:50 192.168.60.62 Mar 28 2001 23:06:34: %PIX-2-106002: 6 Connection denied by 
outbound list 1 src 88.156.231.45 25645 dest 10.0.0.1 21 

Mar 28 19:24:50 192.168.60.62 Mar 28 2001 23:06:34: %PIX-2-106002: 6 Connection denied by 
outbound list 1 src 172.203.138.42 6368 dest 10.0.0.1 27665 

Mar 28 19:24:50 192.168.60.62 Mar 28 2001 23:06:34: %PIX-2-106002: 6 Connection denied by 
outbound list 1 src 112.8.46.29 38347 dest 10.0.0.1 80 

Mar 28 19:24:50 192.168.60.62 Mar 28 2001 23:06:34: %PIX-2-106002: 17 Connection denied by 
outbound list 1 src 248.61.8.19 49358 dest 10.0.0.1 45224 

Mar 28 19:24:50 192.168.60.62 Mar 28 2001 23:06:34: %PIX-2-106002: 6 Connection denied by 
outbound list 1 src 70.139.144.19 21 dest 10.0.0.1 47681 

Mar 28 19:24:50 192.168.60.62 Mar 28 2001 23:06:34: %PIX-2-106018: ICMP packet type 3 denied 
by outbound list 1 src 0.0.0.0 dest 10.0.0.1 

Mar 28 19:24:50 192.168.60.62 Mar 28 2001 23:06:34: %PIX-2-106002: 6 Connection denied by 
outbound list 1 src 211.73.233.3 50103 dest 10.0.0.1 80 

Mar 28 19:24:50 192.168.60.62 Mar 28 2001 23:06:34: %PIX

26 13:59:50 192.168.60.65 QA-Netscreen-10: NetScreen Traffic Log: device_id=QA-Netscreen-10 
start_t s sime="2001-3-26 13:03:31" src=192.168.60.208 dst=192.168.60.65 src_port=45529 
dst_port=633 service=TCP port 633 policy_id=32767 duration=0 sent=0 rcvd=40 action=Deny

Mar 26 14:01:10 192.168.60.65 QA-Netscreen-10: NetScreen Traffic Log: device_id=QA-
Netscreen-10 start_time="2001-3-26 13:04:47" src=192.168.60.208 dst=192.168.60.65 

src_port=45532 dst_port=964 service=TCP port 964 policy_id=32767 duration=0 sent=0 rcvd=40 
action=Deny

Mar 26 14:02:30 192.168.60.65 QA-Netscreen-10: netscreen: User netscreen telnet management 
session from (192.168.60.232:4383) timed out  (2001-3-26 13:12:15)

Mar 26 14:43:03 192.168.60.65 QA-Netscreen-10: NetScreen Traffic Log: device_id=QA-
Netscreen-10 start_time="2001-3-26 14:41:22" src=192.168.60.208 dst=192.168.60.65 

src_port=39629 dst_port=792 service=TCP port 792 policy_id=32767 duration=0 sent=0 rcvd=40 
action=Deny

Mar 26 14:44:23 192.168.60.65 QA-Netscreen-10: NetScreen Traffic Log: device_id=QA-
Netscreen-10 start_time="2001-3-26 14:41:22" src=192.168.60.208 dst=192.168.60.65 

src_port=39629 dst_port=1527 service=TCP port 1527 policy_id=32767 duration=0 sent=0 rcvd=40 
action=Deny

Mar 26 14:45:43 192.168.60.65 QA-Netscreen-10: NetScreen Traffic Log: device_id=QA-
Netscreen-10 start_time="2001-3-26 14:41:22" src=192.168.60.208 dst=192.168.60.65 

src_port=39629 dst_port=418 service=TCP port 418 policy_id=32767 duration=0 sent=0 rcvd=40 
action=Deny

Mar 26 14:47:03 192.168.60.65 QA-Netscreen-10: NetScreen Traffic Log: device_id=QA-
Netscreen-10 start_time="2001-3-26 14:41:22" src=192.168.60.208 dst=192.168.60.65 

src_port=39629 dst_port=983 service=TCP port 983 policy_id=32767 duration=0 sent=0 rcvd=40 
action=Deny

Mar 26 14:48:23 192.168.60.65 QA-Netscreen-10: NetScreen Traffic Log: device_id=QA-
Netscreen-10 start_time="2001-3-26 14:41:22" src=192.168.60.208 dst=192.168.60.65 

src_port=39629 dst_port=28 service=TCP port 28 policy_id=32767 duration=0 sent=0 rcvd=40 
action=Deny

Mar 26 14:49:43 192.168.60.65 QA-Netscreen-10: NetScreen Traffic Log: device_id=QA-
Netscreen-10 start_time="2001-3-26 14:41:22" src=192.168.60.208 dst=192.168.60.65 

src_port=39629 dst_port=761 service=TCP port 761 policy_id=32767 duration=0 sent=0 rcvd=40

num;date;time;orig;type;action;alert;i/f_name;i/f_dir;proto;src;dst;service;s_port;len;rule;xlatesrc;xlatedst;xlatesport;xlatedport;icmp-type;icmp-code;reason:;sys_msgs

0;26Mar2001;17:50:58;fw_dev1;control;ctl;;daemon;inbound;;;;;;;;;;;;;;;started sending log to localhost

1;26Mar2001;17:50:58;fw_dev1;log;accept;;DC21X41;inbound;tcp;D-Chris1;soc1_DB1 (Valid Address);ms_sql_445;3120;48;14;D-
Chris1;soc1_DB1;3120;ms_sql_445;;;;

2;26Mar2001;17:50:58;fw_dev1;log;accept;;DC21X41;inbound;tcp;D-Chris1;soc1_DB1 (Valid Address);nbsession;3121;48;14;D-Chris1;soc1_DB1;3121;nbsession;;;;

3;26Mar2001;17:50:58;fw_dev1;log;accept;;DC21X41;inbound;tcp;D-Daniel1;soc1_backend_DB (Valid Address);ms_sql_445;2106;48;14;D-
Daniel1;soc1_backend_DB;2106;ms_sql_445;;;;

4;26Mar2001;17:50:58;fw_dev1;log;accept;;DC21X41;inbound;tcp;D-Daniel1;soc1_backend_DB (Valid Address);nbsession;2108;48;14;D-
Daniel1;soc1_backend_DB;2108;nbsession;;;;

5;26Mar2001;17:50:58;fw_dev1;log;accept;;DC21X41;inbound;tcp;D-Chris1;soc1_AuxDB (Valid Address);ms_sql_445;3122;48;14;D-
Chris1;soc1_AuxDB;3122;ms_sql_445;;;;

6;26Mar2001;17:50:58;fw_dev1;log;accept;;DC21X41;inbound;tcp;D-Chris1;soc1_AuxDB (Valid Address);nbsession;3123;48;14;D-
Chris1;soc1_AuxDB;3123;nbsession;;;;

7;26Mar2001;17:50:58;fw_dev1;log;accept;;DC21X41;inbound;tcp;D-Daniel1;soc1_AuxDB (Valid Address);ms_sql_445;2109;48;14;D-
Daniel1;soc1_AuxDB;2109;ms_sql_445;;;;

8;26Mar2001;17:50:58;fw_dev1;log;accept;;DC21X41;inbound;tcp;D-Daniel1;soc1_AuxDB (Valid Address);nbsession;2110;48;14;D-
Daniel1;soc1_AuxDB;2110;nbsession;;;;

9;26Mar2001;17:50:58;fw_dev1;log;accept;;DC21X41;inbound;tcp;D-Daniel1;soc1_DB1 (Valid Address);ms_sql_445;2111;48;14;D-
Daniel1;soc1_DB1;2111;ms_sql_445;;;;

10;26Mar2001;17:50:58;fw_dev1;log;accept;;DC21X41;inbound;tcp;D-Daniel1;soc1_DB1 (Valid Address);nbsession;2112;48;14;D-
Daniel1;soc1_DB1;2112;nbsession;;;;

11;26Mar2001;17:50:58;fw_dev1;log;accept;;DC21X41;inbound;tcp;D-Daniel1;soc1_backend_DB (Valid Address);ms_sql_445;2113;48;14;D-
Daniel1;soc1_backend_DB;2113;ms_sql_445;;;;

2001-03-13 10:29:43|drag-sensor1|DRAGONRIDER-START|0.0.0.0|0.0.0.0|0|0|?||0|dv=,tz=GMT|

2001-03-13 10:30:32|drag-sensor1|DRAGONRIDER-START|0|0|0|0|?||0|dv=,tz=GMT|

2001-03-13 11:02:05|drag-sensor1|HEARTBEAT|0|0|0|0|I||0|IP=1380,ICMP=0,TCP=1237,UDP=143,EVENTS=1,DROP=0,VER=4.2.2|

2001-03-13 12:02:44|drag-sensor1|HEARTBEAT|0|0|0|0|I||0|IP=201,ICMP=0,TCP=3,UDP=198,EVENTS=1,DROP=0,VER=4.2.2|

2001-03-13 12:23:23|drag-sensor1|TCP-SCAN|727912620|1684213932|0|0|I|------S-|0|total=490,min=2,max=1024,up=241,down=249,flags=------S-
,Mar13-12:22,Mar13-12:23|

2001-03-13 12:23:23|drag-sensor1|TCP-SCAN|727912620|1684213932|55564|0|I|------S-
|0|total=500,min=1,max=1022,up=242,down=258,sp=55564,flags=------S-,Mar13-12:23,Mar13-12:23|

2001-03-13 12:24:31|drag-sensor1|TCP-SCAN|727912620|1684213932|55564|0|I|------S-
|0|total=34,min=42,max=942,up=16,down=18,sp=55564,flags=------S-,Mar13-12:23,Mar13-12:23|

2001-03-13 12:24:31|drag-sensor1|TCP-SCAN|727912620|23269548|0|0|I|------S-|0|total=462,min=1,max=1022,up=235,down=227,flags=------S-
,Mar13-12:23,Mar13-12:24|

2001-03-13 12:25:35|drag-sensor1|TCP-SCAN|727912620|23269548|55902|0|I|------S-
|0|total=497,min=1,max=1023,up=235,down=262,sp=55902,flags=------S-,Mar13-12:24,Mar13-12:25|

2001-03-13 12:28:16|drag-sensor1|TCP-SCAN|727912620|23269548|34861|0|I|------S-
|0|total=235,min=12,max=1023,up=116,down=119,sp=34861,flags=------S-,Mar13-12:25,Mar13-12:26|

2001-03-13 12:28:16|drag-sensor1|TCP-SCAN|727912620|1164120236|0|0|I|------S-|0|total=255,min=8,max=1022,up=129,down=126,flags=------S-
,Mar13-12:27,Mar13-12:28|

2001-03-13 12:28:17|drag-sensor1|TCP-SCAN|727912620|1164120236|49693|0|I|------S-
|0|total=500,min=1,max=1023,up=241,down=259,sp=49693,flags=------S-,Mar13-12:28,Mar13-12:28|

2001-03-13 12:50:47|drag-sensor1|FTP:NOPASSWORD|23269548|1180897452|1558|21|I||6|tcp,dp=21,sp=1558|

2001-03-13 12:50:47|drag-sensor1|DYNAMIC-TCP|1180897452|23269548|21|1558|I|---A----|6|tcp,sp=21,dp=1558,flags=---A----|

2001-03-13 12:50:47|drag-sensor1|DYNAMIC-TCP|1180897452|23269548|21|1558|I|---AP---|6|tcp,sp=21,dp=1558,flags=---AP---|

2001-03-13 12:50:47|drag-sensor1|DYNAMIC-TCP|23269548|1180897452|1558|21|I|---A----|6|tcp,sp=1558,dp=21,flags=---A----|

2001-03-13 12:50:52|drag-sensor1|DYNAMIC-TCP|23269548|1180897452|1558|21|I|---AP---|6|tcp,sp=1558,dp=21,flags=---AP---|

2001-03-13 12:50:52|drag-sensor1|DYNAMIC-TCP|1180897452|23269548|21|1558|I|---AP---|6|tcp,sp=21,dp=1558,flags=---AP---|

2001-03-13 12:50:52|drag-sensor1|DYNAMIC-TCP|23269548|1180897452|1558|21|I|---A---F|6|tcp,sp=1558,dp=21,flags=---A---F|

Mar 28 19:24:50 192.168.60.62 Mar 28 2001 23:06:34: %PIX-2-106002: 6 Connection denied by 
outbound list 1 src 109.92.79.135 110 dest 10.0.0.1 62919 

Mar 28 19:24:50 192.168.60.62 Mar 28 2001 23:06:34: %PIX-2-106002: 17 Connection denied by 
outbound list 1 src 95.14.76.85 2140 dest 10.0.0.1 60000 

Mar 28 19:24:50 192.168.60.62 Mar 28 Mar 28 19:24:50 192.168.60.62 Mar 28 2001 23:06:34: 
%PIX-2-106002: 6 Connection denied by outbound list 1 src 30.187.10.130 44654 dest 10.0.0.1 

5631 

Mar 28 19:24:50 192.168.60.62 Mar 28 2001 23:06:34: %PIX-2-106002: 6 Connection denied by 
outbound list 1 src 93.132.178.83 25779 dest 10.0.0.1 32771 

Mar 28 19:24:50 192.168.60.62 Mar 28 2001 23:06:34: %PIX-2-106002: 6 Connection denied by 
outbound list 1 src 88.156.231.45 25645 dest 10.0.0.1 21 

Mar 28 19:24:50 192.168.60.62 Mar 28 2001 23:06:34: %PIX-2-106002: 6 Connection denied by 
outbound list 1 src 172.203.138.42 6368 dest 10.0.0.1 27665 

Mar 28 19:24:50 192.168.60.62 Mar 28 2001 23:06:34: %PIX-2-106002: 6 Connection denied by 
outbound list 1 src 112.8.46.29 38347 dest 10.0.0.1 80 

Mar 28 19:24:50 192.168.60.62 Mar 28 2001 23:06:34: %PIX-2-106002: 17 Connection denied by 
outbound list 1 src 248.61.8.19 49358 dest 10.0.0.1 45224 

Mar 28 19:24:50 192.168.60.62 Mar 28 2001 23:06:34: %PIX-2-106002: 6 Connection denied by 
outbound list 1 src 70.139.144.19 21 dest 10.0.0.1 47681 

Mar 28 19:24:50 192.168.60.62 Mar 28 2001 23:06:34: %PIX-2-106018: ICMP packet type 3 denied 
by outbound list 1 src 0.0.0.0 dest 10.0.0.1 

Mar 28 19:24:50 192.168.60.62 Mar 28 2001 23:06:34: %PIX-2-106002: 6 Connection denied by 
outbound list 1 src 211.73.233.3 50103 dest 10.0.0.1 80 

Mar 28 19:24:50 192.168.60.62 Mar 28 2001 23:06:34: %PIX

ファイア ウォール

IDS（侵入検知装置）

脆弱性分析

ポリシーコンプライアンス

実際に攻撃として送付されてくる大量のデータ
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脅威管理システム
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・2007 年上半期には、国別では米国を標的としたサービス拒否（DoS）攻撃が 多となり、
世界全体の 61% を占めた。

・米国は 検出された世界全体での攻撃発信数の 25% を占め、国別で第 1 位にランク。
・ インターネットユーザー 1 人あたりの国別マリシャスアクティビティ数はイスラエルが 多
となり、カナダと米国がこれに続いている。

・ マリシャスアクティビティ全体の 4% が、フォーチュン 100 社に含まれる企業の登録 IP ス
ペースから発信されていた。

・今期、1 日平均 52,771 台のアクティブなボット感染コンピュータを検出したが、これは前期
の検出数に対して 17% の減少。

・国別のボット感染コンピュータ数では、中国が全体の 29% を占めて 多となった。
・ボットのコマンドアンドコントロールサーバー数については、米国が世界全体の 43% を占

めて国別で 多。
・ボット感染コンピュータの都市別台数については、北京が世界全体の 7% を占めて 多。
・ 2007 年上半期におけるボット感染コンピュータの平均寿命は 4 日となり、2006 年下半期
の 3 日よりも長くなっている。

・ホームユーザーを狙った標的特定型攻撃が 全体の 95% を占めて 多の攻撃対象カテゴ
リとなった。

攻撃の傾向
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攻撃の上位発信国

ランク
前期の
ランク 国名

全体に占
める割合

前期での
全体に占
める割合

悪意のあ
るコードの
ランク

スパム
ゾンビのラ

ンク

コマンド
アンド

コントロール
サーバーの

ランク

フィシング
Web 

サイトの
ランク

ボットの
ランク

攻撃の
ランク

1 1 米国 30% 31% 1 1 1 1 2 1

2 2 中国 10% 10% 2 3 5 18 1 2

3 3 ドイツ 7% 7% 7 2 2 2 3 3

4 5 英国 4% 4% 3 15 6 3 7 5

5 4 フランス 4% 4% 9 7 12 6 5 4

6 7 カナダ 4% 3% 6 31 3 7 8 7

7 8 スペイン 3% 3% 10 10 22 13 4 6

8 10 イタリア 3% 3% 5 6 8 12 6 8

9 6 韓国 3% 4% 26 8 4 10 13 12

10 11 日本 2% 2% 4 20 13 8 16 10
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2007年上半期、一日平均52，771のアクティブなBOTを観測。これは2006年の前期か

ら17％の減少。世界規模でのBOT感染コンピュータも5 ，029，309台となり昨年から
17％の減少。

コマンドコントロールサーバも今期は4622台となり3％の減少。米国が今期もコントロー
ルサーバ比率43％と高く、前期よりも3％増加。

米国でのBOT感染数が減っている一方で中国では29％に上昇。しかし、昨年にくらべ
中国でのBOT成長率も下がっている。

ボットネットワーク
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フィッシングサイトとして知られているサイトの59%が米国にホスティングしている。続いて
ドイツ（6％）、イギリス（3％）となっている

米国はウェブホスティングプロバイダが多いためNo1となっている。（特にフリーのプロバイ

ダが多い）

今期のフィッシングサイトの増加の原因は北米でのTrojanの増加が原因と推測される

フィッシングサイトホスト国TOP10
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・2007 年上半期に記録した脆弱性の件数は 2,461 件となり、2006 年下半期との比較で
は 3% の減少となった。

・今期中に公表された脆弱性について、全体の 9% を「高リスク」カテゴリ、51% を「中リ
スク」カテゴリ、40% を「低リスク」カテゴリに分類した。2006 年下半期には、新たに公
表された脆弱性の 4% を「高リスク」カテゴリ、69% を「中リスク」カテゴリ、27% を「低
リスク」カテゴリに分類している。

・脆弱性の 61% が Web アプリケーションに影響を及ぼす脆弱性であったが、この割合
は 2006 年下半期の 66% から低下している。

・脆弱性の 72% が「エクスプロイト（悪用）が容易」な脆弱性であった。この割合は、前期
の 79% から低下している。

・ Hewlett Packard HP-UX® を除くすべてのオペレーティングシステムのパッチ開発平
均期間が 2006 年下半期よりも短縮された。

・企業ベンダーが脆弱性によって危険にさらされる平均期間は、55 日であった。これは、
2006 年下半期の平均期間である 47 日よりも長くなっている。

・ Apple Safari の「危険にさらされる平均期間」が 3 日となり、今期の調査対象となった
ブラウザの中で 短となった。2006 年下半期における Web ブラウザの「危険にさらさ
れる平均期間」については、Mozilla が 2 日で 短であった。

・ Web ブラウザのプラグインについて 237 件の脆弱性を記録した。これは、2006 年下
半期の 74 件および 2006 年上半期の 34 件と比較すると、大幅な増加である。

脆弱性の傾向
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ウェブ・ブラウザのPlug-inにある脆弱性は悪意あるコードを含むソフトウェアをイン

ストールするために悪用されることが多い。

前期にドキュメント化されたPlug-Inの脆弱性数は108だったが、今期は237に増加

ブラウザ・Plug-Inの脆弱性の89%がIEのActiveXコンポーネントに関連するもので、
前期の58％からかなり増加。

脆弱性の傾向：ブラウザ・Plug-Inの脆弱性



28Copyright © 2007 Symantec Japan Research Institute, Inc.

・2007 年上半期には、212,101 種の新たな悪意のあるコードの脅威がシマンテックに報
告された。この数値は、2006 年下半期の数値に対して 185% の増加。

・報告件数上位 50 種の悪意のあるコードの 54 % をトロイの木馬が占め、この割合は
2006 年下半期の 45% から増加。

・推定感染数では、上位 50 種の悪意のあるコードサンプルの 73% をトロイの木馬が占
め、この割合は前期の 60% から増加。

・ワーム感染の 43% がヨーロッパ、中東、およびアフリカ（EMEA）地域で報告された。
・トロイの木馬の報告件数全体の 44% を北米が占めた。
・キーストロークロギングの悪用による脅威は、機密情報に対する脅威の 88% を占め、

バックドア設置などによるリモート操作などの脅威も、全体の 88% を占めている。
・悪意のあるコードの 46% が SMTP を媒介として感染を拡大していたため、 も広く使

用される感染拡大メカニズムが SMTP となった。
・今期の上位 10 種の段階型ダウンローダの内訳は、8 種がトロイの木馬で 2 種がワー

ムとなった。
・ダウンロードされた上位 10 種のコンポーネントの内訳は、7 種がトロイの木馬で 3 種
がバックドアであった。

・オンラインゲームを標的とする悪意のあるコードは、推定感染数上位 50 種の悪意のあ
るコードサンプルの 5% を占めた。

悪意のあるコードの傾向
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• 脅威は特定の地域、国にあわせて作成されている

• その地域の特色にあわせて繁殖している悪意あるコードのタイプも変わる

脅威のローカリゼーション
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全スパム中47%が米国を起源。この数は前期のレポートの44%から増加傾向にあ
る。EU内の不特定国が7%と続き、さらに中国が4%。

スパムの発信国はスパムゾンビ、または合法のEmailサーバからきているスパムを
含む。スパムゾンビとはBOTやワーム、Trojanに感染した結果踏み台になったコンピ

ューターで、スパムの発信元からスパムの拡大を手助けしている。

スパムゾンビによる展開数の割合は、米国が10%、中国は9%、ドイツ9%となり、ま
たスパムゾンビ国TOP10のうち5つがEMEA地域の国となっている

スパム発信国
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2007年上期においてブロックされたスパム中27％が画像スパム

今年の開始時点では全スパム中約50%を占めており、これはユーザーにイメージスパム
メッセージを送信するPeacomm Trojanが関わっている可能性がある

Spamalot作戦（株価操作スパムからの投資家保護作戦）が始まった後、4月始めころか
ら徐々に数は減少している. そのため4月までの数は 株価操作スパムの詐欺に関連

スパム：画像スパム
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攻撃手法のプロフェッショナル化

• 一般製品の開発サイクルにあわせ、アタッカー間でも攻撃手法のプロフェッ
ショナル化、標準化が進んでいる。

• フィッシングツール、MPackの利用増加
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１ バーチャルワールドにおける悪意のあるコード
• PVW（常駐仮想世界）におけるアバターを介した交流

• 仮想通貨を取引するための為替取引所

• ツールを用いたダウンロード時に悪意のあるコードもダウンロード

• オンラインゲームチャンネル経由のフィッシング、スパムメール

２ 自動検出回避プロセスの高度化
• 検出回避テクニックの進化 ＞亜種検出機能の向上

– ポリモーフィック

• 複製時に自らのバイトパターン変更

– メタポリモーフィック

• 複製時にコード自体を変更

• ウイルス配布サーバの秘匿、保護

– サンプルウイルスの入手を遅らせることによる感染可能性拡大

３ ボット使用方法の多様化
• 新しいコードや機能のダウンロード

• DOS攻撃、スパム、フィッシング

• スパイウェア、アドウェア、ミスリーディングアプリの配布

今後の監視対象

ボットネット
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これまでの脅威と対処の変遷11

現状注力している脅威22

33 必要な対応策、関連技術

本日のご説明内容
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Endpoint Protection 11.0Endpoint Protection 11.0

エンドポイントセキュリティ

アンチウイルス
アンチスパイウェア

ネットワーク脅威
防御機能

プロアクティブな
脅威防御機能

ネットワーク
アクセス

コントロール

Antivirus & 
Antispyware

ウイルス

スパイウェア

ルートキット

の検出、ブロック、削除

Proactive Threat 
Protection

ビヘイビアベースの
マルウェア検出

ポリシーによる

外部デバイス接続制御

アプリケーション制御

Network Threat 
Protection

ネットワーク型の脅威
の検出とブロック

クライアントファイアウ
ォール

脆弱性ベースのIPS

Network Access 
Control

不正なエンドポイント
の接続制御

Symantec Network Access ControlSymantec Network Access Control 11.011.0

Antivir米国
& Antispyware

Network
Threat

Protection

Network
Access
Control

Proactive
Threat

Protection
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エンドポイントセキュリティ

• 世界をリードするアンチウイルスソリューション1

• どのベンダーよりも多く Vir米国 Bulletin の認証（30）を取得8

• ルートキット検出／削除で他社を圧倒する、卓越したアンチスパイウ
ェア7

• Raw Disk Scan スキャニングテクノロジー（Veritas）

• 業界で も優れたマネージドデスクトップファイアウォール4

• 適応ポリシーによって、他を凌駕する位置情報パックをリード

• Sygate 製品

• ビヘイビアベースの侵入防止（Whole Security）
• ネットワークトラフィック検査により、脆弱性ベースの保護を追加

• エンドポイントでのデータ漏洩を防ぐ、デバイスコントロール（Sygate）
• MP3 プレーヤー、米国B スティックなどから保護

• 単一のエージェントでNACにも対応可能
• エンドポイントプロテクションに加えて、エンドポイントコンプライアンス

を実現

アンチウイルス

アンチスパイウェア

ファイアウォール

侵入
防止

デバイスコントロール

ネットワークアクセス
コントロール
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SSH
IM

SMTP

FTP
HTTP

RCP

IPSポリシー

rule tcp, tcp_flag&ack, daddr=$LOCALHOST, msg="[182.1] RPC DCOM buffer
overflow attempt detected", content="¥x05¥x00¥x00¥x03¥x10¥x00¥x00¥x00"(0,8)

rule tcp, tcp_flag&ack, daddr=$LOCALHOST, msg="[182.1] RPC DCOM buffer
overflow attempt detected", content="¥x05¥x00¥x00¥x03¥x10¥x00¥x00¥x00"(0,8)

C
ustom

 S
ig E

ngine

Signature ID
S

G
E

BSSH

IM

SMTP

FTPHTTP

RCP

Intrusion Prevention Features

• Generic Exploit Blocking (GEB) を含む3種類のシグニチャによる

• 細かなパケット検査

• 管理者はカスタムシグネチャの作成が可能

• SNORT™に近いシグネチャ

• アプリケーションの脆弱性を狙った攻撃に対しユーザーの手によりいち早く防御
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ポリシーの切換自動化

Policy: Policy: 
OfficeOffice

Policy: Policy: 
RemoteRemote

Corporate 
LAN

Remote Location
(home, coffee shop, 

hotel, etc.

VPN

• ネットワーク接続環境ごとに異な
るポリシーを作成することが可能

• 自動的にエンドポイントのネットワ
ーク接続環境を識別し、接続環境
に応じて、あらかじめ設定してお
いたポリシーを適用
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振る舞い検知エンジン

プロセス
識別

Enumerate all
processes &
embedded

components

プロセスの
振る舞い分析

Assess behavior
& characteristics

of each
process

プロセス毎の
スコアリング

Detection
routines are
weighted &

processes are
classified 

自動防御

Malicious code
is identified,
reported &

automatically
mitigated

???
•２つのスコアリング（有効性スコアとマリシャススコア）
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感染経路・脅威の増加感染経路・脅威の増加

新しいプラットフォームでの新しいリスク：
多様化するネットワーク

感染経路が増加して脅威も増加

しかし

セキュリティは確保されていない！?

PDAPDA：：PCとの同期

携帯電話携帯電話::ダイヤルアッ

プ接続

スマートフォンスマートフォン

-WiFi接続

-PCとの同期

-Bluetooth

-ショートメッセージ

-メモリーカード etc.

ネットワーク接続の多様化ネットワーク接続の多様化

融合融合
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• 「人」がネットワーク外部との接続点：モバイルデバイス
によって従業員と消費者が、ユーザとネットワークが融
合する。

– 常に携帯電話を持っている＝携帯電話が常にリスクになる。
• 70%のユーザが携帯電話をアラーム代わりに利用している。 (source ICM Research)

– スヌープウェア: モバイルのスパイウェアは電子メールだけで
なく電話の機能を脅威にさらす

• カレンダーを参照して盗聴に 適な時間を確認。

• リモートからマイクを起動して会話を盗聴

• 写真やムービー機能を使ったスパイ行為

例:  FlexiSpy, iCam など

新しいプラットフォーム上の新しいリスク

スヌープウェアによって個人や会社の情報が危険に晒されるスヌープウェアによって個人や会社の情報が危険に晒される!!!!
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モバイル機器向けセキュリティ

• Symbian, Windows, Palm 向けのアンチウィルス– 20以上のバー
ジョン

– シンク後に拡張メモリーカードやデバイスをスキャン

– Live Updateにより自動的に 新のウィルス定義ファイルを取得

• ファイアウォール (Symbianのみ対応) による情報とappトランスミッ
ションの保護）

– 事前設定された低・中・高のファイアウォール・ルール

– プロトコルとポートのフィルタリング

– デバイスに常駐し、コンスタントにバックグラウンドで動作。

• OTA (Over the Air) Configuration Management
– IT管理者がリモート及びローカルでセキュリティポリシーを設定、ロック、

エンフォース可能

– ロック機能によりユーザが重要なセキュリティのセッティングを解除する
ことを防止

• Third Partyのモバイルデバイス管理システムを活用

– モバイルミドルウェアからデバイスへ、アプリケーションファイル、設定、
アップデートをプッシュ配信

– デバイスにすべてのイベントログが保存され、レポーティング可能
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バグ（虫）はどこにでもいる

• OSやアプリケーションには必ず「バグ」があ
る

– 完全無欠のものはなにひとつない

• 「バグ」は手当てすれば直る

– セキュリティホールや脆弱性は「修正プログ
ラム」や「修正パッチ」をインストールすれば
直る

– OSなどのバグは無料でダウンロードできる

• ハッカーは「バグ」を利用する

– ハッカーはバグを利用して、ターゲットのコン
ピュータに被害を与えようとする

自分たちのアプリケーションのバグは誰が直す？
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アプリケーションに対する脅威への対応策

Internet
ルータ

ファイア
ウオール

R&D
部門

管理
部門

Web
サーバ

アプリケ
ーション
サーバ

データベース
サーバ
群DMZ

HR

$$

HR

$$

$$
$$HR

$$

$$

営業
部門

なりすまし

Dos攻撃

情報漏洩

アクセス権
の昇格

外部の Web ユーザ

データの改ざん

否認

認証
機密情報
の保護

小限の
原則

承認制御
アクセス制御

ハッシュ

認証
承認制御

フィルタリング

デジタル署名
ログ

タイムスタンプ

アクセス制御
承認制御
暗号化
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アプリケーションセキュリティに対する要請

• 内閣官房情報セキュリティセンターより「政府機関の情報セ
キュリティ対策のための統一基準」に追加すべき項目（骨
子） 平成17年10月17日
Ⅱ ソフトウェア開発 <新規>

【 背 景 】

（１） ソフトウェアを開発する際には、当該ソフトウェアが運用される際に関連する情報資
産に対して想定される脅威を分析し、その分析に基づいて脅威から情報資産を保護する
ためのセキュリティ機能及びその管理機能を適切にソフトウェアに組み込むことが

求められている。

（２） 加えて、開発するソフトウェアにセキュリティホールが混入しないための対策も必要
となる。
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アプリケーションセキュリティに対する早期の
対応によるROIの改善

Analysis of 40 @stake Application Security Projects

設 計 実 装 テスト
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要求定義 設計 インプリメント 試験 実稼動 保守

アプリケーションＡＡ
（アーキテクチャアセス）
脅威分析
コードレビュー
データ検証
侵入テスト
セキュリティバグ追跡
明瞭なセキュリティテスト
ネットワーク脆弱性評価
セキュアデザインレビュー

「セキュリティ基本」教育
「アプリケーションセキュリ
ティ」教育
「サイバー攻撃と対応策」に
関する教育

テンプレート提供
セキュリティ戦略
要求定義支援
セキュリティユースケース手法
コーディング規約構築
再利用可能なSモジュール提供
安全な利用環境構築
テストプログラム提供
パッチ管理環境構築
ログ管理のコンサルテーション

環境整備

アプリケーションセキュリティ 実現へのアプローチ

環境整備 評価・診断評価・診断 教 育教 育

セキュリテ
ィ認識不足
セキュリテ
ィ要求定義
が不十分

安全性に欠
けるアーキ
テクチャ
セキュリテ
ィ要件の未
文書化

セキュリテ
ィコードエ

ラー
セキュアコ
ード再利用
性の欠如

統合的セキ
ュリティテ
ストの欠落
脆弱性への
未対応

安全性に欠

ける利用環
境

安全性に欠
けるOS環境

パッチ未適
用

ログやモニ
タリング機
能の欠如
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アプリケーションセキュリティ評価・診断の流れ

リスク分析 準拠性評価 実証性評価 改善提言

アプリケーション
侵入検査

アプリケーション
侵入検査

脆弱性
分析

脆弱性
分析

データフロー
分析

データフロー
分析

脅威分析脅威分析

行動計画
のレビュー
行動計画
のレビュー

改善提言改善提言

コード分割コード分割

コードレビューコードレビュー

ベストプラクティス
準拠性評価

ベストプラクティス
準拠性評価

ベストプラクティス 評価ツール

STRIDE DREAD

アプリケーションセキュリティ評価の枠組み
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安全なアプリケーション
を構築するために実施

すべき事項

開発プロセス

開発環境

メトリクス（評価基準）

セキュリティ要求仕様

開発プロセス

開発環境

メトリクス（評価基準）

セキュリティ要求仕様

認証

認証されたアクセス

パスワード機密性

資格情報の伝達

認証

認証されたアクセス

パスワード機密性

資格情報の伝達

アクセスコントロール

認可メカニズム

デフォルト全否定

小限の権限原則

アクセスコントロール

認可メカニズム

デフォルト全否定

小限の権限原則

暗号

データ暗号方式

通信路暗号化

記憶装置内暗号化

暗号

データ暗号方式

通信路暗号化

記憶装置内暗号化

データ完全性

入力データの検証

削除／アーカイブ保管

クライアント側検証

データ完全性

入力データの検証

削除／アーカイブ保管

クライアント側検証

モニタリング・ログ

監査証跡確保

ロギング保護

ログライフサイクル

モニタリング・ログ

監査証跡確保

ロギング保護

ログライフサイクル

データベース

DBアクセス

DBパスワード

SQLインジェクション

データベース

DBアクセス

DBパスワード

SQLインジェクション

機密性

情報開示

エラーメッセージ

個人情報保護

機密性

情報開示

エラーメッセージ

個人情報保護

ベストプラクティス

準拠性評価

セキュリティ 実現のためのベストプラクティス
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コードレビュー

• コードレビューにより、アプリケーションソースコードの実装レベル
での問題点（脆弱性、有効資源の利用状況、問題の再現性）を明確化。

コード
レビュー
コード

レビュー

視点 レビュー内容

入力データの検証 入力データの内容をすべて検証しているか？

（クロスサイトスクリプティング）

暗号 暗号関連ルーチンが、アプリケーション内で適切にインプリ
メントされているか？

データベースとのやり
取り

データベース用の動的なSQLクエリ使用が存在しないか？

機密性 機密性の高いデータが、ソースプログラム中に記述されたり、
未暗号化のままで格納されていないか？

ロギングとモニタリン
グ

法廷証拠確保のため、タイムスタンプ付で成功と失敗を含む
イベントを規則的に記録しているか？

コード・メンテナンス 実行されない部分とデバックコード部分を取り除いた上で、
適切にコメントされているか？

安全なプログラミング フレームワークが提供しているセキュリティ上の機能をうま
く活用しているか？(例：厳密名アセンブリ）
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リスク分析

内部ネットワーク

インターネット

盗聴
不正アクセス

改ざん

情報漏洩
破壊

サイバーテロ

システム障害

コンピュータ
ウイルス

プライバシ侵害

建物
不正侵入

リスク ＝ Σ 発生頻度 × 損害額

リスク：負の期待値 影響度、重大性、脆弱性を考慮

脅威識別

機密性
（confidentiali

ty）

完全性
（integrity）

利用可用性
（ availability）

データ漏洩 データ改ざん データ破壊

資産抽出

情報資産

資 産 名 資産価値（VH,H,M,L）

XXXX 株 式 会 社会社名 部署名 財務部

情報データ

紙・ドキュメント

ソフトウェア資産

物理的資産

サービス

顧客データベース
会計情報ファイル
商品情報ファイル

顧客情報資料
会計情報帳票
入出金帳票
業務マニュアル

構築ソフトウェア
オフィスソフトウェア

パソコン
ファイルサーバ
記録関連MT
コンテンツ

社内LAN
配送サービス
電話サービス
WWWサービス

その他 評判
信用
名声
ブランド
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書類
電子媒体

ネットワーク

業務処理統制の重要性
（個人情報漏洩の可能性）

第三者

第三者
（受領者）

公開情報

提供

書類
電子媒体

廃棄

受託者
データセンター

ＡＳＰ

預託

情報主体

申込書
ＦＡＸ
メール

電子媒体

申込書
ＦＡＸ
メール

電子媒体

申込書
ＦＡＸ
メール

電子媒体

収集

収集

収集

書類
電子媒体

ネットワーク

事業者
利用

盗聴

不正アクセス

改ざん

情報漏洩

情報漏洩

情報漏洩

情報漏洩

情報漏洩
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情報資産
資 産 名 資産価値

（VH,H,M,L）

XXXX 株 式 会 社会社名 部署名 財務部

情報デー
タ

紙・ドキュメント

ソフトウェア資産

物理的資産

サービス

顧客データベース
会計情報ファイル
商品情報ファイル

顧客情報資料
会計情報帳票
入出金帳票
業務マニュアル

構築ソフトウェア
オフィスソフトウェア

パソコン
ファイルサーバ
記録関連MT
コンテンツ

社内LAN
配送サービス
電話サービス
WWWサービス

その他 評判
信用
名声

ブランド

リスクに関する情報の掌握

内部ネットワーク

インターネット

盗聴
不正アクセス

改ざん

情報漏洩
破壊

サイバーテロ

システム障害

コンピュータ
ウイルス プライバシ侵害

建物
不正侵入

システム基盤

4.4

17.3

5.9

8.9

9.2

21.4

28.8

48.3

0 10 20 30 40 50

無回答

その他
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平成１４年５月：総務省「情報セキュリテ
ィ対策の状況調査結果」より作成
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御清聴ありがとう
ございます。
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