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情報セキュリティ業界を振り返ると情報セキュリティ業界を振り返ると
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脆弱性だけではなく
運用不備も狙う

脆弱性が放置され
やすいカスタムに
作成されたアプリ
を攻撃対象に移す

対策が遅れがちな
クライアントの
脆弱性を狙った
攻撃へ

2005年～2006年

ボット時代
見えない脅威

パッチを早く適用
するようになる

パッケージアプリ
への対応が早く
なる

サーバの要塞化
FW、IDS/IPS
の導入

ネットワークワーム時代
ネットワーク拡散・複数感染経路
Blasterワーム、Slammerワーム

2003年～2004年

サーバソフ
トの脆弱

性を
狙った攻撃が

流行

パッチは当てない
パッチを当てるのが怖い

全般的に脆弱な
アプリケーション

サーバさえ
護れば良い

ウイルス時代
メール添付型
LoveLetter メリッサなど

～2002年

旧弊 攻撃者の対応 対策の進展 攻撃者の対応
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20072007年～年～ WebWebアクセスを介した感染を助長するツーアクセスを介した感染を助長するツー
ルル

22

事例:
・2007年6月、イタリアで3000以上のサ
イトに不正スクリプトが埋め込まれる
・2007年10月、トルコで150ドメインの
Webサイト4万ページ以上のサイトに不
正スクリプトが埋め込まれる
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Mpack v.0.95Mpack v.0.95分析結果分析結果

全部で27ファイルのphpコード、画像、データファ
イルから構成

9種(実動6種)の脆弱性を、感染先のブラウザ、Ｏ
Ｓ等を判別することで適切に悪用するようコーデ
ィングされている

商用のデータベースを使用し、感染した端末のIP
アドレスなどをもとに、統計情報を表示するWebイ
ンターフェースを備える

難読化テクニックの使用
• ('WebVi'+'ewFol'+'de'+'rIc'+'on.WebVi'+'ewFol'+'derI'+'con.1
')
MS06-057
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WebWebを介して感染するマルウェアの実態調査を介して感染するマルウェアの実態調査

CCCによる対策事業・調査研究の一環

「 Honey Whales」という「Web 巡回型ハニーポットを使用した調査を
行い、Web サーバにウイルスをホスティングしているサイトの実態調
査を行った

Web検索事業者等によって運営される団体からBlackList指定されてい
る 10万 URL を巡回した(約2週間)結果、8.5% の URL で何らかのウイ
ルスに感染することを確認

ウイルスの総数は 27755 個であり、総種類数は 1921 種類であった
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検体収集結果（１）検体収集結果（１）
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検体収集結果（２）検体収集結果（２）
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通信ログの例通信ログの例(1)(1)
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通信ログの例通信ログの例(2)(2)
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通信ログの例通信ログの例(3)(3)
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通信ログの例通信ログの例(4)(4)
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通信ログの例通信ログの例(5)(5)
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通信ログの例通信ログの例(6)(6)
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通信ログの例通信ログの例(7)(7)
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通信ログの分析により判明したこと通信ログの分析により判明したこと
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検体の分析検体の分析

静的分析の実施

•取れ高上位10種に対し実施

•10種中、6種がダウンローダ、偽セキュリティソ
フト2種、スパイウェア2種

ダウンローダの詳細

•特定サイトからダウンロードするもの、複数サ
イトからダウンロードするものなど

•ダウンロードするものは？
通信ログと相関すると、ダウンローダ
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通信と検体の分析により判明したこと通信と検体の分析により判明したこと
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実態調査のまとめ実態調査のまとめ

結果

•Webを通じて感染するマルウェアは、未知種が多
くを占めた

•最初のアクセス先ではなく、複数のWebサーバか
らリダイレクトされた先から検体が落ちてくる

•ダウンローダを多段で使用して、最終的にボッ
トに感染させ、対価を得られるデータを盗み出
す

1717



Copyright ©2007 Little eArth Corporation Co.,Ltd.Copyright Copyright ©©2007 Little 2007 Little eArtheArth Corporation Corporation Co.,LtdCo.,Ltd..

WebWebを通じたボット感染の阻止を通じたボット感染の阻止((私案私案))

ご提案

•Webを通じたボット感染を抑止し、ボットネット
によるDDoS、インターネット利用者の財産を保
護することができないものか？

キープレーヤ

•サーチエンジン事業者

•ウイルス対策ソフトベンダ

•OSベンダ

•ISP
• 情報セキュリティベンダ
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将来の脅威予測将来の脅威予測((私見私見))

スマートフォン

•利用者のアプリケーションが特権でrunしているものも
現在確認されている

•メールも読めるし文書ファイルも読める(fuzzingのター
ゲットとなりうる)

•特定プラットフォームのShellCodeはすでにオープンソ
ース(再利用が可能)

•特定のスマートフォン上で動作するマルウェアは、コー
ド署名されていた実例がある

1919



Copyright ©2007 Little eArth Corporation Co.,Ltd.Copyright Copyright ©©2007 Little 2007 Little eArtheArth Corporation Corporation Co.,LtdCo.,Ltd..2020


	マルウェアの現況
	情報セキュリティ業界を振り返ると
	2007年～ Webアクセスを介した感染を助長するツール
	Mpack v.0.95分析結果
	Webを介して感染するマルウェアの実態調査
	検体収集結果（１）
	検体収集結果（２）
	通信ログの例(1)
	通信ログの例(2)
	通信ログの例(3)
	通信ログの例(4)
	通信ログの例(5)
	通信ログの例(6)
	通信ログの例(7)
	通信ログの分析により判明したこと
	検体の分析
	通信と検体の分析により判明したこと
	実態調査のまとめ
	Webを通じたボット感染の阻止(私案)
	将来の脅威予測(私見)

