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    はじめにはじめにはじめにはじめに        

ICT 技術の進歩により、今日の企業活動においては、企業は様々な情報資産（電子

データ、紙文書、情報システム等）を保有し活用しています。 

これらの情報資産は企業活動において非常に重要な位置を占めるまでに至ってい

ますが、その多くは、「電子データ」として管理されています。電子データは紙媒体

とは異なり、「容易にコピー可能」、「改ざん検知が困難」、「直接目に見えない」等の

特性があるため、電子データの管理は、紙媒体の管理と比較すると、脅威の存在が格

段と大きくなっているとも言えます。一旦、電子データの破壊・改ざん、システム停

止や情報漏えいなどの情報セキュリティ事故が発生してしまうと、その企業において

企業活動が停止するだけでなく、社会的な影響も発生し、信用失墜に発展するなど多

大な損害が生じてしまうおそれがあります。 

 

 

 

 

 

 

 

 

現実の情報セキュリティ事故がもたらす被害については、直接的・間接的、顕在的・

潜在的、短期、中長期など、いくつかの要素がありますが、例えば情報漏えい事件に

よる顕在的・短期的な損害賠償額だけでも、組織に莫大な影響を与えることとなりま

す。また、個人情報の保護に関する法律（※１）の施行も予定されており、情報の安

全な管理義務について違反した場合は、行政による処分が下される場合もあります。 

 

図１ 情報セキュリティ対策の必要性 

 

 

 

 

 

 

情報資産の管理が不十分情報資産の管理が不十分情報資産の管理が不十分情報資産の管理が不十分

・損害賠償・損害賠償・損害賠償・損害賠償
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株価・業績・信用株価・業績・信用株価・業績・信用株価・業績・信用

機密

一般

情報資産が適切に管理されている情報資産が適切に管理されている情報資産が適切に管理されている情報資産が適切に管理されている

信頼性の獲得・維持信頼性の獲得・維持信頼性の獲得・維持信頼性の獲得・維持

情報資産情報資産情報資産情報資産
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◆情報セキュリティ事故の例 

・ 社員が電車の網棚に、顧客情報の保存されているノートパソコンの入ったカ

バンを置き忘れたことが原因で大量の顧客情報が漏えいした。 

・ テレワークを実施する際、ウイルス対策ソフトの定義ファイルを最新のもの

に更新していなかったため、新種のウイルスに感染してしまった。 
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※１ 個人情報の保護に関する法律…個人の情報と利益を保護するために、個人情報を取得し取り扱

っている事業者（過去 6 ヶ月間継続して 5000 件を超える個人情報を取り扱う者）に対し、利用目的の

特定及び制限、適切な取得、取得に際する利用目的の通知、または公表、安全管理、第三者提供の制

限などの義務と対応を定めた法律です。これらに違反した場合、行政処分を下され、さらに主務大臣

の命令に反した場合には罰則が適用されることになります。2005 年 4 月より全面施行が予定されてい

ます。 

 

このような社会的背景を踏まえ、今日の企業活動においては、そこで扱う情報資産

を洗い出し、その取扱いに対して、どのような脅威や脆弱性（弱点）、リスクがある

のかを十分に把握、認識したうえで、しかるべき対策を実施する必要があります。 

 

 （参考）図２ 脅威、脆弱性、対策及びリスクの関係図 

 

★情報資産が存在する環境には必ず何らか

の弱点があります。情報セキュリティで

は、その弱点を「脆弱性」、弱点を突く行

為を「脅威」と呼び、弱点を攻められる

危険性のことを「リスク」と呼びます。

脅威から情報資産を守るためには、適切

な「情報セキュリティ対策」を講じ、脆

弱性を減少させることにより、リスクを

回避する必要があります。しかしながら、

十分考慮した上で対策を行っても、リス

クをゼロにすることはできないため、適

宜対策の見直しを行う必要もあります。 

 

 

テレワーク(※２)については、近年におけるブロードバンド通信の普及等を背景と

して、導入する企業が増加しつつあり、注目を浴びているところです。テレワークに

よる時間・場所にとらわれない就労・作業形態は、企業にとっての競争力強化のみな

らず、新しいビジネスの創出や労働形態の改革をもたらすとともに、多様化する個々

人のライフスタイルに応じた柔軟かつバランスのとれた働き方の実現に寄与する可

能性を秘めています。また、テレワークが普及促進することにより、より創造的な能

力を最大の能率で発揮し得る社会を実現するとともに、少子・高齢化対策、経済再生、

雇用創出、地域振興、環境対策などの様々な効果が期待されています。 

その反面、テレワークの普及を阻害するいくつかの課題のうち、今日、最も重要な

ものとしてとらえられているものの一つが、情報セキュリティ対策です。インターネ

ットを活用することの多いテレワーク環境にあっては、ウイルス・ワームによる被害、

企業電子データの改ざん、機密情報の漏えい等による社会的被害・損害が発生するお

それが高いことから、安心・安全にテレワークを導入するためには情報セキュリティ

対策について十分な考慮と適切な措置が必要となります。 

このような状況を踏まえ、テレワークの導入を検討する企業を支援することを目的

として、企業における情報セキュリティ水準の高いテレワーク環境の導入の実現の一
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助となるよう、本ガイドラインを策定しました。 

本ガイドラインは、情報セキュリティマネジメントのガイドラインとして国際標準

化されている ISO/IEC17799（※３）の考え方を基本的には踏襲していますが、情報セ

キュリティ対策について初めての方にとっても、内容が簡単に分かり、活用しやすい

ものとなるような構成としています。具体的には、本ガイドラインではまず情報セキ

ュリティについて概括した上で、基本的に実施すべき情報セキュリティ対策について

紹介するという構成としています。 

なお、本ガイドラインで示した内容は、あくまでも基本的なテレワーク形態におい

て想定される危険性を前提に、モデルケースとしての対策等を例示するものであり、

すべてのテレワーク形態における情報セキュリティ対策を網羅したものではありま

せん。情報セキュリティ対策とは、各企業の企業規模、業種・業態、取り扱う情報の

内容や、そこにあるリスク、各企業の対策方針などによって個別具体的に検討対処す

る必要があるものであることをご理解ください。 

具体的には、一定程度の数の従業員に対してテレワークを導入しようする企業を前

提として、基本的に実施すべき情報セキュリティ対策を紹介することとしています。

したがいまして、SOHO や個人事業者等の方にとっては、本ガイドラインの記載内容を

そのまま当てはめることができない箇所もある点、ご了承願います。 

 

※２ テレワーク…情報・通信技術の利用により時間・空間的束縛から解放された多様な就労・作

業形態をいい、本ガイドラインでは、在宅による就労に限らず、施設に依存しないモバイル

型などの多様な就労・作業形態を総称する用語として用いています。 

 

※３ ISO/IEC17799…情報セキュリティにおける最適慣行をまとめ、基本的な管理項目を規定する

ために英国規格協会（BSI）によって作成された管理基準である BS7799 の第一部である情報

セキュリティマネジメントについて、2000年にISOとIECにより国際標準化されたものです。 
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１．１．１．１．情報セキュリティの基本的な考え方情報セキュリティの基本的な考え方情報セキュリティの基本的な考え方情報セキュリティの基本的な考え方     

（ア）（ア）（ア）（ア）情報情報情報情報セキュリティ対策にセキュリティ対策にセキュリティ対策にセキュリティ対策についてついてついてついて    

では、適切な情報セキュリティ対策とは何を実施すれば良いのでしょうか。情報

セキュリティ対策を行ううえで、企業として重要視しなければならないことは、「情

報セキュリティポリシー」の策定です。 

情報セキュリティポリシーとは、その企業で行うべき「情報セキュリティに関す

る方針や行動指針」を意味し、組織として統一のとれた情報セキュリティレベルを

保つために策定するものです。 

 情報セキュリティポリシーの構成は、図３の通

り①全体の根幹となる「基本方針」、②基本方針

に基づき実施すべきことや守るべきことを規定

する「対策基準」、③対策基準で規定された事項

を具体的に実行するための手順を示す「実施内

容」の３つの階層で構成されることが一般的です。 

情報セキュリティポリシーの策定に当たって

は、第一に考慮すべきこととして、まず「基本方

針」を明確に定める必要があります。 

 基本方針に記述される内容は、その企業の企業

理念、経営戦略、企業規模、保有する情報資産、

業種・業態などにより異なるため、自社の企業活

動に合致した情報セキュリティ行動指針となる

基本方針を定める必要があります。 

 

 参考として５ページに基本方針の例を示します。 

②②②②②②②②対策基準対策基準対策基準対策基準対策基準対策基準対策基準対策基準

③③③③③③③③実施内容実施内容実施内容実施内容実施内容実施内容実施内容実施内容

①①①①①①①①基本方針基本方針基本方針基本方針基本方針基本方針基本方針基本方針

②②②②②②②②対策基準対策基準対策基準対策基準対策基準対策基準対策基準対策基準

③③③③③③③③実施内容実施内容実施内容実施内容実施内容実施内容実施内容実施内容

①①①①①①①①基本方針基本方針基本方針基本方針基本方針基本方針基本方針基本方針

図３ 情報セキュリティポリシーの構成 

出典：ISO/IEC17799 を基に作成 
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（参考） 情報セキュリティ基本方針の例 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 200X 年 XX 月 XX 日 
情報セキュリティ基本方針（例） 

（宣言文） 
昨今、機密情報の漏えいやウイルス・ワーム感染による被害などの問題がクローズ 

アップされているが、当社においては、このような事故の発生を防ぐためにも、近年 

の情報化・ネットワーク化の進展に見合った適切な情報セキュリティ対策を行う必要 

がある。そこで、当社が法令に準拠し情報セキュリティを重視することをここに宣言し、 

１． 定義 

「脅威」、「脆弱性」、「リスク」、「情報セキュリティ基本方針」、「情報セキュリティ対策 
基準」などの用語について定義 

２． 体制 
「情報セキュリティ委員会」、「情報セキュリティ主管部門」、「情報セキュリティ管理 
者」等について規定 

３． 情報セキュリティ対策 

情報資産を保護するための情報セキュリティ対策について、分類し、それぞれの概 
要を説明（人的セキュリティ対策、技術的セキュリティ対策など） 

４． 適用対象者 

従業員のみならず、経営層や情報セキュリティ管理者、協力会社従業員等についても 
適用される旨を規定 

５． 適用対象者の義務 
適用対象者は情報資産を扱う上で、情報セキュリティポリシーに同意し、遵守しな 
ければならない旨を規定 

６． 罰則 
従業員本人の過失または故意によって、情報セキュリティに対し、重大な損害を与えた 
場合の処分規定を就業規則等に含めることを規定 

７． 教育及び啓発 
定期的または必要に応じて、情報セキュリティに関する教育及び啓発活動を行い、セ 
キュリティポリシーの周知徹底を図る旨を規定 

８． 評価及び見直しの実施 

情報セキュリティポリシーの遵守状況の監査、セキュリティ対策の評価等、状況の変化 
を踏まえ、適宜情報セキュリティポリシーの見直しを実施する旨を規定 

以上 

情報セキュリティ水準の向上を目指す。 
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図４では、①基本方針の策定から②対策基

準・③実施内容の作成までの手順について示

しています。技術的に情報セキュリティ保護

要件(※４)を完全に満たすことは難しいとと

もに、情報セキュリティ対策には費用が発生

します。よって企業が持つ情報資産の重要度

や特質を考慮した②対策基準・③実施内容を

決定する必要があります。（この作業を「適応

範囲の決定」、「リスクアセスメント」、「リス

クマネジメント」といいます。）このように、

適切な「自己分析」に基づいた、しかるべき

ポリシーを策定することが重要です。 

※４ 「情報セキュリティ保護要件」･･･情報セキュ

リティ対策を実施するうえでは、以下の「情報

セキュリティ保護要件」を考慮する必要があり

ます。 

●機密性：許可された者だけが情報にアクセスでき

るようにすること。 

●完全性：情報及び処理方法が正確かつ完全である

こと。 

●可用性：認可された利用者が必要なときに情報に

アクセスできること。 

 

なお、参考として ISO/IEC17799 では、情報

セキュリティポリシー（基本方針、対策基準、

実施内容）の内容として、図５のとおり要求

事項が定められています。 

 

また、従業員の情報セキュリティ意識を高め、情報セキュリティポリシーの形骸

化を防ぐために、経営層がトップダウンで情報セキュリティポリシーを従業員全員

に周知・徹底することも必要です。情報セキュリティにおいて最も重要なことは、

組織内の従業員すべてが、情報セキュリティに関して共通の認識を持つことです。

例えば、「個人情報」に関する定義についても、組織内のすべての従業員が同じ認識

を持てるように、教育や訓練を実施する必要があります。同時に、情報セキュリテ

ィ対策について、それぞれの従業員がすべきことは何かを十分に認識させる必要も

あります。個々の従業員による不断の努力によって組織全体の情報セキュリティが

支えられているということを、経営層が積極的に伝えることが重要です。 

 

さらに、あらゆる脅威に対して対策をとることは困難であることから、情報セキ

ュリティ事故発生のリスクをゼロにすることはできませんが、情報セキュリティに

関する PDCA サイクル（※５）を通してリスク管理することにより、情報セキュリテ

ィレベルを向上していくことも重要です（図６）。 

 

図５ 情報セキュリティポリシーの内容と

して求められる要件 

図４ 情報セキュリティポリシー策定手順 
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③

出典：ISO/IEC17799 を基に作成 
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出典：ISO/IEC17799 を基に作成 



 

 7

 

 

※５ 情報セキュリティに関する PDCA サイクル…情報セキュリティ 

レベル維持に必要な各行動を表し、周期的に実行することに 

より実行効果を高めること。 

● Plan ： 情報セキュリティ対策事項の具体的計画を策定する。 

● Do  ： 計画・目標に基づいて対策事項の実施・運用を行う。 

● Check ： 対策事項を実施した結果の評価・監査を行う。 

● Action： 経営陣による見直しを行い、対策事項について是正する。 

 

（イ）テレワークにおける（イ）テレワークにおける（イ）テレワークにおける（イ）テレワークにおける情報情報情報情報セキュリティ対策のポイントセキュリティ対策のポイントセキュリティ対策のポイントセキュリティ対策のポイント    

近年におけるテレワークでは、誰でも利用することができる反面、誰でも不正な行

為を実行することもできてしまうインターネットを活用したり、持ち運び可能なノー

トパソコンを用いて多地点で業務を実施したりするため、ウイルス・ワームの感染、

パソコンや記録媒体の紛失・盗難、電子データ漏えいなど、様々な「脅威」や脅威の

発生を誘引する情報資産の「脆弱性（弱点）」が存在します。以下では、テレワーク

における脅威と脆弱性について図７に示します。 

 

図７ Microsoft PowerPoint テレワークにおける脅威と脆弱性について 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

※６ ワーム･･･自己増幅を繰り返しながら破壊活動を行うプログラム。 
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（（（（（（（（実施実施実施実施実施実施実施実施・・・・・・・・運用運用運用運用運用運用運用運用））））））））
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（（（（（（（（評価評価評価評価評価評価評価評価・・・・・・・・監査監査監査監査監査監査監査監査））））））））
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（（（（（（（（是正是正是正是正是正是正是正是正））））））））
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図６ 情報セキュリティに関する 

PDCAサイクル 
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上図のように、テレワーク環境においては様々な脅威や脆弱性が存在します。企

業における社内システムや機密情報等の重要な情報資産を守るための情報セキュ

リティ対策ポイントは、「ルール」・「人」・「技術」の三位一体のバランスがとれた

対策が実施されていることです（図８）。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

対策基準や実施内容等の規則を守るのは面倒と思われがちですが、人的ミスも重

大な情報セキュリティ事故につながります。各個人レベルでの情報セキュリティ

に関する知識や認識を高く保つことが重要です。 

一般的に、組織で行われている情報セキュリティ対策は、テクノロジーへの投

資に偏重しており、「人」に対する投資は充分に行われていない場合も見受けら

れます。しかしながら、情報セキュリティ事故を未然に防ぐためには、積極的に

「人」への投資（情報セキュリティ管理者教育、従業員教育・啓発活動）を行う

ことが重要です。 

 

ICT 技術の進歩により、様々な情報セキュリティ対策技術が開発され、数多くの

製品・サービスがあります。守るべき情報資産に合わせ、適切な技術対策を選

択することが重要です。 

「人」「人」「人」「人」    

「技術」「技術」「技術」「技術」    

 

基本方針に従った対策基準や実施内容において、「人」に対する情報セキュリテ

ィ対策、「技術」に対する情報セキュリティ対策を適用及び運用していく上での

決まり事です。ルールに従い対策を適用することにより、実施内容の形骸化や

不履行を防ぎ情報セキュリティレベルを維持することが重要です。 

「ルール」「ルール」「ルール」「ルール」    
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図８ 情報セキュリティバランス 

 

・バランスが悪い情報セキュリティ対策 ・バランスがとれた情報セキュリティ対策 

   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 以下では、具体的な事例を交え「ルール」・「人」・「技術」の情報セキュリティ対策

事例を紹介します。なお、情報セキュリティ対策事例の概要については１０ページを

参照ください。 

  

「ルール」、「人」、「技術」の対策が

バランスよく保たれていると、高い

情報セキュリティレベルを維持でき

る。 

「ルール」、「人」、「技術」のバランスが

悪いと、対策として不十分になり、全体

の情報セキュリティレベルは低下して

しまう。 

セ
キ
ュ
リ
テ
ィ
レ
ベ
ル

セ
キ
ュ
リ
テ
ィ
レ
ベ
ル

セ
キ
ュ
リ
テ
ィ
レ
ベ
ル

セ
キ
ュ
リ
テ
ィ
レ
ベ
ル

セ
キ
ュ
リ
テ
ィ
レ
ベ
ル

セ
キ
ュ
リ
テ
ィ
レ
ベ
ル

セ
キ
ュ
リ
テ
ィ
レ
ベ
ル

セ
キ
ュ
リ
テ
ィ
レ
ベ
ル

セ
キ
ュ
リ
テ
ィ
レ
ベ
ル

セ
キ
ュ
リ
テ
ィ
レ
ベ
ル

セ
キ
ュ
リ
テ
ィ
レ
ベ
ル

セ
キ
ュ
リ
テ
ィ
レ
ベ
ル

セ
キ
ュ
リ
テ
ィ
レ
ベ
ル

セ
キ
ュ
リ
テ
ィ
レ
ベ
ル

セ
キ
ュ
リ
テ
ィ
レ
ベ
ル

セ
キ
ュ
リ
テ
ィ
レ
ベ
ル



 

 - 10 - 

 

① トップダウンにより情報セキュリティポリシーを周知・徹底する。 

② テレワーク勤務者の情報セキュリティに関する認識を確実なものにする

ために、日々、教育・啓発活動を実施する。 

③ 就業規則や外部委託契約に機密保持規定や罰則規定を設ける。 

④ セキュリティ事故発生時は、直ちに定められた担当者に連絡する。 

① ウイルス対策ソフトをインストールし、最新の定義ファイルに定期的に

更新する。 

② ＯＳ（※８）及びソフトウェアにおいては、パッチ（※９）の更新を定期的

に行う。 

③ 外部メディアへ保存する等、定期的にデータのバックアップを実施して

おく。 

④ ＯＳのログイン時等のパスワードは、他人に推測されにくいものとし、

定期的に更新を行う。 

⑤ 機密性の高いデータを送信する際には必ず暗号化する。 

⑥ 社内システムとテレワーク環境の境界線にはファイアウォール（※１０）

やルータ（※１１）等を設置し、不必要なアクセスを遮断する。 

⑦ 社内システム内にある重要データは、安全な領域（※１２）に格納すると

ともにアクセス権限の付与は必要最低限とする。 

「人」「人」「人」「人」    

「技術」「技術」「技術」「技術」    

① 情報セキュリティ管理体制を構築する。 

② テレワーク環境においても情報セキュリティポリシーが正しく遵守され

ているか、定期的なチェック（監査）を実施する。 

③ 社内システムへアクセスするためのアカウント（※７）については、管理

方法を明確に定め、厳格に管理する。 

④ テレワーク端末を貸与する際には、「氏名」、「担当業務」、「パソコン機種」、

「連絡先」、「返却期限」、「セキュリティ対策状況」等を把握しておく。 

⑤ テレワーク用に貸与された業務用パソコンを目的外で用いることを禁止

する。 

⑥ 業務用に貸与されたパソコンの使用は、定められた利用条件に従う。 

⑦ 私用パソコンを業務に利用する場合には、定められた利用条件に従う。 

⑧ ネットワークを用いてテレワークを実施する際には、指定された通信手

段を用いる。 

 

「ルール」「ルール」「ルール」「ルール」    
テレワークセキュリティ対策概要 
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※７ アカウント…ネットワーク及び社内システムにログインする際の権利（ユーザ ID 等）。 

※８ ＯＳ…メモリやハードディスクの管理やキーボードなどの入出力機能など、パソコンに基本的

な動作をさせるために必要なソフト。 

※９ パッチ（差分）…不具合の修正等への対応を行うため、アプリケーションの一部分を書き換え

るプログラム。 

※１０ ファイアウォール…不正アクセス等からサーバやＰＣを保護するための機器のこと。 

※１１ ルータ…通信経路の管理を実施しているネットワークを構成する機器のこと。 

※１２ 安全な領域…守るべき重要な情報資産が、危害や損傷などを受けずに正常な状態でいられる 

領域のこと。情報セキュリティの三大要素である機密性、完全性、可用性が適切に確保され 

ている必要があり、耐震設備や入退出管理設備などの「物理的」なものだけでなく、アクセ 

ス制御や認証など「論理的」な情報セキュリティ対策も含めて検討すべきである。 
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２．２．２．２．「ルール」についての対策「ルール」についての対策「ルール」についての対策「ルール」についての対策        

情報資産の利用方法や情報セキュリティ対策適用のための手続き、情報資産の管理

方法や取扱方法について決定し、遵守していく必要があります。情報セキュリティレ

ベル向上の責任を持つ人は、これらのルールを作成し、各情報セキュリティ対策が適

切に実施されることを管理していきます。このルールが適切に実施されないと、「人」

に対する情報セキュリティ対策、「技術」に対する情報セキュリティ対策が無意味と

なるおそれがあります。 

 

（ア）組織として遵守すべきルール（ア）組織として遵守すべきルール（ア）組織として遵守すべきルール（ア）組織として遵守すべきルール    

テレワークの情報セキュリティに関する管理体制及び責任の所在を明確にする

ことは重要なことです。 

また、テレワーク環境においても情報セキュリティルールが正しく遵守されてい

るか、現場の状況に適合しているかなどについて、定期的なチェック（監査）を実

施することで、情報セキュリティルールの見直し及び定着を図ります。監査は不正

な行為の抑止効果としても有効です。 

 

 

 

 

 

 

 

 

 

 

 

図９ 事例（１）情報セキュリティ管理体制 

 

 

 

 

 

 

 

 

（イ）システム管理者に遵守させるべきルール（イ）システム管理者に遵守させるべきルール（イ）システム管理者に遵守させるべきルール（イ）システム管理者に遵守させるべきルール    

悪意ある第三者が本人に成り代わって、社内システムへの認証アクセス権の申込

みや、通信経路の申込み・移転等を行った場合、社内システムへの不正なアクセス

は容易に可能となります。そのため、テレワーク端末を企業側から貸し出す場合に

おいては利用状況等について適正な管理を行い、また、通信経路の申込み・移転・

◆事例 

(1) 情報セキュリティ管理体制 (図９) 

① 情報資産の管理方法・管理責任者を規定する。 

② 管理責任者に権限を与える。 

③ 事件・事故が発生した場合の連絡先・対応先・責任者を規定する。 

(2) 定期的な監査の実施 

テレワーク環境において情報セキュリティ対策事項が遵守されているか、

定期的にヒアリング等による監査を実施する。 
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廃止についても、明確なルールを定め、情報セキュリティ事故発生への早期対応に

備える必要があります。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図１０ 事例（１）アカウントパスワード管理 

 

 

 

 

 

 

 

（ウ）テレワーク勤務者に遵守させるべきルール（ウ）テレワーク勤務者に遵守させるべきルール（ウ）テレワーク勤務者に遵守させるべきルール（ウ）テレワーク勤務者に遵守させるべきルール    

テレワークは時間・空間的束縛から開放された多様な就労・作業形態を可能にす

る利点がありますが、不特定多数の人目に触れる場所等では周囲の環境に十分配慮

する必要があります。テレワーク端末は、社内環境と異なり、様々な場所での設置

が想定され、その分、悪意のある第三者が侵入しやすい環境でもあります。以下で

は、テレワーク勤務者がパソコンを使用する際、守るべきルールについて記述しま

す。 

◆事例 

(1) アカウントとパスワード管理のルール (図１０) 

① 社内システムのアクセス用アカウントの発行については、その利用目

的が明確になっているか確認し、利用期限を設けアカウント発行する。 

② アカウントの発行・廃止・変更は、管理者の承認を得る。 

③ 不用なアカウントの削除は徹底する。 

(2) テレワーク端末の管理 

① パソコンの貸出し・返却及びパソコン利用状況について、「氏名」、「担

当業務」、「パソコン機種」、「連絡先」、「返却期限」、「情報セキュリティ

対策状況（ＯＳ、パッチ、ウイルス定義ファイル等）」等を管理する。

パソコンを共用する場合、返却時にデータが削除されていることを確認

する。 

② パソコンを貸し出すときは、最新の情報セキュリティ対策がなされたパ

ソコンを貸与する。また、返却されたパソコンは、ウイルスチェックを

行うなど情報セキュリティ状態について調査を行い、適切な対処を行

う。 

(3) 通信経路の申込み・移転・廃止 

通信経路（インターネット接続、専用線、無線ＬＡＮ、ＶＰＮ（※１３）

等）の申込み・移転・廃止を行う場合は、管理責任者の承認を得て行う。

また、決められた通信経路以外の方法を禁止する。 

※１３ ＶＰＮ…インターネット等の公衆回線網上で、認証技術や暗号化等の技術を利用

し、保護された仮想的な専用線環境を構築する仕組み。 
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なお、テレワークは、誰もが最初からスムーズに実施できるとは限りません。ル

ールが遵守されるためにも、個々人の現在の業務スキル、情報セキュリティに関す

る知識や意識等に配慮し、適切な教育を行っていくことが重要です。詳しくは「３．

人についての対策」を参照下さい。 

◆事例 

(1) パソコンの利用環境 

① 持出し許可されたパソコンの使用は、定められた利用条件に従う。（不

特定多数の人の目に触れる場所での使用については、のぞき見されない

ように配慮する等） 

② 移動など許可された場所以外にパソコンや記録媒体（ＣＤ－Ｒ／ＲＷ（※

１４）やＵＳＢメモリ（※１５）等の可搬な電子媒体）を持ち出す場合に

は、紛失、盗難、置き忘れ等に注意する。 

③ サテライトオフィス（テレワークセンター）（※１６）や自宅でパソコン

を利用する場合は、自分以外の者がパソコンを使用できないように配慮

する。 

(2) パソコンで利用するデータの取扱い (図１１) 

① 電子データを「機密」「一般」等２つ以上に分類し、「一般」以外の電子

データは暗号化する。 

② 業務上必要のない情報へのアクセスを禁止する。 

③ 「機密」電子データについては、電子データ復旧を目的とした電子デー

タのバックアップ等、許可された場合を除き印刷や電子データコピーを

制限する。 

④ 作業を終えたデータは適宜安全な領域（社内のファイル・サーバ等）へ

保管するなどし、パソコン上のデータは必要最低限のデータのみとす

る。 

(3) 公私区分 

① 業務用に貸与されたパソコンを許可された目的外で用いることを禁止

する。 

② 業務用に貸与されたソフトウェアを許可なく私用パソコンにインスト

ールすることを禁止する。 

③ 私用パソコンを業務に利用する場合には、定められた利用条件に従う。 

※１４ ＣＤ－Ｒ／ＲＷ…書き込み可能なＣＤ。うち、ＣＤ－ＲＷは消去も可能なもの。 

※１５ ＵＳＢメモリ…ＵＳＢコネクタに接続して利用する、持ち運び可能な記録媒体。 

※１６ サテライトオフィス（テレワークセンター）…企業等が自社の勤務者のテレワー

ク実施施設として設置する小規模なオフィスのこと。最近では「テレワークセン

ター」という呼び方が一般的になっている。（出展：「テレワーク白書 2003」社

団法人日本テレワーク協会） 
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図１１ 事例（２）パソコンで利用するデータの取扱い 

 

 

 

 

 

 

 

機密機密機密機密

一般一般一般一般

暗号化暗号化暗号化暗号化
機密機密機密機密

一般一般一般一般

暗号化暗号化暗号化暗号化
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３．３．３．３．「人」についての対策「人」についての対策「人」についての対策「人」についての対策        

情報セキュリティ対策の「ルール」・「人」・「技術」のうち、実施が最も難しいのは

「人」の部分です。今日発生している情報漏えい事件の根源的な原因の多くは、関係

者による内部犯行であると言われていることからも分かるように、適切なルールがあ

っても「人」すなわちテレワーク勤務者やシステム管理者等が定めた事項を遵守しな

ければ意味がありません。ルールを定着させるためには、以下のような対策を講ずる

ことにより各個人レベルにおける情報セキュリティ意識の向上を図ることが重要で

す。 

 

（ア）情報セキュリティ教育・啓発活動（ア）情報セキュリティ教育・啓発活動（ア）情報セキュリティ教育・啓発活動（ア）情報セキュリティ教育・啓発活動    

従業員の情報セキュリティに関する認識を確実なものにするために、教育・啓発

活動は欠かすことができません。情報セキュリティ教育・啓発活動は一過性のもの

ではなく、日々の活動及び定期的な実施が重要です。 

 

 

 

 

 

 

 

 

 

また、例えば、従業員全員を対象に、以下のような分かりやすい「標語」を作成

し、常に意識させることが効果的です。（下記、情報セキュリティ十カ条が記載さ

れたカードを作成し、常に携帯させる等） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

「「「「情報情報情報情報セキュリティ十カ条」（例）セキュリティ十カ条」（例）セキュリティ十カ条」（例）セキュリティ十カ条」（例）    

    一、ウイルス定義ファイルの更新を業務開始前に必ずチェックすること。一、ウイルス定義ファイルの更新を業務開始前に必ずチェックすること。一、ウイルス定義ファイルの更新を業務開始前に必ずチェックすること。一、ウイルス定義ファイルの更新を業務開始前に必ずチェックすること。    

    二、業務終了後はパソコン二、業務終了後はパソコン二、業務終了後はパソコン二、業務終了後はパソコン、記録媒体、機密文書の保管は必ず施錠すること。、記録媒体、機密文書の保管は必ず施錠すること。、記録媒体、機密文書の保管は必ず施錠すること。、記録媒体、機密文書の保管は必ず施錠すること。    

    三、電子データのバックアップは必ず業務開始前、業務終了時に実施するこ三、電子データのバックアップは必ず業務開始前、業務終了時に実施するこ三、電子データのバックアップは必ず業務開始前、業務終了時に実施するこ三、電子データのバックアップは必ず業務開始前、業務終了時に実施するこ    

と。と。と。と。    

    四、業務用に貸与された四、業務用に貸与された四、業務用に貸与された四、業務用に貸与されたパソコンパソコンパソコンパソコンを私用目的に利用しないこと。また第三者にを私用目的に利用しないこと。また第三者にを私用目的に利用しないこと。また第三者にを私用目的に利用しないこと。また第三者に

触れさせないこと。触れさせないこと。触れさせないこと。触れさせないこと。    

    五、電子データの送信については送信時に宛先を確認すること。五、電子データの送信については送信時に宛先を確認すること。五、電子データの送信については送信時に宛先を確認すること。五、電子データの送信については送信時に宛先を確認すること。    

    六、機密性の高い電子データについては暗号化して保存すること。六、機密性の高い電子データについては暗号化して保存すること。六、機密性の高い電子データについては暗号化して保存すること。六、機密性の高い電子データについては暗号化して保存すること。    

    七、機密性の高い電子データを七、機密性の高い電子データを七、機密性の高い電子データを七、機密性の高い電子データを送信する際には必ず暗号化すること。送信する際には必ず暗号化すること。送信する際には必ず暗号化すること。送信する際には必ず暗号化すること。    

    八、業務用に貸与された八、業務用に貸与された八、業務用に貸与された八、業務用に貸与されたパソコンパソコンパソコンパソコンに業務に不要なソフトに業務に不要なソフトに業務に不要なソフトに業務に不要なソフトはダウンロード及びイはダウンロード及びイはダウンロード及びイはダウンロード及びイ

ンストールしないこと。ンストールしないこと。ンストールしないこと。ンストールしないこと。    

    九、パスワードは、他人に推測されにくく、機械的な処理でも割り出しにくい九、パスワードは、他人に推測されにくく、機械的な処理でも割り出しにくい九、パスワードは、他人に推測されにくく、機械的な処理でも割り出しにくい九、パスワードは、他人に推測されにくく、機械的な処理でも割り出しにくい

ものとすること。また、パスワードは定期的に変更すること。ものとすること。また、パスワードは定期的に変更すること。ものとすること。また、パスワードは定期的に変更すること。ものとすること。また、パスワードは定期的に変更すること。    

    十、十、十、十、情報情報情報情報セキュリティ事故（パソコン故障／盗難／紛失、データ破壊、ウイルセキュリティ事故（パソコン故障／盗難／紛失、データ破壊、ウイルセキュリティ事故（パソコン故障／盗難／紛失、データ破壊、ウイルセキュリティ事故（パソコン故障／盗難／紛失、データ破壊、ウイル

ス感染、不正アクセス等）発生時や対応策がわからない場合は、直ちに担ス感染、不正アクセス等）発生時や対応策がわからない場合は、直ちに担ス感染、不正アクセス等）発生時や対応策がわからない場合は、直ちに担ス感染、不正アクセス等）発生時や対応策がわからない場合は、直ちに担

当の○○○に相談すること。当の○○○に相談すること。当の○○○に相談すること。当の○○○に相談すること。    

◆事例 

(1) 社内外の研修や勉強会及びｅラーニング（※１７）等を活用し、情報セキ

ュリティ教育を定期的に実施する。 (図１２) 

(2) 情報セキュリティに関する冊子を作成し配布する。 

※１７ ｅラーニング…パソコンや通信ネットワークを利用して教育を行うこと。遠隔教

育や個々人のライフサイクルにあわせた自己啓発学習などに多く利用されてい

る。 
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図１２ 事例（１）情報セキュリティ教育 

 

 

 

 

 

 

 

 

 

（イ）規則・契約による管理（イ）規則・契約による管理（イ）規則・契約による管理（イ）規則・契約による管理    

自社の従業員であっても、些細なミスや内部不正行為が大きな企業損失に拡大す

ることもあります。テレワークは、様々な環境で業務を行うことが可能になること

から、機密情報の外部流出を防ぐための機密保持規定を設けるとともに、抑止効果

としてルールに違反した場合の罰則規定を設けることも有効です。 

 

 

 

 

 

 

 

 

図１３ 事例（１）機密保持条項の規定 

 

 

 

 

 

 

 

 

 

 

（ウ）情報セキュリティ事故発生後の対応（ウ）情報セキュリティ事故発生後の対応（ウ）情報セキュリティ事故発生後の対応（ウ）情報セキュリティ事故発生後の対応    

情報セキュリティ事故が発生した場合は、迅速な対応策をとれるように連絡体制

を整えたり、訓練（予行演習）をしたりしておくことも重要です。早期発見／早期

対応することにより、情報セキュリティ事故の影響を最小限に抑えることが可能で

す。また、情報セキュリティ事故の原因を分析し、再発防止に努めることも重要と

なります。 

◆事例 

(1) 就業規則（個人レベルの誓約書等を含む）及び外部委託契約には、機密保

持条項を規定する。 （図１３） 

(2) 就業規則及び外部委託契約には、ルール違反による事故が発生した場合の

罰則規定を記載する。（抑止効果） 

機密保持・罰則規定機密保持・罰則規定
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◆事例 

(1) 事故発生時の連絡体制を定める。 

(2) 情報セキュリティ事故への対処マニュアルを作成する。 

① 情報セキュリティ事故（パソコン紛失、盗難、ウイルス・ワーム感染）

が発生した場合は、直ちに担当の○○○へ連絡する。 

② テレワーク端末がウイルス・ワームに感染していると判明した場合、直

ちに社内ネットワークへの接続を遮断する。 

(3) 情報セキュリティ事故発生後は、要因を特定し、適正な対策を行うことに

より、再発を防止する。 
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４．「技術」についての対４．「技術」についての対４．「技術」についての対４．「技術」についての対策策策策                

技術的対策は「ルール」や「人」では対応できない部分を補完するものです。技術

的対策は種々の脅威に対して「認証」、「検知」、「制御」、「防御」を自動的に実施する

ものであり、適切に対策を講じておく必要があります。ここではテレワーク環境を「テ

レワーク端末」、「通信経路」、「社内システム」に区分し、それぞれの情報セキュリテ

ィ維持のために最低限実施すべきことを示します。 

 

（ア）テレワーク端末における対策（ア）テレワーク端末における対策（ア）テレワーク端末における対策（ア）テレワーク端末における対策    

テレワークの特徴でもあるテレワーク端末では、社内環境と異なり、情報セキュ

リティ対策に関して「管理しづらい」又は「管理できない」状況に陥り易く、様々

な脅威が存在します。以下では、パソコンをテレワーク端末として使用する場合に

必要となる対策について記述します。なお、下記作業は、情報セキュリティ管理者

やシステム管理者等の指示の下で統一的に実施することが重要です。また、パソコ

ンの情報セキュリティ管理（ウイルス定義ファイル更新やＯＳパッチ適用等）は、

個々人が対応するには困難な場合があるため、ソフトウェア等を自動的に管理する

仕組みを導入し、対策をより強化することがより効果的です。 

 

ウイルス・ワーム感染防止対策 

テレワークにおいては、インターネットを利用する場合が多いため、最も発生確

率が高いウイルス・ワームの脅威に対する対策は適切に実施する必要があります。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

◆事例 

(1) ウイルス対策ソフトのインストール及び定義ファイルの更新 

ウイルス感染を検査し、感染したウイルスを駆除するため、ウイルス対策

ソフトをインストールする。また、最新のウイルスに対応した定義ファイ

ルに常時更新する。 

(2) 最新のパッチを適用 (図１４) 

OS 及びソフトウェアの脆弱性を突いたウイルス感染を防止するため、最新

のパッチを適用する。また、システム管理者のアナウンス等によってパッ

チの適用がコントロールされている組織については、それに従う。 

(3) 外部より入手したファイルに対するウイルスチェック 

受信メールに添付されたファイルや、インターネットからダウンロードし

たファイル等を開く前に、ウイルス対策ソフトによる検査を実行する。 

(4) 電子データのバックアップ (図１５) 

ウイルス感染によって引き起こされる電子データ改ざんや電子データ破

壊に対応するため、外部記録装置（ＣＤ－Ｒ／ＲＷ、ＵＳＢメモリ、外部

ハードディスク等）への保存等、常時電子データのバックアップを実施し

ておく。 
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図１４ 事例（２）最新のパッチ適用 

 

 

 

 

 

 

 

 

図１５ 事例（４）電子データのバックアップ 

 

 

 

 

 

 

 

端末等の紛失・盗難対策 

テレワーク端末は、様々な場所での利用が想定され、その分、悪意ある第三者が

近づきやすい環境にさらされることもあります。パソコン内の電子データを暗号化

するなどして、他人によるテレワーク端末の不正操作を防ぎ、電子データの搾取及

びパソコン等の紛失・盗難による情報漏えいを防止することができます。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

◆事例 

(1) 端末にはスクリーンセーバー（※１８）をかけ、解除する際、パスワード

を問われるように設定する。また、パスワードは定期的に更新する。 

(2) ＯＳへのログインパスワードを設定し、定期的に更新する。 

(3) パソコン内の機密と区分された電子データはファイル暗号化を行う。 

(4) 端末にはハードディスクの暗号化または BIOS（※１９）パスワードを設定

する。 

(5) 機密と区分された電子データを記録媒体へ格納する場合は暗号化を行う。 

※ １８ スクリーンセーバー…ディスプレイの焼き付きを防止するために、一定時間アクセ   

   スがなかったら、画面上に動画を展開するプログラム。 

※ １９ BIOS…コンピュータに接続された周辺機器を制御するプログラム。 
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不正侵入・踏み台対策 

テレワーク勤務者の知らないうちに悪意のあるソフトウェアをダウンロードし

たり、テレワーク端末に悪意のあるソフトウェアを仕掛けられたりすることで、テ

レワーク端末が外部から「乗っ取られた状態」となり、電子データを盗難・改ざん

される危険性があります。また、テレワーク端末が「踏み台（※２０）」となって、

社内システムに接続されたり、第三者に対して危害を加えたりする危険性があるこ

とから、下記のように端末を適正な状態にしておく必要があります。 

※２０ 踏み台…利用者が気づかないうちに第三者に乗っ取られ、不正アクセスや迷惑メール配      

信の中継地点に利用されているコンピュータのこと。 

 

 

 

 

 

 

 

 

 

 

 

（イ）通信経路における対策（イ）通信経路における対策（イ）通信経路における対策（イ）通信経路における対策    

テレワークでは、インターネットを利用した電子データの送受をすることが想定

されることから、電子データの盗聴、搾取、改ざん等の可能性があるため、暗号化

された通信等、安全性の高い通信経路を確保する必要があります。 

 

 

 

 

 

 

 

 

（ウ）社内システムにおける対策（ウ）社内システムにおける対策（ウ）社内システムにおける対策（ウ）社内システムにおける対策    

社内システムには企業にとって守るべき電子データが多く存在します。テレワー

ク環境の特徴とも言える脆弱性を狙った不正侵入・不正アクセス、又は社内システ

ムからウイルスを蔓延させてしまう脅威などに対して十分な対策を行う必要があ

ります。 

 

ウイルス・ワーム感染防止対策 

テレワーク端末側のみではなく、当然社内システムのサーバ及び社内ネットワー

クに接続されたパソコンについてもウイルス対策が必要です。実施すべき事項につ

◆事例 

(1) インターネットを利用したテレワークを実施する際には、ＶＰＮ等により

データを暗号化し、安全な通信経路を確保する。 

(2) 無線ＬＡＮを利用する際には、暗号化機能を用いることで安全性を高め

る。 

◆事例 

(1) ＯＳのファイアウォール機能を利用する。または、パーソナルファイアウ

ォールソフト(※２１)を導入する。 

(2) 業務用に支給されたソフトウェア以外はダウンロード及びインストール

しない。 

(3) 不審なサイトへはアクセスしない。 

※２１ パーソナルファイアウォールソフト…不正アクセス等からパソコンを保護するため

のソフトウェア。 
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いては、「テレワーク端末における対策」中の＜ウイルス・ワーム感染防止対策＞

部分を参照下さい。 

 

ウイルス・ワーム蔓延防止対策 

社内システムがウイルス・ワームに感染すると、多数のテレワーク端末にも感染

し、ひいては社会全体に大きな影響を与えてしまう可能性があります。蔓延防止策

は技術的にも運用的にも困難が伴いますが、「早期発見・早期対応」と「検知・制

御」を考慮した対策を行う必要があります。 

 

 

 

 

 

 

 

 

 

不正侵入・不正アクセス対策 

悪意ある第三者は、テレワーク環境を経由してシステムの脆弱性を探し、社内シ

ステムへ不正に侵入したり、アカウント保持者になりすまし社内システムへ不正に

アクセスするなど、情報資産を悪用する場合があります。社内システムへアクセス

するポイントや社内の守るべき情報資産との境界線にはファイアウォール等を設

置することで不正侵入を防止する対策や、本人であることを厳密に確認する認証を

行うことで情報資産へのアクセスを制御し、不正アクセスを防止する対策を行う必

要があります。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

◆事例 

(1) ファイアウォールやルータの設置 （図１６） 

社内システムとの境界線にはファイアウォールやルータを設置し、パケッ

トフィルタリング（※２２）を行う。 

(2) 社外から社内システム／ネットワークへのアクセス制御 

社内から社内システム／ネットワークへのアクセスについては、ユーザ毎

（各個人別）にアクセス権の設定を行うともに、パスワードはワンタイム

パスワード（※２３）等を利用し認証機能を強化する。 

(3) 守るべき電子データ（機密情報・個人情報等）へのアクセス制御 

社内システム内にある守るべき電子データは、ファイアウォール等で守ら

れた安全な領域に格納するとともに、アクセス権はユーザ毎（各個人や組

織）に権限を設定し、認証機能を利用してアクセスを制御する。 

※２２ パケットフィルタリング…送られてきたデータを検査して通過させるかどうか判

断する機能のこと。 

※２３ ワンタイムパスワード…一度限りしか使えないパスワードを生成することを可能

にした認証方式のこと。 

◆事例 

(1) ウイルス・ワームがネットワーク上に蔓延することを防御するための仕組

みとしてネットワーク上に流れるウイルスを検知し、駆除するシステムを

導入する（運用体制の整備を含む）。 

(2) ウイルス・ワームに感染した端末は即座に隔離する（本人への通知・アク

セスの制限等を含む）。 
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図１６ 事例（１）ファイアウォールの設置 

 

 

 

 

 

 

 

 

 

 

情報漏えい対策 

不正侵入・不正アクセスによる情報漏えいを即座に検知・制御することは困難で

すが、社内システムへの利用やアクセスログ（※２５）を収集することで不正侵入・

不正アクセスによる情報漏えいの調査追跡が可能となります。 

※２５ アクセスログ…サーバの動作を記録したもの。アクセス元及びアクセス先の情報を記録

し、利用者動向の分析や事故発生時の原因特定などに用いる。 

 

 

 

 

 

 

問合せ先について 

 

本ガイドラインの内容につきましては、下記までお問い合わせ下さい。 

 

【問い合わせ先】 

総務省 情報通信政策局 情報流通振興課 情報流通高度化推進室 

ＴＥＬ：０３－５２５３－５７５１ 

ＦＡＸ：０３－５２５３－５７５２ 

（ 以 上 ） 

 

 

 

 

 

 

 

 

 

 

 

◆事例 

社内システムに接続した履歴の保存及び管理を行い、定期的に不正侵入・不

正アクセスによる情報漏えいの調査を行う。 
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「テ「テ「テ「テレワークセキュリティガイドラインレワークセキュリティガイドラインレワークセキュリティガイドラインレワークセキュリティガイドライン（案）（案）（案）（案）概要」概要」概要」概要」    

    

１１１１....    本ガイドラ本ガイドラ本ガイドラ本ガイドラインの狙いインの狙いインの狙いインの狙い    

○ 本ガイドラインは、情報セキュリティ対策について初めての方にとっても、内

容が簡単に分かり、活用しやすい構成とする。具体的には、基本的に実施すべき

情報セキュリティ対策について紹介するもの。 

２２２２....    情報セキュリティ対策のポイント情報セキュリティ対策のポイント情報セキュリティ対策のポイント情報セキュリティ対策のポイント    

○ 情報セキュリティ対策を行うにあたり、企業が重要視すべきことは、情報セキ

ュリティ対策の方針や行動指針となる情報セキュリティポリシー（※１）を策定

することである。 

○ 本ガイドラインでは、テレワーク（※２）を実施するうえで必要となる情報セ

キュリティ対策を「ルール」、「人」、「技術」という３つの要素に分類し、それぞ

れについて具体的な方策を紹介する。セキュリティの高いテレワーク環境構築の

ポイントは、「ルール」、「人」、「技術」の対策をバランスよく保つことである。 

３．「ルール」についての対策３．「ルール」についての対策３．「ルール」についての対策３．「ルール」についての対策    

① 情報セキュリティ管理体制を構築する。 

② テレワーク環境においても情報セキュリティポリシーが正しく遵守されてい

るか、定期的なチェック（監査）を実施する。 

③ 社内システムへアクセスするためのアカウント（※３）については、管理方法

を明確に定め、厳格に管理する。 

④ テレワーク端末を貸与する際には、「氏名」「担当業務」「パソコン機種」「連絡

先」「返却期限」「セキュリティ対策状況」等を把握しておく。 

⑤ テレワーク用に貸与された業務用パソコンを目的外で用いることを禁止する。 

⑥ 業務用に貸与されたパソコンの使用は、定められた利用条件に従う。 

⑦ 私用パソコンを業務に利用する場合には、定められた利用条件に従う。 

⑧ ネットワークを用いてテレワークを実施する際には、指定された通信手段を用

いる。 

４４４４....「人」についての対策「人」についての対策「人」についての対策「人」についての対策    

① トップダウンにより情報セキュリティポリシーを周知・徹底する。 

② テレワーク勤務者の情報セキュリティに関する認識を確実なものにするため

に、日々、教育・啓発活動を実施する。 
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③ 就業規則や外部委託契約に機密保持規定や罰則規定を設ける。 

④ セキュリティ事故発生時は、直ちに定められた担当者に連絡する。 

５５５５....「技術」についての対策「技術」についての対策「技術」についての対策「技術」についての対策    

① ウイルス対策ソフトをインストールし、最新の定義ファイルに定期的に更新す

る。 

② ＯＳ（※４）及びソフトウェアにおいては、パッチ（※５）の更新を定期的に行

う。 

③ 外部メディアへ保存する等、定期的にデータのバックアップを実施しておく。 

④ ＯＳのログイン時等のパスワードは、他人に推測されにくいものとし、定期的

に更新を行う。 

⑤ 機密性の高いデータを送信する際には必ず暗号化する。 

⑥ 社内システムとテレワーク環境の境界線にはファイアウォール（※６）やルー

タ（※ 

７）等を設置し、不必要なアクセスを遮断する。 

⑦ 社内システム内にある重要データは、安全な領域（※８）に格納するとともに

アクセ 

ス権限の付与は必要最低限とする。 

等 

 

 

※１ 情報セキュリティポリシー…企業で行うべき「情報セキュリティに関する方針や行動指針」を

意味し、組織として統一のとれた情報セキュリティレベルを保つために策定される文書。 

※２ テレワーク…情報・通信技術の利用により時間・空間的束縛から解放された多様な就労業形態

をいい、本ガイドラインでは、在宅による就労に限らず、施設に依存しないモバイル型などの多

様な就労・作業形態を総称する用語として用いている。 

※３ アカウント…ネットワーク及び社内システムにログインする際の権利（ユーザ ID 等）。 

※４ ＯＳ…メモリやハードディスクの管理やキーボードなどの入出力機能など、パソコンに基本的

な動作をさせるために必要なソフト。 

※５ パッチ（差分）…不具合の修正等への対応を行うため、アプリケーションの一部分を書き換え

るプログラム。 

※６ ファイアウォール…不正アクセス等からサーバやパソコンを保護するための機器のこと。 

※７ ルータ…通信経路の管理を実施しているネットワークを構成する機器のこと。 

※８ 安全な領域…守るべき重要な情報資産が、危害や損傷などを受けずに正常な状態でいられる領

域のこと。情報セキュリティの三大要素である機密性、完全性、可用性が適切に確保されている

必要があり、耐震設備や入退出管理設備などの「物理的」なものだけでなく、アクセス制御や認

証など「論理的」な情報セキュリティ対策も含めて検討すべきである。 
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