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■ネットワーク連携による“Easy Setup”の実現
～ NWから設定情報をダウンロードし設定を自動化。

■認証の簡素化による煩雑さの解消
～ 機器認証をISPの各種サービスと紐付けすることで、サービス利用手順を簡素化。

・新たなユーザ層の開拓
- インターネットの潜在ユーザの取込み。PC以外からのインターネット利用拡大。

・新サービスの登場
- メーカによる、機器のリモート管理、サポートサービスなど。

情報家電等（情報家電等（NonPCNonPC端末）を利用して、簡単かつセキュアに端末）を利用して、簡単かつセキュアに

サービス利用可能とするために、以下の機能が必要サービス利用可能とするために、以下の機能が必要

期待される効果期待される効果

情報家電等に必要な機能
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無線LAN

NTTコミュニケーションズ・ネット-ワーク（IPv6/v4）

ユビキタス・ブロードバンド（ADSL等）

インターネット

ユビキタス・オープン・プラットフォーム（UoPF）

ネットワーク接続，アプリケー
ション接続，コンテンツ接続
の際の Easy Setup (PnP)

IP電話を核とした、

多様なコミュニケーション
・アプリケーション

外出先から自宅への
シンプル，セキュアなアクセス

（家電制御，ｺﾝﾃﾝﾂｱｸｾｽ等）

デジタル家電の
遠隔メンテナンス
（ファーム更新等）

ホームネットワーク

デジタルテレビ
HDレコーダ（PVR） オーディオ機器

そこで “ユビキタスオープンプラットフォーム（UoPF）”！
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ブロードバンド
ユーザ

機器メーカ

コンテンツ／アプリケーション
プロバイダ

ユビキタスシナジー
-プラットフォームを利用した
様々な提携、協業

・ISP共通のユーザーインタフェース
・多様なアプリケーション／コンテンツとの自由な接続
・様々なメーカの機器がシームレスに接続

・簡単、安心ブロードバンド
・多様なアプリケーション、
コンテンツ

・様々な機器の接続

・ISP共通のアプリケーションインタフェース
・オープン仕様にもとづく自由なサービス開発

「ユビキタス・オープン・プラットフォーム」
フォーラム

インターネットサービスプロバイダ

・顧客拡大
・ARPU拡大

＜ＵｏＰＦ＞フォーラムによるポジティブ・スパイラル
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さらに “ｍＰ２Ｐ（ｍａｎａｇｅｄＰｔｏＰ）”方式の開発
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mP2P

データチャネル

（１）シグナリングチャネルのセキュア化
・SIPのid/passだけで簡単にシグナリングをセキュア化

するサーバ負荷が少ない新しいIPsec鍵交換方式

・シグナリングの盗聴防止・改竄検出

（２）データチャネルのセキュア化
・セキュアなシグナリングチャネルを利用してデータチャネル

のIPsec化の暗号化キーを簡単に交換

（３）セキュリティ・ポリシー管理
・通信許可した端末にのみ、名前解決・着
信を許可
・不要な通信相手にはUser Unknownとして

ネット上の存在自体を隠蔽

（４）ステルス性・FW最適制御
通常状態ではmP2Pサーバとのシグナリング用portしか
LISTENせず、INVITE受信後に初めてデータチャネル
用portのLISTENを開始（又はフィルタ開放）

↓
•フィルタの開け閉めでアクセス可否制御
•Port Scanにも反応せず、狙われにくい

（５）セキュアな制御信号交換
電源ON/OFF等の簡易な制御情

報は、データチャネルを張らずに
シグナリングチャネル経由で可能

認証ID, APP

mP2P : managed P2P
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mP2Pサービス（別名：ｍ２ｍ モノｔｏモノ）の特徴
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DDNSDDNS
×無関係なユーザにも名前

解決を許容

×静的NAT等の難しい設
定が必要

×穴は常時開きっぱなし ×ユーザ毎のアクセ
ス管理が必要
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SIP+SIP+
（mP2P）

○無関係なユーザに
はuser unknownで
返答し存在を隠蔽

○呼制御と連携した自動設定

○必要なときだけ穴あけ ※１

○アクセス管理はSIP
サーバ側で実施

Attacker

×

Attacker

×

アクセスリスト

- - -

- - -

アクセスリスト

- - -

- - -
○IPsec鍵交換をSIP

チャネルで簡単実施


