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第１０章  利用環境整備 

 

１0．１ 利用環境整備の目標 

ユビキタスネット社会は、新しい財やサービスを生み出し、人々は「いつでも、どこで

も、何でも、誰でも」ネットワークに簡単につながることにより、利便性を享受しうる社会

である。 

一方、ユビキタスネット社会であるが故に生じる問題、すなわちＩＣＴの利用に関する

不安や障害、乗り越えるべき課題等（以下、「影」という）が懸念されており、これらの問

題に適切に対処し、解決するための道筋を示すことが求められる。 

そこで、まず、ＩＣＴの利用環境整備に関する目標として、「２０１０年までに国民の８

０％がＩＣＴに安心感を得られる社会にすること※」を設定することを提言する。これを実

現するために、次の３点に取り組むべきである。 

第一に、想起される様々な「影」の課題を整理し、具体的なイメージを明確化する。 

第二に、優先的に取り組むべき課題（優先２１課題）の抽出を行い、「ICT安心・安全

２１戦略」を提示するとともに、その具体的な解決方法とスケジュールを示した工程表

の作成を、あわせて提言する。 

第三に、ユビキタスネット社会の到来に伴い顕在化すると考えられる課題に対処す

るため、その指針となる「ユビキタスネット社会憲章」の作成を提言する。 

 

図表１０．１ 利用環境整備の課題解決に向けたフローチャート 

                                                   
※  ここにいう「安心感」は、利用者が、ICT の持つリスク・危険性を十分に認識した上で得られる、

確かな安全性に基づく安心感でなければならない。 

ユビキタスネット社会に対する期待の一方で、多くの不安や障害が残されているのが現実

（例） 「いつでも」 ⇔ ２４時間ネットにつながっていて、プライバシーの確保は本当に大丈夫か？

「影」の部分についての理解を深め、
課題を整理しておくことが必要

2010年までに国民の80％がＩＣＴに安心感を得られる社会に

有識者への１００人アンケート

ユビキタスネット社会の「影」を１０分野、１００課題に整理

優先２１課題を明確化、

工程表を作成

ユビキタスネット社会の
基本原則や共通認識を総括

自由で多様な
情報流通

安心で安全な
情報流通

新たな社会基盤の構築

調和

サポート

ＩＣＴの利用環境整備の抜本強化
～ユビキタスネット社会の不安や障害を速やかに解消～

ＩＣＴ安心・安全２１戦略 ユビキタスネット社会憲章
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１0．２ ユビキタスネット社会の課題の整理 

１0．２．１ ユビキタスネット社会の進展に対する不安 

ユビキタスネット社会の進展に伴い、

人々に不安をもたらす問題点として、いくつ

かの例が考えられる（図表 10.2）。 

「いつでも」つながることから、個人情報が

正しく保護されているのか、またこれを保護し

ていくことが可能なのか等が懸念される。 

「どこでも」つながることから、携帯電話など

のモバイル機器の利用マナー等が問題とな

りうる。 

「何でも」つながるということは、これ

までパソコンなどに限定されていたコン

ピュータウイルス等の被害が、家庭の電

化製品などにも広がる可能性があること

を意味する。また、「誰でも」つながるとはいうものの、ＩＣＴを使いこなせない人が流

れに乗り遅れ、ＩＣＴによる利益を十分に享受できない事態も懸念される。 

 

１0．２．２ ユビキタスネット社会の「影」の部分に対する対応の必要性 

ユビキタスネット社会の実現による利益を誰もが享受できるものとするためには、こ

れらの不安や障害といったユビキタスネット社会の「影」の部分を確実に取り除いてい

かなければならない。そのため、これらの「影」の問題に対して適切に取り組むことが必

要である。 

しかし、「いつでも、どこでも、何でも、誰でも」ネットワークにつながる社会であるユビ

キタスネット社会は、これまでの社会とは大きく異なる社会である。世界中の人々が一

つの場所に集まり、盛んに交流していることに相当するとも言えるネットワーク上の社

会は、相手の顔も見えず匿名性が強い等、従来社会と同じ対応では、必ずしも適切に

問題を解決できない。また、そもそもユビキタスネット社会の「影」の問題とはどのような

ものかについて、従来社会における問題意識とは異なる観点から把握しなければなら

ない。 

そこで、まず最初にユビキタスネット社会の「影」の正体をつかむ作業が必要となっ

てくる。次に、「影」の正体をつかんだ上で、所要の対応策について検討し、すでに十

分に対応されているものについては、より広く国民へ普及するように広報・啓発活動を

行い、不安の解消に努めなければならない。そして、いまだ対応策のないものまたは

不十分なものについては有効な対応策を検討し、実施していく必要がある。 

 

１0．２．３ 「影」の課題整理 

図表10.2 ユビキタスネット社会の進展に対する不安

いつでも
いつでもいつでも

24時間ネットにつながって
いてプライバシーの確保は本
当に大丈夫なの？

24時間ネットにつながって
いてプライバシーの確保は本
当に大丈夫なの？

どこでもどこでもどこでも
電車や病院の中のような場所
で使われて他人に迷惑となっ
て困ることが増えないの？

電車や病院の中のような場所
で使われて他人に迷惑となっ
て困ることが増えないの？

何でも何でも何でも

誰でも誰でも誰でも
高齢者や障害者等でも、
本当に簡単に使えるようにな
るの？

高齢者や障害者等でも、
本当に簡単に使えるようにな
るの？

身の回りの情報機器全てにウ
イルスの心配をしなくてはな
らないの？

身の回りの情報機器全てにウ
イルスの心配をしなくてはな
らないの？
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出典：平成1６年度情報通信白書より
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ＩＣＴが社会の隅々にまで浸透・普及したがゆえに生じる問題に起因する不安や障

害、すなわちユビキタスネット社会の「影」の問題は、その存在をあらかじめ明確に意

識し、これを速やかに解決することが望まれる。 

ユビキタスネット社会の実現にむ向けた政策提言をより有益なものとするためには、

一般的・抽象的に「影」の存在を指摘するだけでは十分なものとは言えない。 

具体的政策をより効果的なものとするために、まずは「影」とされる課題がどのような

ものであるか、その具体像を明確化した。 

 

１0．２．４ １０の大分類 

ユビキタスネット社会の「影」の問題として

想定される課題を、網羅的に列挙するため、

まずは各課題を属性ごとに整理した。具体

的には、次に示すとおり、１０の大分類に整

理した。 

① プライバシーの保護 

インターネット利用に際して、個人の利

用者が抱く不安・不満で最も上位に挙げ

られるものが、個人情報の保護に関する

問題である（図表 10.3）。 

新聞各紙に掲載されている個人情報の

流出事故件数を見ると、ここ数年で急激

に増大していることが分かる（図表 10.4）。 

ＩＣＴが各分野において活用され、利用

者とネットワークが絶え間なく接続されるこ

ととなった場合、ネットワーク経由での個人

情報の漏えい事件等が増加するなど、プラ

イバシーに係る問題が今後、一層深刻化

することが懸念されている。 

② 情報セキュリティの確保 

インターネット利用に際して、個人の利

用者が抱く不安・不満として、ウイルスの感

染が上位に挙げられている（図表 10.3）。 

また、コンピュータウイルスとの遭遇経験

を持つ利用者数の、全利用者数に占める

割合も年々増加しつつあり、平成 14 年には、全体の 80％以上の利用者が、ウイル

スとの遭遇経験を有している（図表 10.5）。 

このように、ネットワークとの接続に起因したデータの破壊などが懸念されている。

その他に、情報ネットワークの物理的な脆弱性によるトラブルの発生など、情報セキ

図表10.3  

個人のインターネット利用における不安・不満

図表10.4：個人情報の流出事故件数の推移  

（新聞５紙の報道件数）
出典：平成1６年度情報通信白書より
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図表10.5：コンピュータウイルス遭遇経験の推移

件数 出典：国民生活センターより
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図表10.6：インターネットショッピングに係る相談

出典：警察庁調査より
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図表10.7： 

出会い系サイトに関連した事件の検挙件数 

１．商業用レコード市場全体に占める侵害品の割合

国際レコード産業連盟調べ（2001年実績暫定版）

10-25％10-25％90％50％1999年

韓国香港中国台湾
国
地域

10-25％10-25％90％50％1999年

韓国香港中国台湾
国
地域

２．日本製商業用レコードの正規版市場と侵害品市場の規模（アジア地域、2002年）

●正規ライセンス版●

５００万枚（５００万枚（25002500タイトル）タイトル）

約５０億円

●海賊版●

７００～９００万枚７００～９００万枚

（RIAJ、MRI調べ）

出典：知的財産本部コンテンツ専門調査会資料より

図表10.8：商業用レコードにおける侵害品の規模

ュリティについて懸念されている。 

③ 電子商取引環境の整備 

最近のネットワークを取り巻く環境は大

きく変化しつつあり、インターネットショッ

ピングに関する国民生活センターへの相

談件数が急増しつつある（図表 10.6）。 

ネットワークを経由した経済取引が活

発化している一方、悪質商法や契約上

のトラブルなどが発生しやすい環境にあ

るといえる。 

このように、電子商取引環境が十分に

整備されていないことに起因する問題の

発生が懸念されている。 

④ 違法・有害コンテンツ、迷惑通信への
対応 

最近の、いわゆる出会い系サイトに関

連した事件の検挙件数は急激に増加し

ている（図表 10.7）。 

このような犯意の伴うネットの違法利用の

他にも、犯意のない違法なまたは有害なコン

テンツがネット上で氾濫すること、更に、迷

惑メールなどの望まない迷惑通信によって

被害が生じることが懸念されている。 

⑤ 知的財産権への対処 

デジタル情報の特徴でもある、複製・共

有・頒布の容易性から、犯意を伴う著作権

等の侵害問題のほかにも、一般利用者が

無意識のうちに著作権等を侵害してしまう

問題が指摘されている。 

最近の動向として商業用レコードを見

ると、いわゆる海賊版レコードによる被害が

多く発生している。 

海外市場を見ると、特に中国において

は、商業用レコード市場全体に占める海賊

版レコードの割合は実に 90％、台湾にお

いては 50％に上るなど、被害の規模は非

常に大きくなっている（図表 10.8）。 

アジア全体の商業用レコード市場を見

出典：情報処理推進機構セキュリティセンター
情報セキュリティに関する調査より
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割合(右軸)

件数(左軸）

図表10.9：情報通信に関する苦情・相談件数と全体

に占める割合                 

図表 10.10：世代別 インターネットの利用状況

図表10.11：ブロードバンドの普及状況 

ても、いわゆる海賊版レコードの市場規模が正規ライセンス版レコードの市場規模を

大きく上回っており、知的財産権への侵害が問題となっている。 

⑥ 新たな社会規範の定着 

ＩＣＴの急速な進歩に伴い、従来の社会規範では、社会が本来有している価値観

を維持できない事態に陥ることが考えられ、このような事態に起因する問題・トラブル

などが生じることが懸念される。 

一般の消費者を取り巻く環境を見ると、

例えば、国民生活センターに対して寄せら

れている情報通信に関する苦情・相談件

数は、近年急激に増えつつあり、全体の相

談件数に占める情報通信に係る相談件数

の占める割合も増加しつつある（図表

10.9）。 

このように、ＩＣＴの発展と普及が進むに

つれて、消費者の情報通信に係るトラブル

との遭遇が、徐々に広がっている。 

⑦ 情報リテラシーの浸透 

ＩＣＴインフラの整備状況に比べ、利用

者の活用能力が相対的に未熟であること

に起因する問題のほか、ＩＣＴの利用に精

通した人と不慣れな人との間で発生する格

差などが懸念される。 

世代別のインターネット利用率を見ると、

高齢世代は若年世代に比べて低く（図表

10.10）、高齢者や障害者が不利な立場に

あるなど、情報リテラシーに起因する問題が懸念されている。 

⑧ 地理的ディバイドの克服 

ＩＣＴインフラが十分に整備されている地域の利用者と不十分な地域の利用者と

の間で発生する格差が懸念されている。 

ユビキタスネット社会に不可欠な、ブロード

バンドサービスの現在の普及状況を地域

別に見ると、全国平均では 80％以上の整

備率となっている一方、過疎地域における

ブロードバンド整備率はおよそ 60％程度

に止まっており（図表10.11)、地域による情

報格差が存在していることが分かる。 

⑨ 地球環境や心身の健康への配慮 

ＩＣＴ端末が発する電磁波や光による人 (平成15年度末） 出典：総務省資料より
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図表 10.12：ICT 由来の CO2排出量の推定

体への悪影響が懸念されるほか、ＩＣＴ機器の製造・廃棄に伴って自然界に排出され

る物質等による環境汚染問題、ＣＯ２の排出量を増加させること等が懸念されてい

る。 

ＩＣＴに由来するＣＯ２の排出量を見ると、

年々増加傾向にあり、ＣＯ２排出量全体に占

めるＩＣＴ由来のＣＯ２の割合も徐々に増加

しつつあると推計されている。 

平成 22 年における割合は、平成 12 年

のそれの２倍超の 2.6％に上るものと試算

されている（図表 10.12）。 

⑩ サイバー対応制度・慣行の整備 

一般の生活が、電子メールやインター

ネット等を用いたサイバー社会にその基盤
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図表10.13 １００課題一覧

【1. プライバシーの保護】 【6. 新たな社会規範の定着】

1)公的機関や事業者の保有する個人情報の保護 51)情報機器の廃棄のルール

2)金融・決済等にかかわるプライバシー保護 52)誰にでもわかる情報提供

3)ウェブサイトを利用した顧客情報の取得 53)モバイル機器の利用マナー

4)医療分野におけるプライバシーのあり方 54)会社等におけるネット利用ルール

5)サービス利用における匿名化技術 55)ネットを利用した社会活動ルール

6)ホットスポット等における利用者管理のあり方 56)ネット利用に関するマナー（ネチケット）

7)撮影ルールのあり方 57)柔軟な勤務形態

8)生体認証の導入・普及 58)情報技術の研究開発における科学技術倫理
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12)コンピュータウイルス 62)収入等による情報格差

13)盗聴、通信傍受 63)障害者等への対応
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18)情報ネットワークの脆弱性 68)ソフト等のバージョンアップの問題
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20)非PC機器のセキュリティ 70)誰でも容易に使えるインターフェースの不足

【3. 電子商取引環境の整備】 【8. 地理的ディバイドの克服】

21)違法な電子商取引の増加 71)基礎的サービスの地域格差

22)消費者相談の急増 72)高度サービスの地域格差

23)ネット利用悪質商法の増加 73)情報通信利用の南北格差

24)ネットを利用した広告の問題 74)社会資本整備におけるICTの優先度

25)利用者の知識や経験の不足 75)ICTを活用したまちづくりの格差

26)電子決済の安全性 76)コンテンツやソフトに関する一極集中

27)電子商取引の国際的問題 77)電子自治体における格差

28)ネット上の商業活動に関するルールの未整備 78)ＩCＴ産業集積の有無

29)電子商取引の規格 79)地下空間や移動中におけるネット利用

30)電子署名・電子認証の範囲 80)ソーシャルキャピタルの格差

【4. 違法・有害コンテンツへの対応】 【9. 地球環境や心身の健康への影響】

31)有害サイトの増加 81)廃棄物の増加

32)犯罪行為の助長の問題 82)不法投棄の問題

33)迷惑メール 83)エネルギー消費の増加

34)迷惑電話 84)紙消費の増加

35)匿名掲示板 85)新技術の人体への影響

36)ネット上の賭博行為 86)流通における情報財の未活用

37)青少年のコンテンツ利用の保護 87)電子タグのリサイクルのあり方

38)プロバイダー責任のあり方 88)青少年の発育への影響

39)コンテンツの安全性・信頼性への疑問 89)仮想体験の増加による実体験不足

40)コンテンツ提供の国際的問題 90)体内へのハイテク機器の埋め込み

【5. 知的財産権への対処】 【10. サイバー対応の制度・慣行の整備】

41)ドメイン等の不正利用 91)対面販売や文書保存等の義務付け

42)デジタル財の著作権の保護 92)ＩCTベンチャー等の資金調達

43)ビジネスモデル特許の範囲 93)電子政府の利便性

44)海外における知的財産権侵害 94)税制分野におけるICTの利活用

45)コンテンツの二次利用の不足 95)農林水産分野におけるICTの利活用

46)ホームページ等における著作物の利用ルール 96)司法におけるICTの利活用

47)肖像権等の保護 97)医療におけるICTの利活用

48)ソフトウェアのオープンソース化 98)労働分野におけるICTの利活用

49)知的財産戦略 99)地方公共団体の業務の不統一

50)パブリックドメイン 100)アジア等におけるリーダーシップ不足
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図表10.14：ＩＣＴ安心・安全２１戦略 

１０．３ 不安解消に向けた具体策 「ＩＣＴ安心・安全２１戦略」 

  これまでに、１０の大分類ごとに列挙した１００の個別課題は、想定される問題を幅

広く網羅的に含むものである。もちろん、これらの課題のすべてに適切に対処すること

が望ましいものであるが、より現実的に考えるならば、どの課題がどの程度の重要性を

持ち、また、どのくらい早期に対処すべきかなどについて総合的・多角的に考慮した

上で、優先的に取り組むべき課題を具体的に明らかにすることが必要である。 

なお、上記の１０分野に分類される課題について、国際的にはどのような取組がなさ

れているか、調査・比較を行った。 

調査を行った主要各国においては、１０分野のすべてにおいて、今日的な課題を抱

えており、ほとんどの分野で何らかの施策が講じられているが、「新たな社会規範の定

着」に係る政策レベルの取組は少ないことが分かった。詳細については、参考資料３．

２「ユビキタスネット社会の影の課題（大分類）に係る国際的政策動向」を参照された

い。 

 

１0．３．１ ＩＣＴ安心・安全２１戦略 

有識者へのアンケート調査を実施すること等により、網羅的に列挙された１００の課

題から優先的に取り組むべき優先課題を抽出し、それらの属する大分類ごとに整理し

た。 

図表 10.14 に示すとおり、２１の優先課題は特定の分野（大分類）に偏ることなく分布

しており、分野にこだわらず対象を広く捉え、課題の解決に向けて取り組むべきものと

考えられる。 
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これらの優先２１課題を着実に解決することによって、安心・安全なユビキタスネット

社会の実現に向け、第一歩を踏み出すことができる。 

 

１0．３．２ 優先２１課題の具体的内容 

優先２１課題の詳細な内容は、次に掲げる通りである。 

 

①医療におけるプライバシー保護のあり方 

医療分野において、カルテやレセプトの電子化が進み、個人の遺伝子情報等

を含む極めて重要な医療データが電子的に扱うことのできる段階に入りつつある

ため、プライバシー保護のあり方が問題となる。 

②公的機関や事業者の保有する個人情報保護のあり方 

大量の個人情報が集まる、国や自治体等の公的機関、通信や電力、ガス等の

事業者における個人情報保護のあり方が問題となる。 

③一般ユーザの情報セキュリティ意識の向上 

ID・パスワードを他人に教えてしまうこと、ウイルス対策ソフトを導入していないこ

と、怪しげなメールに添付されたファイルを開いてしまうこと等、十分に浸透してい

ない一般ユーザの情報セキュリティ意識の向上を促す必要がある。 

④情報ネットワークの脆弱性の克服 

情報ネットワークが使用できない状態になれば社会に大きな影響を与える。サ

イバーテロや災害・停電等により機能が停止しやすいという脆弱性を内包したネッ

トワークは、その運用上、適切なセキュリティポリシーを備えるなど、十分な危機管

理を行う必要がある。 

⑤コンピュータウイルスへの対応 

ネットワークを介して感染し、データ破壊等の被害を及ぼすウイルス等は、新種

が次々と発生することや、ブロードバンドの常時接続化により被害が瞬時に大規

模に拡大しやすい等の特徴があるため、適切な対応をする必要がある。 

⑥電子決済の安全性の確保 

磁気読み取り装置を使ってクレジットカード情報を盗み、これを不正に使用する

「スキミング」対策のほか、インターネットや IC カード、携帯電話等を利用した電子

決済システムにおける電子マネー等の安全性を確保するための対策を行う必要

がある。 

⑦ネットを利用した悪質商法への対応 

利用した覚えのない有料サイト等の代金の支払いを突然聞いたこともない業者

から不正に請求される架空請求、インターネット・オークションにおける架空の出

品や偽物販売等の詐欺、ネットを利用したマルチ商法等による詐欺事件などへの

対策を行う必要がある。 

⑧迷惑メールへの対応 

これまで、携帯電話やパソコン等における迷惑メールへの対策として、迷惑メー
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ル対策法による取締まりや、電気通信事業者の自主的対応が行われてきたが、

近年、送信行為の巧妙化、悪質化等が進行しており、いまだ迷惑メール問題は解

決していないという状況が続いている。 

⑨知的財産戦略のあり方 

知的財産の重要性が増しつつある中、創造活動への報酬を確保するビジネス

モデルの未確立、コンテンツ輸出の不振、弁護士・弁理士等知的財産に係る専

門家の不足等、知的財産戦略のあり方が問題となる。 

⑩デジタル財の著作権保護のあり方 

1997 年には著作権法に公衆送信権という概念が導入されたが、頻発するウェ

ブサイト上での著作物の無断転載、不正複製・頒布、ファイル交換ソフトを利用し

た不正なファイル交換、コピープロテクションの解除等による著作物の不正利用

への対策を講じる必要がある。 

⑪コンテンツの二次利用不足の解消 

テレビ番組をはじめとして、コンテンツの二次利用やマルチユースに関する仕

組みが十分整備されておらず、二次利用ビジネス環境を整備する必要がある。 

⑫情報技術の研究開発における科学技術倫理のあり方 

違法な用途しか持たないプログラムの作成、盗撮・盗聴機器として転用される

おそれの強い機器の開発等、新しい情報通信技術の実用化の是非等に関する

判断基準や利用ルールの策定プロセスのあり方が問題となる。 

⑬教育におけるＩＣＴ利用の促進 

児童生徒に対するＩＣＴ教育を改善するため、教員のＩＣＴ習熟度等の向上、教

育用のコンテンツやアプリケーションの整備等をおこない、教育におけるＩＣＴ利用

を促進する必要がある。 

⑭高度なＩＣＴ人材の不足の解消 

ＩＣＴ分野の国際競争力を確保するには高度なＩＣＴ人材が豊富に存在する必

要があり、特にプロジェクトマネージャやＩＣＴアーキテクト等高度人材の育成、ＩＣ

Ｔ人材の育成のための教育機関や適正な能力開発プログラムの整備を促進する

必要がある。 

⑮高度サービスの地域格差の解消 

光ファイバやＡＤＳＬ等の高速接続サービスや携帯電話の通話可能エリア、無

線ＬＡＮのホットスポット等、高度な情報サービスについて、地域格差を是正する

必要がある。 

⑯電子自治体における格差の解消 

各自治体の電子自治体への取組姿勢により生じる、住民が各自治体から受け

る行政サービスの水準や、情報公開の程度、公共サービスの民間開放の程度の

格差を是正する必要が生じる。 

⑰社会資本整備におけるＩＣＴの優先度の見直し 

社会資本整備に関し、公共投資の多くが道路や橋梁等の建設に充てられたま
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まシェアが固定化されており、社会的に必要なＩＣＴ関連の資本整備のあり方が問

題となる。 

⑱青少年の発育への影響の健全化 

成長段階にある子供がテレビやゲーム、インターネット等に過度に依存すること

によって生じる、運動不足や勉強不足、視聴覚機能の低下等、健康・発育への悪

影響を低減する必要がある。 

⑲電子政府の利便性の促進 

電子政府化は進展しているものの、電子調達時のデータ形式や規格が統一さ

れていないこと、添付書類は別途郵送や持参する必要があることなど、電子申請

化が不完全なことに起因する不便を解消する必要がある。 

⑳医療におけるＩＣＴの利活用の促進 

医師や病院が少ない地域においては、医療サービスを遠隔からＩＣＴを活用し

て利用することへのニーズは高くとも、本格的な遠隔医療を可能とする制度整備

は進展させる必要がある。また、医療サービスの高度化や効率化につながる電子

カルテやレセプトの整備を促進する必要がある。 

○21地方公共団体の業務不統一の克服 

電子自治体を推進するために、アプリケーションやデータ規格が統一するなど、

地方公共団体の業務共通化を推進する必要がある。 

 

１0．３．３ やがて問題が顕在化することが予想される重要な課題 

優先的に取り組むべきものとして抽出された２１課題のほかにも、現在においては極

めて深刻な問題として認識される段階には至っていないものの、ユビキタスネット社会

の実現段階において一層問題が顕在化すると想定される課題（図表 10.15）を、あらか

じめ認識しておくべきである。 

これらの課題は、ユビキタスネット社会に関連の深い課題であるものの、上記２１の

優先課題として抽出されなかったものであり、現在もしくは遅くとも近い将来までには、

顕在化することが予想される重要な課題である。 

 

具体的な内容は、次の通りである。 

① 金融・決済等にかかわるプライバシー保護のあり方 

金融面での信用情報である消費・返済の履歴（クレジットヒストリー）や、クレジッ

トカードの番号等は、個人の資産を守る重要な情報であり、金融・決済の電子化

・金融・決済等にかかわるプライバシー保護 ・トラヒックの急増
・ウェブサイトを利用した顧客情報取得 ・非ＰＣ機器のセキュリティ
・生体認証の導入・普及 ・コンテンツの安全性・信頼性への疑問
・位置情報の取り扱いルール ・社会性や適応力の低下
・電子タグの利用ルール ・情報の氾濫
・盗聴、通信傍受 ・誰でも容易に使えるインターフェース
・不正アクセス ・新技術の人体への影響

図表10.15 ユビキタスネット社会特有の課題
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に伴い、これらのプライバシー情報の保護が問題となる。 

② ウェブサイトを利用した顧客情報の取得への対策 

ウェブサイトの閲覧状況を把握できる「クッキー」や、個人のパソコンに密かに送

られる「スパイウェア」、ウェブサイトの情報を自動的に収集する「サーチロボット」

等の技術によって、ネット利用者の個人情報を、本人が知らないうちに集めること

が可能となっており、プライバシー保護等のあり方が問題となる。 

③ 生体認証の導入・普及のあり方 

指紋、手相、静脈、虹彩、顔、声紋、DNA等、生体的特徴を利用した本人確認

等が導入されつつある中、電子的に蓄積された情報の漏えいや、利用者感情

（犯罪者を想起させる）の問題等が懸念され、バイオメトリックス認証のあり方が問

題となる。 

④ 位置情報の取り扱いルールのあり方 

ＧＰＳ等の技術により詳細な位置情報の取得が容易になったことや、交通系 IC

カードが急速に普及してきたことから、個人の居場所や行動履歴等、プライバシ

ーに係る位置情報の取り扱いルールが問題となる。 

⑤ 電子タグの利用ルールのあり方 

流通管理の新技術として注目されている電子タグの導入に伴い、消費者がそ

の意に反して嗜好や行動履歴等さまざまな個人情報を取得されるおそれがあり、

電子タグの利用ルールのあり方が問題となる。 

⑥ 盗聴、通信傍受への対応 

小型高性能マイク等を使用した盗聴器をによる会話等を盗み聞き、インターネ

ットを使ったＩＰ電話やテレビ会議等の通信内容傍受を防止する仕組みを整備す

る必要がある。 

⑦ 不正アクセスへの対応 

ＩＤやパスワードの窃取によりネットワークに侵入するなりすまし等、不正アクセ

ス等を防ぐための対策が必要である。 

⑧ トラヒックの急増への対応 

音声､映像等のファイル交換の増加や、ウイルスの蔓延等により、ネットワーク

上のトラヒックが急増することが予想されるため、ネットワークのバックボーンの通

信容量や高速処理が可能なルータを整備し、通信障害等の問題の発生を防止

する必要がある。 

⑨ 非ＰＣ機器のセキュリティ 

現在ではネットワークに接続するパソコンのセキュリティ対策が主流であるが、

携帯電話やＰＤＡ、情報家電等もネットワークに接続するようになると、幅広い機

器について、ウイルス対策や不正アクセス対策等を行う必要がある。 

⑩ コンテンツの安全性・信頼性の確保 

コンテンツが技術的に高度化し、ブラウザの稼働しているシステムの動作異常

を引き起こす「ブラウザクラッシャー」など、システムの欠点を突いて問題を引き起



 14

こすものが登場したほか、風説の流布などコンテンツ自体の信頼性に疑問がある

ものもあり、ネット上のコンテンツの安全性・信頼性を確保する必要がある。 

⑪ 社会性や適応力の低下の防止 

ネット上における対人関係は現実社会におけるそれとは異なり、ネットワークを

介した関係に依存するあまり、現実社会でのコミュニケーション能力の不足、直接

的な人間関係の回避などによる社会性や適応力の低下を防ぐ必要がある。 

⑫ 情報の氾濫の解消 

ネット上には必ずしも真偽の定かではない情報が氾濫しているため、有用な情

報を検索し、抽出する能力が求められるため、膨大な情報を目的に応じて取捨

選択することをサポートするエージェント技術等を充実させる必要がある。 

⑬ 誰でも容易に使えるインターフェースの確保 

高齢者や子供をはじめとした、専門的な知識を持たない人や情報機器を利用

する機会が少ない人にとって、多くの情報機器は依然使いにくいものであり、音

声入力等によるインターフェースの改善が必要である。 

⑭ 新技術の人体への影響の軽減 

電磁波による脳への影響や、コミュニケーション技術による人間の知覚への影

響等、新しい技術のもたらしうる人体への悪影響を、軽減する必要がある。 
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図表10.16：ブロードバンドの普及状況 

図表 10.17：ＩＣＴの導入等に係る国際的宣言 

１０．４ ユビキタスネット社会憲章 

「ＩＣＴ安心・安全２１戦略」を踏まえ、「影」の優先課題を解決し、障害を取り除くこと

が、ユビキタスネット社会の実現へ向けた大きな一歩である。しかし、ユビキタスネット

社会の実現に向けた「影」の問題は、単

なる一過性の問題ではない。 

優先２１課題を解決した後にも、顕在

化することが予想される課題（１４の課

題）もすでに抽出されている。 

更にその後も、より要求レベルの高く

新しい課題が見えてくる可能性もある。

より良いユビキタスネット社会を追求す

るなら、むしろ新しい課題が次々と現れ

るはずである。 

ところが、ユビキタスネット社会は、それ特有の「利益」と「不利益」が存在し、これま

での社会とは性質を異にする社会である。したがって、今後の課題の解決へ向けた対

応策を検討していく上では、従来の社会における手法とは異なった、ユビキタスネット

社会に相応しい解決策を考える必要がある。そのため、ユビキタスネット社会特有の性

質を踏まえ、やがて顕在化する課題を

解決するための「指針」が必要となると

考えられる（図表 10.16）。 

しかし、ユビキタスネット社会の特徴を

踏まえた「指針」に相当するものは、国

内的にも、国際的にも作成された例が

ないのが実情である。 

ＩＣＴ社会に関する既存の指針等を見

ると、国内的には、個別分野ごとに、行

政、業界団体、公益法人等が作成した

指針、自主ルール等が、国際的には、Ｉ

ＣＴの導入促進を提唱する宣言など（図

表 10.17）が散見される。しかし、包括的

なユビキタスネット社会を前提とした指

針や原則などは、存在しない。 

よって、世界に先立ってユビキタスネ

ット社会の実現を見据えた日本におい

て、「指針」を作成した。当懇談会にお

いては、次項に示すとおり、これを「ユビ

キタスネット社会憲章」として提案する。 

(参 考)ＩＣＴに係る国際的取決めの例 
○グローバルな情報社会に関する沖縄憲章 
・発効：平成 12年７月 
・根拠：Ｇ７/Ｇ８首脳会合にて宣言 
・概要： 
  ITが提供する機会の活用、情報格差の解
消、全世界的参加の推進等を促進すること

を提唱 

 
○ＷＳＩＳ「基本宣言」 
・発効：平成 15年 12月 
・根拠：国連世界情報社会サミットにて採択 
・概要： 

世界中のすべての者が情報を活用・共有

し、持続可能な開発の促進等が可能となり、

開発指向の情報社会の構築を目指した宣言 

現在 ユビキタスネット社会 将来

・・・

優先２１課題

IC
Tの
「影
」の
課
題

ユビキタスネット社会特有の「利益」と「不利益」

ＩＣＴ安心・安全
２１戦略

ユビキタスネット社会の
特徴を踏まえた「指針」

顕在化する課題

新たな課題
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１0．４．１ 憲章の意義 

「憲章」とは、国家や団体が理想として定めた大切な原則のことである。 

「いつでも、どこでも、何でも、誰でも」簡単に情報通信ネットワークにつながり、容易

にＩＣＴを利用できるユビキタスネット社会は、不特定多数の者が、互いの距離を意識

せずに盛んに交流できる社会であり、従来の社会とは異なった特有の性質を有してい

る。 

したがって、従来の社会にはない、ユビキタスネット社会ならではの「利益」と「不利

益」の存在を考慮し、「利益」を最大化し、「不利益」を最小化する枠組みを備える必要

がある。 

そのため、ユビキタスネット社会特有の性質を踏まえ、ユビキタスネット社会の進展

に伴い、今後、適切な対処が求められる「影」の課題や障害を解決する「指針」として、

「ユビキタスネット社会憲章」を提示するものである。 

国内的には、利用環境の整備等に向けたルール作りの指針として、「憲章」を活用

していくことを期待するものであり、国際的には、わが国から世界へ向けてこれを発信・

貢献していくことが望まれる。 

 

１0．４．２ ユビキタスネット社会憲章の構成 

ユビキタスネット社会憲章は、以下に示すように、前文、第一章（自由で多様な情報

流通）、第二章（安心で安全な情報流通）及び第三章（新たな社会基盤の構築）の構

成として策定されるべきである。なお、憲章本文の案は参考資料３．３を参照された

い。 

① 前文 

ＩＣＴの潜在的可能性などを踏まえ、ユビキタスネット社会の意義、目的等を明

確にした上で、憲章の位置付けを行う。 

② 第一章（自由で多様な情報流通） 

ユビキタスネット社会において、情報流通をより活発化するための要素、いわ

ばコミュニケーションの「アクセル」に相当するものを明確化する。 

すなわち、情報利用の主体たる利用者の権利（情報の受発信に関する権利）

及びＩＣＴ活用能力（情報リテラシー）のほか、情報利用の客体であるコンテンツ等

の利用可能性（情報内容の多様性）等について、コミュニケーションを活性化する

観点から整理している。 

③ 第二章（安心で安全な情報流通） 

ユビキタスネット社会において、情報流通をより安心なものとするための、いわ

ばコミュニケーションの「ブレーキ」に相当する諸要素を明確化する。 

すなわち、情報利用の主体たる利用者に係る情報の安全性（プライバシーの

確保）、主に利用客体であるコンテンツの安全性（情報セキュリティ）のほか、ネッ

トワークの安全性や及びコンテンツの権利保護（知的財産権）等について、コミュ
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ニケーションを安心なものとする観点から整理している。また、ネットワークの利用

者やＩＣＴの開発者が踏まえるべき情報倫理も明確化している。 

第一章と第二章に掲げられた事柄の調和・共存こそがユビキタスネット社会の

健全な発展に資する重要な前提となる。 

④ 第三章（新たな社会基盤の構築） 

ユビキタスネット社会をサポートする諸要素のうち、上記に含まれないものを整

理している。地域的・国際的協調体制を確立することのほか、相互に密接な関係

となった現実社会とサイバー社会の調和を図るべきことを明らかにしている。 

 

１0．４．３ 今後の進め方 

ユビキタスネット社会憲章の今後の取扱いと活用方針は以下の通りとすべきである。 

① 最終取りまとめ 

ユビキタスネット社会憲章は、幅広い分野で、多くの人にとっての共通の規範と

するべきものであり、慎重に精査しつつとりまとめるべきである。 

したがって、最終的な策定の前に、パブリックコメントに付すなどして、広く一般

の人の意見を反映させるべきである。 

② 今後の活用 

本憲章は、今後、我が国におけるユビキタスネット社会の円滑な実現と、その

後の社会をより良いものとするための指針として活用していくべきである。また、Ｗ

ＳＩＳ等の国際会議を通じて発表し、国際社会の発展に貢献していくべきである。 

 

 

１０．５ 工程表の策定 

ユビキタスネット社会の実現のためには、「ＩＣＴ安心・安全２１戦略」の着実な達成に

向け、個々の優先２１課題をどのように解決するか、具体的な解決手法と成果目標を

明示するべきである。 

したがって、「ＩＣＴ安心・安全２１戦略」について、具体的なスケジュールや明確な成

果目標を明示した「工程表」を早急に策定して公表し、計画的かつ総合的に政策を推

進することを要請する。 （→第１３章を参照） 
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図表10.18：アンケート回答者の属性 

１０．６ 補論 （アンケート調査について） 

ＩＣＴ安心・安全２１戦略を策定するにあたり、ＩＣＴをとりまく状況をできるだけ正確に

把握し、戦略をより実効あるものとするため、アンケート調査等を行った。以下では、ＩＣ

Ｔ安心・安全２１戦略のとりまとめ、調査過程の概要を紹介する。 

なお、今回実施したアンケート調査の詳細は、別途、作成・公表したレポート（ユビキ

タスネット社会の実現に向けて取り組むべき課題に関するアンケート結果について）を

参照されたい。 

 

１0．６．１ アンケートの概要 

①アンケート対象者 

各分野における有識者１７７名に対して調査依頼。回答者数は１０７名（図表

10.18）。回答率は６０％あまりとなった。 

②アンケート方法 

Ｗｅｂ上における選択肢

による回答（一部郵送）。 

③質問内容の概要 

質問内容の詳細は、参

考資料３．４の通りである。

以下には、そのうち主要な

ものの概要を示した。 

イ）社会的影響度の把握 

「影」によって引き起こされると考えられる問題の大きさを把握するため、一つ

の問題が一個人に対して与える影響の度合いを「問題が起きた時の深刻度」と

して尋ね、指数化した。また、一つの問題が一度に与える影響の範囲を「問題

が起きた時の波及度」として尋ね、指数化した。 

両指数がともに大きな値をとる課題を、社会的影響度の大きな課題として捉

えることができる。 

ロ）対応の充実度の把握 

「影」と考えられている課題に対して、社会的に何らかの形で対処されている

度合いを把握するため、法制度や技術等による対応の有無と、それらの実効

性・成果の度合いを尋ね、それぞれ指数化した。両指数がともに小さな値をと

る課題が、社会的に対応が充実していない課題として捉えることができる。 

ハ）ユビキタスネット社会との関わりが特に強い課題の把握 

ユビキタスネット社会と特に密接な関係のある課題を総合的に尋ね、指数化

した。現段階では特に「影」として明確には意識しにくくても、将来的にはじめて

顕在化すると考えられるような課題も含めて捉えることができる。 
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図表10.19：１００課題の分布状況 

１0．６．２ 抽出すべき優先課題の考え方 

提示された１００の課題から優先的に対処すべき課題を抽出するため、①社会に対

する影響の度合い、②対応の未熟さの度合いを示す指数を算出し、両指数ともに大き

な値をとる課題を、「社会的な影響力は大きいが、対応が十分でない」という意味で、

優先的に対処すべき課題として捉えることができる。 

両指数の算出根拠の概要は以下の通りである。 

①社会に対する影響の度合い 

アンケートにおける２つの問、すなわち「問題が起きた時、その問題がより深刻

な課題（問題が起きた時の深刻度）」と「問題が起きた時、その問題の波及度がよ

り大きい課題（同波及度）」としてあげられた課題の指数（回答率）の平均値として、

「社会に対する影響の度合い」を定義した。 

②対応の未熟さの度合い 

アンケートにおける２つの問、すなわち「課題に対する法制度面の対応や技術

開発等が不足し、より遅れていると思われる課題」と「これまで取り組まれてきた法

制度面の対応や技術開発等について、実効性がより低く、十分な成果があがっ

ていないと思われる課題」としてあげられた課題の指数（回答率）の平均値として、

「対応の未熟さの度合い」を定義した。 

 

１0．６．３ 優先課題の抽出 

上記の優先課題に係る考え方に基づき、散布図を作成すると、図表10.19が得られ

る。 
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同図では、縦軸に「社会に対する影響の度合い」、横軸には「対応の未熟さの度合

い」をとり、１００の課題をすべてプロットしている。 

図中、より右上にプロットされた課題は、「社会に対する影響の度合いが大きいにも

関わらず、十分な対応がなされていない課題」であり、これを優先的に取り組むべき課

題として捉えることができる。 

統計的処理を行った結果、同図表に示すとおり、２１の点（太い丸囲み中の点）が、

より右上のグループ、すなわち優先的に取り組むべき課題として識別された。 

こうして識別・抽出された２１の課題を、優先２１課題として提示した。 

 

１0．６．４ やがて問題が顕在化することが予想される重要な課題の抽出 

２１の優先課題は、来るべきユビキタスネット社会に向けて優先的に解決すべき課

題が抽出されている。 

一方、当面は課題として意識されることのないものの、ユビキタスネット社会が到来

する段階において、現在もしくは遅くとも近い将来までには顕在化することが予想され

る課題が１０．３．３で示された１４の課題である。 

これらの課題は、アンケート中、「特に強く、国民や企業における不安・障害が助長・

増幅される可能性がある課題」としての回答が多かった課題のうち、優先２１課題に抽

出されなかった課題である。 
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ユビキタスネット社会憲章（案） 
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ユビキタスネット社会憲章（案） 

～ＩＣＴを「いつでも、どこでも、何でも、誰でも」安心・安全に利用して快適に暮らせる社会を目指して～ 

 

前文 

１９９０年代から急速に普及してきた情報通信技術（以下「ＩＣＴ」という）は、われわれ人類が夢

のある未来社会を形成していくための原動力となりうるものである。ＩＣＴによる社会・経済や生活・

文化への影響は目を見張るものがあり、さまざまな国において経済成長の源泉となり、社会シス

テムの効率化を促し、また才気ある個人や企業がその能力を開花させることを可能にしつつあ

る。 

２１世紀に入ってＩＣＴの可能性はさらに広がりを見せ、インターネット、モバイルネットワークや

デジタル放送などの多様なデジタルネットワークから、情報家電や電子タグなどの多様なデジタル

機器まで、その付加価値や応用性は高まりつつある。この技術革新の流れを、利用者の視点を

重視しつつさらに進化させていくことにより、２０１０年には次世代のＩＣＴ社会である「ユビキタスネ

ット社会」を実現することが可能となる。 

ユビキタスネット社会は、「いつでも、どこでも、何でも、誰でも」簡単に情報通信ネットワーク（以

下「ネットワーク」という）につながり、複雑な操作なしに機器やサービス等を利用し、多様な情報を

発信しまたは利用することによって人類がこれまでに培ってきた知識や情報を容易に共有し、新

たな価値を創造することができる豊かな社会、あらゆる人が便利で快適に暮らすことのできる社

会を意味する。高齢化や環境問題など２１世紀のさまざまな課題が顕在化する中で、このユビキ

タスネット社会を実現することにより、社会や地球環境との調和のもと、精神的にも物質的にも豊

かな生活や平和で活力ある明るい社会を実現し、個の尊厳や力の発揮（エンパワメント）にも寄与

していくことが可能となる。 

あらゆる人がネットワークにつながるユビキタスネット社会は、従来の社会と異なり、時間と距

離を超えて自由に情報交換したり、交流することが可能な社会である。したがって、自由な意思に

基づく多様な情報流通を尊重する一方で、信頼性の高い安全な環境下で安心な情報流通を確保

する必要があり、両者の調和を図ることがこの新しい社会の健全な発展のために不可欠となる。

そのためには、すべての人がユビキタスネット社会における権利や利益を平等に享受できるよう

にすると同時に、その役割や責任を十分に理解し、認識できるような社会的枠組みを形成しなけ

ればならない。 

この憲章は、以上の理念のもと、すべての人に対し、ユビキタスネット社会の実現に向けてＩＣＴ

の潜在力を有効な手段として利用するための基本原則と共通認識を呼びかけるものである。地域

社会や国際社会の協調体制を構築し、関係者間の効果的な連携を通じて、本憲章に符合する政

策や行動を実行していくことが、グローバルなユビキタスネット社会の健全な発展の鍵になると確

信する。 
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第一章 自由で多様な情報流通 

第一条 情報の受発信に関する権利 

（ネットワークへのアクセス） 

１．すべての人が、いつでもどこでも自由かつ容易にネットワークにアクセスし、情報や知識を入

手・共有できることが、ユビキタスネット社会の本質的な要素である。 

（公開情報へのアクセス） 

２．一般に公開された情報や知識の共有はユビキタスネット社会の発展のために重要であり、ネ

ットワークにアクセスするすべての人が自由にこれらの情報や知識を利用できるようにすべきで

ある。 

（ネットワークを通じた情報の発信） 

３．公共の福祉に反しない限り、すべての人がいつでもどこでも自由かつ容易にネットワークを通

じて情報を発信し、表現することができることを保障すべきである。 

（地理的デジタルディバイドの解消） 

４．地理的要件によらず、すべての人がネットワークにアクセスするために、地理的なデジタルディ

バイド（情報格差）の解消に向けたあらゆる努力がなされねばならない。 

 

第二条 情報内容の多様性 

（コンテンツの多様性の確保） 

１．社会の多様性は人類共通の財産であり、ネットワークを流通するコンテンツ（情報内容）におけ

る独自の文化や伝統、言語等の保護を積極的に奨励していくことが必要である。 

（アクセス手段の互換性の確保） 

２．媒体（メディア）、様式（フォーマット）、機器等に依存しない、互換性の高いアクセス手段を可能

な限り確保することにより、旧式又は低速の接続環境下の利用者を含むあらゆる人々に配慮し、

幅広いコンテンツの創作活動を促進すべきである。 

（自由に利用できるコンテンツの充実） 

３．利便性の高いオープンソース形態等の良質なソフトウエアその他の自由に利用できるコンテン

ツを質・量ともに豊富に蓄積し、活用できる環境を促進すべきである。 

（公的機関の情報公開の促進） 

４．国や地方の行政機関及び国際機関は、それらの保有する公的情報を率先して公開し、透明性

を高めなければならない。 

 

第三条 経済社会の情報化 

（ＩＣＴの利活用の推進） 

１．ＩＣＴの持つ可能性を最大限に引き出し、多方面における利活用を促進することにより、既存シ

ステムの効率化や新事業・新サービスの創出を図ることが重要である。 

（電子商取引の健全な発展） 

２．経済社会活動の広範な情報化を、ＩＣＴの基盤整備と利活用を調和させつつ推進し、現実の取

引と同様に不自由なく電子商取引を行うことを可能とするため、健全で秩序ある環境を整備す

べきである。 
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（公的分野における情報化の推進） 

３．行政サービス、教育、医療、司法等、公的分野における情報化を積極的に推進し、民間におけ

る情報化を牽引し、補完することが重要である。 

（利用者の利便性を高める基盤の整備） 

４．ユビキタスネット社会が実現するための基盤として、利用者の利便性に配慮し、異なるネットワ

ークや機器が相互に接続し、容易に利用できるような環境を整備すべきである。 

 

第四条 情報活用能力（リテラシー） 

（ＩＣＴによる利益享受の均等化） 

１．すべての人が、ＩＣＴのもたらす利益を享受するために必要な技能や知識、マナー等を身につ

けることのできるよう、ＩＣＴを活用する能力を向上させる機会が確保されるべきである。 

（専門家の育成） 

２．ＩＣＴ分野やその関連する分野における専門家の育成に努め、ユビキタスネット社会の発展に

資する知識・能力・資質の増進を図ることが重要である。 

（ユニバーサルデザインの確保） 

３．高齢者や障害者等を含め、誰でも元気に社会参画することを促すため、機器やサービスの開

発・提供についてユニバーサルデザインを確保するとともに、個別のニーズに応じて必要な支

援が受けられるように努めるべきである。また、すべての人が、ＩＣＴに関する高度な知識や操作

を要さず簡単に機器やサービスを利用することができるよう、ＩＣＴの安全で快適な操作性の向

上に努めるべきである。 

（分かりやすい言葉や表現の利用） 

４．難解な専門用語や外来語の使用を可能な限り避け、分かりやすい言葉や表現の利用を促進

すべきである。 

 

第二章 安心で安全な情報流通 

第五条 プライバシー 

（ネットワークからの独立） 

１．すべての人が、ネットワークへの本意としない接続を免れ、情報や知識の望まない流出を回避

できることが、ユビキタスネット社会の備えるべき要素である。 

（個人情報の保護） 

２．すべての人が安心してネットワークに接続できるよう、個人の属性や行動履歴等に係る情報の

漏えいや不正使用等を防止するなど、個人情報の保護を徹底する必要がある。 

（プライバシーの確保） 

３．通信の秘密や表現の自由との調和を図りつつ、肖像権やプライバシー権を侵害する内容の情

報を多数が知りうる形で発信されることを回避し、またはこれに速やかに対抗できるようにする

ことが重要である。 

（適正な撮影の確保） 

４．撮影機器の設置及び利用に関し、その有用性に配慮しつつ、撮影の事実を誰もが分かるよう

にする等、適正かつ慎重な運用に努めるべきである。 
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第六条 情報セキュリティ 

（ネットワークの安全確保） 

１．あらゆるものが相互につながり、波及性の高いユビキタスネット社会では、サイバーテロや大

規模災害等に対し安全で強固なネットワークを構築・維持することに努めなければならない。 

（不適切な利用の回避） 

２．ネットワークを利用するすべての人は、コンピュータウイルスや迷惑メール等ネットワークの不

適切な利用が社会に及ぼす影響を正しく認識するとともに、これを回避し、被害の拡大を防止

するよう努めなければならない。 

（セキュリティ技術の開発） 

３．取引の安全性を確保するための電子認証、電子署名、暗号その他のセキュリティ技術の開発

を促進するとともに、高度なセキュリティ知識を有していなくても容易に安全性を確保できる仕

組みを整備することが必要である。 

 

第七条 知的財産権 

（著作権等の保護） 

１．デジタル化が進展し、ネットワークに簡単につながるようになるにつれ、情報の複製や頒布の

費用が劇的に低下することにより、コンテンツを誰もが容易に利用できるようになる一方、創作

者の権利を侵害する可能性が高まる。ユビキタスネット社会の健全な発展を促すためには、利

用者の利便を図りつつ、著作権等を尊重する枠組みを整備しなければならない。 

（技術による権利保護） 

２．コンテンツの複製や再生等を管理することによって著作権等を尊重し、利用者の利便を確保し

つつ、創作者の意欲を守るような技術の開発を促進するとともに、著作権等の侵害を誘発する

ような技術の利用について、慎重な取扱を心がける必要がある。 

 

第八条 情報倫理 

（情報倫理の確立） 

１．すべての人は、差別、犯罪、暴力、児童虐待等につながるＩＣＴの濫用に対し適切かつ予防的

な措置を講じ、公共の福祉の増進及び社会的一体性の強化に資するための情報倫理の確立

に努めなくてはならない。 

（違法・有害コンテンツ等の回避） 

２．誹謗中傷等を伴う違法・有害コンテンツの発信や、迷惑メール等ネットワークの不適正利用に

ついてはこれを慎むとともに、第三者の発信した違法・有害コンテンツの媒介やネットワークの

不適正利用の助長については、これを避けるよう努めなければならない。 

（科学技術倫理） 

３．ＩＣＴ分野の技術者等は、取り扱う技術が人や社会の安全性に大きな影響を与える可能性があ

ることを認識して、良心に従って研究開発を行い、技術の安全性と信頼性を確保すべきである。

なお、研究開発の中で、安全に関わる社会的影響の大きな事柄が生じたときは、原則として、

速やかにその事実関係を公開しなくてはならない。 
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（コンテンツ制作者の倫理） 

４．コンテンツの制作者は、ネットワークを流通するコンテンツが社会に対して多大な影響を与える

ことを認識し、良心に従って制作を行い、コンテンツの安全性と信頼性を確保しなければならな

い。 

 

第三章 新たな社会基盤の構築 

第九条 現実社会とサイバー社会の調和 

（サイバー社会に対応した柔軟な制度整備） 

１．社会の情報化を法制度が妨げることのないよう、すべての人が安心して利用できる視点を重

視しつつ柔軟な制度整備に努めるべきである。ユビキタスネット社会は、現実社会とサイバー

社会とが異なりつつも相互に深い関連性をもつ存在であるという認識のもと、現実社会におけ

る既存の制度との調和を図りつつ、サイバー社会の利益を最大限享受できるような環境を整え

なければならない。 

（新たな社会規範の確立） 

２．新しい技術やサービスの登場に伴い、従来の枠組みでは対処することが困難な場合には、必

要に応じてＩＣＴの利用に関するマナーやルールの社会的合意を図り、社会規範の円滑な定着

に努めなければならない。 

（循環型社会への配慮） 

３．ＩＣＴの活用によって、環境負荷の低減作用を社会システムに内在化させていくとともに、リサイ

クルや省エネルギー等を促進することによって、地球環境や人体への影響を最小限にとどめ、

持続的な循環型社会の実現に努めなければならない。 

（適時適切な政策の実現） 

４．政策の目標や実現時期を明確化し、総合的な視点に立って全体最適を図るとともに、客観的

な評価をフィードバックすることにより、政策の柔軟な見直しを担保すべきである。 

 

第十条 地域的・国際的な協調・協力体制 

（政策立案への多様な主体の参画） 

１．ＩＣＴを活用することにより、政府、産業、大学、市民社会、ＮＰＯ等、産官学民にわたる多様な

主体が政策立案過程に参画し、多角的な協調関係を築くことによって課題に対処していくことを

重視すべきである。 

（地域社会における協調・協力体制） 

２．政策の遂行の過程において、ＩＣＴを活用することによって地域社会の多様な条件やニーズを

十分にとりいれ、関係者による協調・協力体制を形成するとともに、全国的な参加を呼びかけて

いくことが重要である。 

（国際社会における協調体制） 

３．ユビキタスネット社会は本質的にグローバルな性質を有しており、国際社会における効果的な

協力を必要とする。世界のすべての人がネットワークにアクセスし、ユビキタスネット社会の実

現による恩恵を得られるよう、国家間のより良い相互理解の下に、本憲章と整合性の取れた取

り組みを世界的に連携して進めていくことが望まれる。 


