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本研究開発の概要  
 近年、様々な暗号方式およびその応用技術が提案されている。とりわけ、電子認証技術を実現できる公開鍵暗号方式

は、現代情報化社会における重要な要素技術となりつつある。その多くの公開鍵暗号を定義するための代数系として有限

体が用いられる。すなわち、そのような公開鍵暗号方式やその応用技術を効率よく実現するために、有限体における基本

的な演算（乗算など）を効率よく実装する必要がある。しかし、近年の暗号応用技術では、有限体（とりわけ拡大体）を

定義する上で必要となる標数（素数）や拡大次数（ベクトル空間の次元数）に制限を加えることも少なくなく、従来から

提案されている効率の良い実装手法が必ずしも適用できるとは限らない。そのような問題に対して、本研究開発では極め

て汎用的であり、かつ効率の良い演算をもつような拡大体の実装法（とりわけ乗算の実装法）を開発するものである。 
 

Abstract   
Recently, a lot of cryptographic applications have been proposed. Especially, public-key cryptography and its 
applications have received much attention. Most of them need arithmetic operations in a certain extension field. 
Thus, it is quite important to efficiently implement the fundamental arithmetic operations such as a multiplication 
in the extension field. In addition, the implementation needs to be applicable for various parameter settings such as 
the characteristic and extension degree. The previous works could not be applied for every case. In this research, an 
efficient multiplication algorithm that can be applied for an arbitrary pair of the characteristic and extension degree 
is developed.  
 
１．まえがき 
 公開鍵暗号およびその応用技術の分野において、有限体、

とりわけ拡大体を用いる場面が増えてきている。例えば、

楕円曲線暗号や楕円曲線上のペアリングと呼ばれる双線

形写像を用いた暗号応用技術などである。これら公開鍵暗

号方式およびその応用技術を効率よく実装する上で、その

ベースとなる拡大体における種々の基本的な演算（乗算な

どの四則演算）を効率的に実装する必要がある。 

 本研究開発では、拡大体をベースとするような様々な公

開鍵暗号方式およびその暗号応用技術に対して汎用的に

用いることができる拡大体、とりわけ拡大体における乗算

の実装手法について研究開発を行うものである。 

 

２．研究内容及び成果 
2.1 本研究のターゲットとなる課題 

 拡大体を定義する上で重要となるパラメータとして、標

数と呼ばれる素数、拡大次数と呼ばれるベクトルの次元数

を表す正整数などがある。例えばペアリングというアプリ

ケーションを考えた場合、これらのパラメータは、ある一

定の条件を満たす必要がある。その一方で、従来に用いら

れてきた拡大体における計算の高速な実装手法について

も同様に、ある一定の条件を満たさなければならないもの

がほとんどである。 
 これまで広く用いられてきている（高速な演算をもつ）

拡大体として optimal extension field （OEF）がある。

OEF が準備できるための条件は、拡大次数のすべての素

因数が、標数から 1 を引いた正整数を割り切れなければな

らないというものである。この条件による制約のため、

OEF を準備できるパラメータ自身も限定される。 
 このように、ペアリングのような応用技術に起因するパ

ラメータの制約と、拡大体の実装手法に起因する制約とを

共に満たせた場合に、もっとも効率的にその暗号応用技術

が実装できると言える。例えばペアリング実装において、

標数として 160 ビット程度の素数を用い、拡大次数には

12 という比較的に小さい正整数を用いることがあるが、

このようなパラメータに対して OEF を準備できる割合は

3 割程度であることが実験的に分かっている。 
 

 
図 1 ターゲットとする課題のイメージ 

 

これまでの研究成果として、標数および拡大次数に対し

て、（OEF などの従来手法と比べて）汎用的な拡大体にお

ける乗算アルゴリズムである cyclic vector multiplication 
algorithm (CVMA)を開発してきている。しかしながら、
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それでもなお、先に示したようなペアリングのためのパラ

メータの条件に対しては完全にサポートできていない。

OEF を組み合わせて用いることを考えても 7 割程度のサ

ポートにしかならないことが実験的に分かっている。 
 

2.2 本研究成果の概要 

 拡大体を定義する上で重要となるパラメータである標

数および拡大次数に対して汎用的であり、かつ効率よく拡

大体上での演算（とりわけ乗算）を行う手法、アルゴリズ

ムの開発を目指した。これまでの研究成果である乗算アル

ゴリズム CVMA は、ある一定の条件を満たす標数および

拡大次数に対してしか用いることができなかった（図 2）。 

 
図 2 標数および拡大次数に対する CVMA の一条件 

これに対して本研究では、新たなパラメータを加えて条

件を緩和し、任意の標数および拡大次数に対して対応でき

るよう改良した CVMA を開発した（以下、改良 CVMA）。

より具体的には、任意の標数および拡大次数に対して一つ

のプログラムで対応できる乗算アルゴリズムを開発した。

図 3 に、拡大次数が 3 の場合の CVMA の計算式を示す。

このアルゴリズムは、拡大体をベースにするような楕円曲

線暗号や楕円曲線上のペアリングを用いた暗号応用技術

などに対して汎用的に用いることができる。具体的な実装

データを紹介すると、標数が 160 ビット程度の素数であ

り埋め込み次数が 12 のペアリング（ここでは Tate ペア

リングと呼ばれるペアリング計算を用いている）に対して

組み合わせた実装で、ペアリング計算 1 回に数十ミリ秒程

度で処理を行えている。 
 

 
図 3 拡大次数が 3 の場合の CVMA の計算式 

 

2.3 付随するその他の研究成果 

 本研究の成果に付随して、幾つかの関連する成果が得ら

れた。ここでは、その中の一つとして、同型な拡大体間に

おける基底変換に関する研究成果を説明する。 
 標数および拡大次数が等しい拡大体は、どのような実装

手法を用いても同型となる。しかしながら、その実装手法

（用いる基底の選び方など）によって、演算の性能が異な

ってくる。拡大体における乗算を高速に行えるように実装

することもできるし、何らかの写像のような特殊な計算に

特化して効果的に実装することもできる。二つの異なる基

底を用いた場合、例えばそのターゲットが同じ楕円曲線暗

号というアプリケーションであったとしても、相互でのデ

ータの互換性をもたせることが困難となる。このような同

型な拡大体に対して、本研究の成果を仲介することによっ

てデータを相互に変換すること（基底変換）ができた。こ

れによって、例えば複数のメーカーなどが、ある公開鍵暗

号やその応用製品を、同じ標数および拡大次数、かつ異な

る基底を用いて開発した場合に、これら製品間でのデータ

の互換性を与えることができるようになる。 
 

３．むすび 

 本研究開発では、拡大体をベースとするような様々な公

開鍵暗号方式およびその暗号応用技術に対して汎用的に

用いることができる拡大体、とりわけ拡大体における乗算

の実装手法について研究開発を行った。本研究の成果は、

近年とくに注目を浴びている楕円曲線上のペアリングを

用いた暗号応用技術にも有効に用いることができるため、

広く利用されることが期待される。 
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(x1, x2, x3) × (y1, y2, y3) = (z1, z2, z3) 

（条件1） 拡大次数をm として、m+1が素数で

ある  
（条件2）  標数を（素数）pとして、pをべき乗

してm+1で割って余りをとるという

計算を繰り返して、再びpになる周期

がm+1である  


