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本研究開発の概要 
ネットワーク環境において高信頼高品質音情報伝送を可能とするディジタル信号処理技術の開発を行い、コンテンツ産

業のインターネット利用を促進させる。具体的には、以下の 3 つのサブテーマに取り組む。 
1．ディジタル音信号コンテンツの著作権をアナログ化された後にも追跡するため、ディジタルおよびアナログの両方に

おいて耐性のある電子透かしを開発する。 
2．高音質かつ高圧縮音楽信号のストリーミング配信技術を開発する。 
3．インターネット音声通話において、高い秘話性を実現する技術を開発することで、オープンなネットワークを経由す

る環境においても重要な内容の会話を可能とする。 
 
Abstract 
This project aims at developing key technologies enabling highly reliable and high quality transmmision of acoustic 
information via network. To realize this, the following three topics were investigated : 
1. Digital watermarking technologies which are robust even after conversion into analog signals. to trace copy rights 
of music signals recorded on analog media such as casette tapes. 
2. Streaming technologies to distribute digital music signals with high quality and high compression rate. 
3. Secure VoIP communication technologies enabling high secrecy based on digital signal processing compatible with 
encription with ordinary cipher technologies. 
 
１．まえがき 
 高速ネットワークの広がりと情報処理技術の発展によ

り、マルチメディア通信が急速に普及しつつある。マルチ

メディア通信技術の中でも音情報通信は、重要な要素技術

の一つである。ネットワーク環境下における高度で安全な

音声および音楽の通信技術開発は、だれもが安心して利用

できることを目指す次世代マルチメディア通信技術の健

全な発展と普及のために、非常に重要である。 
 そこで本研究では、音響情報処理の専門家と基礎情報科

学の専門家とが緊密な共同研究体制を構築し、ネットワー

ク環境下における使用を前提とした、高信頼性と高性能、

頑健性を有する高度な音声・音楽信号通信技術の開発を進

めた。具体的には、次節に述べるように、電子透かし、ス

トリーミング配信、秘話の 3 課題について研究を推進した。 
 
２．研究内容及び成果 
①ディジタルおよびアナログの両方に耐性のある音信号

電子透かしアルゴリズムの開発 
(1)空気およびカセットテープによるジッタの歪特性の

解明。現手法適用時の性能評価、(2) アナログ伝送時、検

出率 90%において、16 bps の伝送レートの音信号電子透

かしの開発、(3)新たな電子透かし手法の開発の 3 つの課

題に取り組んだ。課題 (1)のジッタ歪み特性の解明結果に

基づき、課題 (2)、(3)について以下のような検討を行った。 
(2)では、従来法であるエコー法、および我々の開発し

たエコー拡散法を用いた空気伝搬による透かしの検出実

験を行った。エコー法とエコー拡散法でエコーを埋め込む

際に要する総エネルギーを等しくした場合、雑音環境にお

いてもエコー拡散法の方が PN 系列による逆拡散のため、

ディジタル伝送時同様、検出率が高いことが確認された。

エコー拡散法を用いた場合、ビットレート 16 bps までは

100%、32 bps でも約 90%の検出率を達成した。 
(3)では、データマイニング技術に基づく新しい電子透

かし技術を行うとともに、既存の電子透かしの埋め込み／

検出技術と併用し、その秘匿性と除去攻撃耐性を向上させ

る「乱択法」を開発した。乱択法の実現性能は、併用する

埋め込み／検出技術の特性に依存する。また、乱択法では、

秘匿性と除去攻撃耐性が向上する一方、透かしデータの埋

め込み効率が低下する問題がある。そこで、併用する埋め

込み／検出技術の特性と要求性能に応じた乱択法のパラ

メータの最適値を推定する方法も開発した。また、乱択法

との併用を考慮した新しい埋め込み／検出技術として「う

なり法」を開発した。うなり法では、電子透かしを人間が

知覚困難な程度の微少なうなり（局所的な周波数スペクト

ルの変動）の有無に対応させる。計算機シミュレーション

により、うなり法を併用した場合の乱択法の性能を定量的

に評価し、その有効性を明らかにした。 
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②高品位音情報の高信頼ネットワーク通信技術の開発 
(1)MP3符号化音声のMultiple Description(MD)符号化、

(2)64kbit logPCM 音声の MD 符号化、(3)高能率音楽符号

化方式の 3 課題に取り組んだ。 
Multiple Description(MD)符号化は、インターネットの

ように通信路の信頼性が低い通信環境において、放送型通

信を実現するために不可欠な技術である。MD 符号化は、

一つの信号系列を 2 つ以上の「同等に重要な」符号列に符

号化する。全ての符号列が受信できた場合には原信号とほ

ぼ同等な品質の信号が再生でき、一部の符号列のみしか受

信できなかった場合でもある程度の品質で信号の再生が

可能である、本研究では MP3 のような高能率音楽符号化

に初めて MD 符号化を適用した。これを実現するため、

パケット内データを周波数領域で 2 つに分割する「周波数

ストライプ分割」を開発した。また、MP3 における周波

数情報である MDCT 係数の正負の符号情報を冗長に伝送

する(約 7.8 kbit/s)ことにより、パケット欠落時の復元信

号の品質を向上させることに成功した。提案法の主観評価

結果を図 1 に示す。提案法に冗長符号情報とインターリー

ビングを組み合わせることにより、5 段階主観評価値で 4
以上の高い品質が得られた。 

 
図 1 MD 符号化の主観評価結果 

 
③マルチパス伝送を用いた音情報のセキュア通信技術に

関する研究 
LD-CELP、CS-ACELP、ADPCM についてそれぞれ適

切な部分分散のビットを検討し、データ増加量 1.5 倍以下

で明瞭度が 10％未満となるマルチパス伝送による音情報

セキュア通信アルゴリズムの開発を行った。 
LD-CELP についての検討では、ベクトルコードブック

の上位 3 ビットを部分秘密共有分散することによって、デ

ータ伝送量 1.3 倍で明瞭度 0%であることを聴取実験およ

びマルチパスルーティングを実装した実環境により確認

した。聴取実験の結果を図 2 に示す。 

 
図 2 LD-CELP の聴取実験結果 

 

CS-ACELP についての検討では、80 ビット中ビット反

転感度の高い上位 16 ビットを部分秘密共有分散すること

によって、データ伝送量 1.2 倍で明瞭度 0.39%であること

を聴取実験により確認した。 
ADPCM についての検討では、最上位ビットのみを部分

秘密共有分散することにより、データ伝送量 1.25 倍で明

瞭度 0%を達成することができることを示した。 
３．むすび 
マルチメディア通信における重要な構成要素である音

情報の通信に関し、高信頼性と高性能、頑健性を有する高

度な音声・音楽信号通信技術の開発を推進した。 
その結果、(1)ディジタルのみならずアナログ信号への

変換後も高い耐性と検出率を有する電子透かし、(2) 高圧

縮音楽信号に対する高音質ストリーミング配信技術、(3) 
高い秘話性を有し既存の暗号技術との併用が可能な VoIP
技術、のいずれについても目標を超える成果を得た。 
これらの成果は、ネットワーク環境下において誰もが安

心して利用できる通信技術の実現と高度化に、重要な貢献

をなし得るものと考える。 
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