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研究の背景研究の背景
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研究の背景研究の背景

ユビキタス社会では ユーザ認証を通じユビキタス社会では、ユーザ認証を通じ、
ユーザの様々な履歴がサーバに蓄積

インターネットユーザ サーバ

ID:Alice
Pass: *****

ID:Aliceザ サ バ

様々な機器から

Pass: *****

ID:Alice
Pass: ***** ID:Alice

Pass: *****
ID:Alice

Alice:
….

の利用

様々な場所から
の利用

ID:Alice
Pass: *****

….

アクセス履歴

の利用

プライバシ問題：プライバシ問題：
サーバは、「誰がいつ何をしたか」を把握できる
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グループ署名による匿名認証グループ署名による匿名認証
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グループ署名による匿名認証グループ署名による匿名認証

グル プ署名：匿名でグル プ内ユ ザでグループ署名：匿名でグループ内ユーザで

あることを保証

ユーザグループ グループ内の
ユーザです

誰だかはわ
からない
（匿名）

サーバ

管理者

証明書の

グループ内の
ユーザならOK

公開鍵など
の配布

（匿名）

サーバ証明書の
配布

グループ
署名検証

グループ
署名データ

ユーザ
グループ
署名生成

プライバシ問題を解決
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従来研究における課題従来研究における課題
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従来研究における課題従来研究における課題

RSA暗号ベース方式RSA暗号ベース方式

◦ 2010年目処に鍵長増大：1024bits 2048bits
署名デ タ長 処理時間の増大署名データ長・処理時間の増大

楕円曲線暗号(ペアリング)ベース方式

短鍵◦ 短鍵長(～256bits)で充分

実用的な実装が期待できる

実用化への課題：
実用的な認証時間（数秒以内）の達成

• 効率的なユーザ失効法

グ• 楕円曲線暗号・ペアリングの高速実装

4



本研究の目的・概要本研究の目的・概要
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本研究の目的・概要本研究の目的・概要

楕円曲線暗号を用いた匿名認証基盤楕円曲線暗号を用いた匿名認証基盤

◦ 実用的な認証時間（数秒以内）の達成

• 効率的なユーザ失効法
• 楕円曲線暗号・ペアリングの高速実装• 楕円曲線暗号・ペアリングの高速実装

• 匿名認証システムの構築
実証実験• 実証実験
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効率的なユーザ失効法：効率的なユーザ失効法：
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研究背景研究背景
ユーザ失効：ユーザグループからの離脱ユ ザ失効 ユ ザグル プからの離脱
◦ 権限失効時、秘密鍵紛失時などに発生

証明書の失効が必要

匿名性のため PKI的手法

ユーザグループ

匿名性のため、PKI的手法
（IDでの失効確認）は使えない

管理者

証明書の

従来手法：
O(N ) O(R )計算量の処理

証明書の
配布

O(N ),O(R )計算量の処理
が必要

(N :ユーザ総数、R :失効数) ユーザ(N :ユ ザ総数、R :失効数)

6
離脱大規模化が困難



効率的なユーザ失効法：効率的なユーザ失効法：
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研究概要研究概要
各処理がO(1)計算量で十分な方式の構築[1]各処理がO(1)計算量で十分な方式の構築[1]

◦ 証明書中のIDと失効リストのIDとの大小比較を

ゼロ知識証明により自身のIDを明かさずに行うゼロ知識証明により自身のIDを明かさずに行う。

サーバ
ユ ザ

グループ

失効リスト

サ

１

ユーザ

証明書
ID:3

グル プ
署名データ

１

6

13
ある２失効IDの間のIDであることのみを
証明するデータ

どの2失効
ID

かも秘匿
IDは秘匿

するので匿名 13

.

.

.

証明するデ タ かも秘匿するので匿名

他の失効IDと
比較しない
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[1] T. Nakanishi, et.al. , “Revocable Group Signature Schemes with Constant Costs for 
Signing and Verifying,” Proc. PKC2009, LNCS 5443, pp. 463-480, 2009.

.
O(1)計算量



効率的なユーザ失効法：効率的なユーザ失効法：

2010/6/11 SCOPE成果発表会

研究概要（続き）研究概要（続き）
各処理がO(1)計算量で十分な方式の構築[1]各処理がO(1)計算量で十分な方式の構築[1]

数学的安全性の下で 定式的に安全性数学的安全性の下で、定式的に安全性

を証明[1]

署名生成及び検証ともに失効数に依存なく、署名生成及び検証ともに失効数に依存なく、
200msec.程度で処理(CPU:C2D 2.66GHz)

（本研究の楕円曲線暗号・ペアリングライブラリを使用）（本研究 楕円曲線暗号 アリ グライブラリを使用）
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[1] T. Nakanishi, et.al. , “Revocable Group Signature Schemes with Constant Costs for 
Signing and Verifying,” Proc. PKC2009, LNCS 5443, pp. 463-480, 2009.



本研究の目的・概要本研究の目的・概要
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本研究の目的・概要本研究の目的・概要

楕円曲線暗号を用いた匿名認証基盤楕円曲線暗号を用いた匿名認証基盤

◦ 実用的な認証時間（数秒以内）の達成

• 効率的なユーザ失効法
• 楕円曲線暗号・ペアリングの高速実装• 楕円曲線暗号・ペアリングの高速実装

• 匿名認証システムの構築
実証実験• 実証実験
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楕円曲線暗号・ペアリングの高速実装：楕円曲線暗号・ペアリングの高速実装：
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研究背景研究背景

ペアリング暗号応用技術

従来のシンプルな手法

•RSA
•ECCペアリング暗号応用技術

ペアリング計算

•ECC

楕円曲線暗号

拡大体上演算

要求、技術の複雑化

•個人情報の保護

•複雑な数学理論の階層
拡大体上演算

多倍長演算

複雑な数学理論の階層

計算端末
各階層での

徹底した高速化が重要
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楕円曲線暗号・ペアリングの高速実装楕円曲線暗号・ペアリングの高速実装：：

2010/6/11 SCOPE成果発表会

研究概要研究概要

匿名認証技術

ペアリング計算

楕 曲線

Twisted Xateペアリング

高度化

楕円曲線暗号

拡大体上演算
Type X All One Polynomial Field

マルチスカラー倍算

多倍長演算

既存技術

Type-X All One Polynomial Field

計算端末
既存技術

数学的に複雑な計算処理が階層的に入り組む数学的 複雑な計算処 階層的 入り組む

匿名認証技術の実現にこれら計算処理で効率化を達成
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楕円曲線暗号・ペアリングの高速実装楕円曲線暗号・ペアリングの高速実装：：

デデデータ比較データ比較

• ELiPS 

( Efficient Libraly for Pairing‐based Systems )

ELiPS
| | bi

ELiPS
| | bi

PBC Library*
| | bi

Devegili et al.
| | bi

( Efficient Libraly for Pairing based Systems )

|r|~158-bit |r|~254-bit |r|~160-bit |r|~256-bit
ペアリング 6.71 msec 16.2 msec 74.2 msec 23.2 msec

G スカラ倍算 1 09 2 85 NA NAG1スカラ倍算 1.09 msec 2.85 msec NA NA

G2スカラ倍算 1.28 msec 3.07 msec NA NA

G べき乗算G3べき乗算 1.66 msec 3.42 msec NA NA

*The Pairing‐Based Cryptography Library  Pentium4 3.0GHz
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本研究の目的・概要本研究の目的・概要

2010/6/11 SCOPE成果発表会

本研究の目的・概要本研究の目的・概要

楕円曲線暗号を用いた匿名認証基盤楕円曲線暗号を用いた匿名認証基盤

◦ 実用的な認証時間（数秒以内）の達成

• 効率的なユーザ失効法
• 楕円曲線暗号・ペアリングの高速実装• 楕円曲線暗号・ペアリングの高速実装

• 匿名認証システムの構築
実証実験• 実証実験
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匿名認証システム匿名認証システム：：
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研究背景研究背景
Webベースの匿名認証システムWebベースの匿名認証システム

◦ ブラウザへ直接認証処理を組み込んだ場合：

ペアリングライブラリのためブラウザを改変ペアリングライブラリのためブラウザを改変

導入が容易でない

本 究 プ本研究のアプローチ：
ユーザPC内に別にプロキシを設置
（サーバ側にも設置）（サーバ側にも設置）



匿名認証システム匿名認証システム：：
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実装したシステムの概要実装したシステムの概要

ユ ザＰＣユ ザＰＣ Ｗ ｂサ バＷ ｂサ バ

ブラウザのプロキシ設定を利用して振分け

ユーザＰＣユーザＰＣ ＷｅｂサーバＷｅｂサーバ

ブラウザ

設 振

Webサーバ
アプリケーション

HTTPリクエスト HTTPレスポンス

①① ⑤⑤

ＳＳＬ/ＴＬＳ

①①

②②

⑤⑤

匿名認証③③

プロキシ プロキシ
④④

匿名認証③③

暗号化通信路
[1] T. Nakanishi, et.al. , “An Implementation of Anonymous Authentication System for Web 
Services Using Proxies,” Proc. IEEE ISCE2009, pp.179-181, 2009.



匿名認証システム匿名認証システム：：

ププ
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認証プロトコルの概要認証プロトコルの概要
チャレンジ・レスポンスにより認証

ユーザユーザ サーバサーバ

チャレンジ レスポンスにより認証

SignatureType

Challengeg

RevokeInfo

チャレンジ乱数

失効リスト

チャレンジ乱数

失効リスト

Signature

失効リスト失効リスト

グループ署名

グループ署名
の作成・送信

Finish

Finish

グループ署名

署名検証

Finish



実証実験実証実験：：
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実験環境実験環境
インターネット経由で ユーザ・サーバ間インターネット経由で、ユーザ・サーバ間
の認証時間を測定

インター
ネット

サーバユーザ

CPU Intel Core 2 Quad 2 83GHzCPU Intel Core 2 Duo 2 2GHz CPU Intel Core 2 Quad 2.83GHz

メモリ 3.2GB

OS Ubuntu 8.10

CPU Intel Core 2 Duo 2.2GHz

メモリ 2.0GB

OS Ubuntu 9.04

通信環境 学内LANブラウザ FireFox 3.0.5

通信環境 学外 光ファイバー
下り 17.7Mbps
上り 9 8Mbps上り 9.8Mbps



実証実験実証実験：：
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失効数を変化させて認証時間を測定

実験結果実験結果
失効数を変化させて認証時間を測定

3 5

4

4 .5

)

2

2 .5

3

3 .5

証
時

間
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e
c
)

0

0 .5

1

1 .5認

0 10000 20000 30000 40000 50000

失効人数(人)

◦ 認証時間は失効数に依存

失効リストのサイズが増加するため

◦ 失効数が数万の規模でも、十分に実用的



まとめ・今後の課題まとめ・今後の課題
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まとめ・今後の課題まとめ・今後の課題

プライバシを保護した認証基盤の実現プライバシを保護した認証基盤の実現

◦ 効率的な失効法の実現

高速な楕円曲線暗号 ペアリング実装◦ 高速な楕円曲線暗号・ペアリング実装

◦ Webベースの認証システム

失効数が数万の規模でも、十分に実用的

今後の課題

◦ 匿名不正者特定機能の実現匿名不正者特定機能の実現

◦ 匿名属性認証の実現
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