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概要 

本研究課題では、ネットワーク内部に第 4 層以上のプロトコル処理機能を有するオーバーレイ論理ネットワークの構築

を実現した。そのために、上位レイヤプロトコル（TCP 等）をネットワーク内部のルータで高速に、かつスケーラブル

に処理する技術の研究開発を行った。われわれの開発したシステムにおいてはユビキタス環境における多様なエンド間デ

ータ通信の品質を現状に比して数倍向上させることができ、その結果、高い付加価値を有するルータを実現し、わが国の

ネットワークノード技術の発展に寄与することが出来た。 
 

Abstract 
In this project, we establish new network architecture for the future high-speed and ubiquitous Internet 
environment.  It is an upper-layer switching network; the transport-layer overlay network on the layer-3 legacy IP 
network.  The objectives of our project includes: providing high-speed and scalable layer-4 protocol processing 
architecture at the network router, mathematical analysis and evaluation of the layer-4 overlay networks. The 
experiment evaluation results show that our TCP proxy node can handle TCP connections at wire speed of 1Gbps 
link, and obtain larger than 100% throughput gain in the data transmission on the public Internet between Tokyo 
and Osaka. 
 
はじめに 

本研究課題においては、ネットワーク内部に第 4 層以上のプロトコル

処理機能を有する論理ネットワークの構築を実現することを目的と

した。提案するネットワークアーキテクチャは、第 3 層プロトコルで

ある IP ネットワーク上に、第 4 層プロトコルである TCP を用いてオ

ーバレイネットワークを構築するものである。そのために、TCP コネ

クションをネットワーク内部のルータで高速に、かつスケーラブルに

処理する技術を研究開発し、それを用いた第 4 層におけるオーバレイ

ネットワーク（TCP オーバレイネットワーク：図１参照）の構築、評

価、実験評価を行った。特に実証実験では、実装した TCP プロキシ

が 1Gbps の回線速度を使いきれる処理速度を持つことを確認した。ま

た、東京－大阪間の公衆ネットワーク回線を用いた実験から、データ

転送速度が 3 倍程度に向上することを確認した。以下に詳細な研究項

目に関する研究内容を説明する。 
TCP プロキシを用いたコネクション分割・中継手法の確立 

本研究課題で提案する TCP オーバレイネットワーク構築のためには、ネットワーク内のノードにおいて TCP コネクシ

ョンの終端処理を行い、データ・ACK パケットの中継転送を行う。図２に提案する高位レイヤ（第 4 層）スイッチング

アーキテクチャを示す。本研究課題ではまず、このコネクション分割・中継を可能とするための、中継ノード（TCP プ

ロキシ）における SYN・SYN/ACK パケットの処理方法、パケットバッファリング手法などについて検討を行った。そ

の結果、送受信端末で特別な設定を必要とせず、かつネットワーク内で柔軟にコネクション分割の可否判断や分割・中継

処理を行う手法を確立した。 
TCP コネクション分割・中継転送手法の数学的解析手法による性能解析 

TCP オーバレイネットワークにおいては、通常エンドホスト間に設定される TCP コネクションを、ネットワーク内のノ

ード(TCP プロキシ)で終端することによって TCP コネクションを複数に分割し、分割されたコネクションごとにパケッ



トを中継しながら転送を行う。しかし、既存シス

テムの変更を最小限にとどめるために、TCP の輻

輳制御アルゴリズムを各中継ノードにおいて独

立に動作させる場合、それらが互いに干渉し、そ

の結果期待するほどのスループットが得られな

いことが明かになった。そこで本研究課題におい

ては、この問題を考慮したエンドホスト間のスル

ープット解析手法を示し、その妥当性をシミュレ

ーションとの比較により検証した。 
解析結果を用いることで、特にネットワーク環境が均一的な場合に、TCP オーバレイネットワークによって期待される

スループット向上の度合いが、最大で５５％削減されることが明らかとなった。また、そのスループット低下を防止する

手法として、プロキシノードにおけるバッファリング処理の改善手法を提案し、その効果を確認した。また、効果的な

TCP コネクション分割機構の導入シナリオについても議論を行った。 
TCP オーバレイネットワークアーキテクチャを用いたさまざまなデータ転送手法の提案 

TCP オーバレイネットワークにおいては TCP コネクションが分割されるため、プロキシノード間の TCP コネクション

に特殊な TCP を用いることで、性能向上を図ることができる。本研究課題においては、1 つの手法としてマルチパス方

式を提案した。これは、TCP オーバレイネットワークにおいて分割された TCP コネクションのうち、TCP プロキシ間

のコネクションを複数本設定してデータ転送を行うことにより、スループット、耐障害性の向上を図る手法である。提案

手法をシミュレーションおよび試作機を用いた実験を通じて評価した結果、従来の IP 層におけるマルチパス方式に比べ

て、2 倍以上のスループット向上が可能であることがわかった。 
また、プロキシ間の TCP コネクションに、HSTCP などの高速 TCP と呼ばれる手法を適用することで、プロキシ間のネ

ットワークが多きな帯域遅延積を持ち、従来の TCP では十分なスループットが得られないような環境においても、高い

スループットを得ることができることを確認した。これらさまざまなデータ転送手法は、エンド端末である送受信端末を

変更することなく実現可能であることが大きな特長である。 
TCP プロキシノード・TCP プロキシ機構の実ネットワークにおける実装実験評価 

提案手法が実ネットワーク環境においても有効であることを示すために、本研究課題においては、TCP プロキシ機構を

実コンピュータ上に実装し、その性能評価を実験ネットワーク、および実ネットワークを用いた実証実験を通じて行った。 
実装においては、処理速度を考慮し、カーネルシステム内でコネクション中継処理を行う方式を提案した。提案手法は、

アプリケーションプログラムの介在なしに TCP プロキシ処理を行うため、ネットワークノード、端末において問題とな

るメモリコピー処理のオーバーヘッドを大きく削減することが可能である。また、パケットのチェックサム処理をできる

だけ軽減する手法も提案した。その結果、提案手法は回線の遅延時間にかかわらず、最大約 1.4Gbps の速度で TCP 中継

処理を行うことが可能であることが明らかとなった。 
本研究ではさらに、実装を行った TCP プロキシ機構を

用いて、その上に我々が提案する高速かつ TCP-Reno 
との親和性の高い TCP-Adaptive Reno、および gentle 
HSTCP の実装を行った。また、この TCP プロキシを

実験室環境および，東京-大阪間のインターネットを利

用した実ネットワークで評価した．その結果、本中継器

を用いることで，実験ネットワーク環境では最大 3 倍
程度，東京-大阪間の公衆インターネット環境では 2 倍
以上のスループットが得られた．また，本提案機構によ

ってで中継された TCP コネクションは，中継を行わな

い既存 TCP コネクションと公平に帯域を共有できるこ

とも強調すべき点である。 
なお、本実験において実装した TCP プロキシ機構の一

部に関しては、NEC が 1-2 年後を目処に製品化を目指

しており、実装に必要な細部の検討を開始している。 
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