
インターネット広域観測による次世代攻撃検知に関する研究開発

研究目的
不正侵入者等がインターネット上のサーバーを攻撃する場合、あらかじめ、サーバーが防御されているかどうか、抜け穴（セキュリティ
ホール）がないかどうかなどの下見を行い、防御されていないサーバーや抜け穴のあるサーバーに的を絞ってから攻撃を開始する。
本研究開発は、不正侵入者等が行う下見の状況を広域的に観測し、その手口を統計的に分析することにより、攻撃を事前に検知する
とともに、攻撃を受ける前に対策を施すための技術を研究開発する。
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研究成果の社会的意義

•インターネット上の被害の回避

•インターネットおよびその上の情
報システムの安定性の向上

社会への波及効果

•観測データ、分析データの標準
化によるインターネット攻撃分析
研究の活性化および人材育成

•インターネット観測による攻撃防
御ソフトウェアの新規市場創出

•セキュリティソフトウェア市場に
おける日本の国際競争力の向上
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(2) 攻撃検知解析 (3) 視覚化分析

不正侵入者の
手口ＤＢ

0

0.2

0.4

0.6

0.8

1

1.2

1 8 15 22 29 36 43 50 57 64 71 78 85 92 99 106

Port 21

Port 111

0

0.2

0.4

0.6

0.8

1

1.2

1 8 15 22 29 36 43 50 57 64 71 78 85 92 99 106

Port 21

Port 111

0

0.2

0.4

0.6

0.8

1

1.2

1 8 15 22 29 36 43 50 57 64 71 78 85 92 99 106

Port 21

Port 111

0

0.2

0.4

0.6

0.8

1

1.2

1 8 15 22 29 36 43 50 57 64 71 78 85 92 99 106

Port 21

Port 111

携帯電話、PDA
などへの警告通知

不正侵入者の下見
状況の広域観測

(1) 観測情報共有
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