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　企業や組織の一員であるユーザーには、どのような情報セキュリティ対策が要求されるの
でしょうか。ここでは、企業・組織における社員・職員のための情報セキュリティ対策につ
いて説明します。

　なお、企業や組織において、実施する情報セキュリティ対策の方針や行動指針を明確にし
た情報セキュリティポリシーを策定しているケースが増えています。情報セキュリティポリ
シーには、社内規定といった組織全体のルールから、どのような情報資産をどのような脅威
からどのように守るのかといった基本的な考え方、ならびに情報セキュリティを確保するた
めの体制、運用規定、基本方針、対策基準などを具体的に記載するのが一般的です。

　所属する企業や組織において、情報セキュリティポリシーが策定されている場合には、以
下の内容と共に、組織内の情報セキュリティポリシーを参照してください。

安全なパスワード管理 ...........................................2
ウイルスからの防御 .............................................4
悪意のあるホームページ .........................................6
ソフトウェアの情報セキュリティ対策 ............................8
バックアップ ....................................................9
ソーシャルエンジニアリングの対策 ............................ 10
廃棄するコンピュータやメディアからの情報漏洩 ............... 12
持ち運び可能なノートパソコンを利用する上での危険性と対策 .. 13
持ち運び可能なメディアを利用する上での危険性と対策 ........ 15
ボットの危険性と対策 ......................................... 17

※特に重要な項目には マークがついています。



2Copyright 2003 - 2009 総務省

　他人に自分のユーザーアカウントを不正に利用されないようにするには、適切なパスワー
ドの管理が大切です。適切なパスワード管理には、以下の 3 つの要素があります。

■安全なパスワードの作成
　安全なパスワードとは、他人に推測されにくく、ハッキングツールなどの機械的な処理で割り
出しにくいものを言います。

　安全なパスワードの作成条件としては、以下のようなものがあります。

●名前などの個人情報からは推測できないこと
●英単語などをそのまま使用していないこと
●アルファベットと数字が混在していること
●適切な長さの文字列であること
●類推しやすい並び方やその安易な組み合わせにしないこと

　逆に、危険なパスワードとしては、以下のようなものがあります。

自分や家族の名前、ペットの名前

電話番号や郵便番号、生年月日など、他人から類推しやすい情報

社員コード

辞書に載っているような一般的な英単語

“aaa a a”など、同じ文字の繰り返し

ユーザー名と同じ文字列

短かすぎる文字列

　インターネットなどで配布されているハッキングツールの中には、機械的にパスワードを
推測する機能を持つものがあります。それらのハッキングツールでは、辞書に載っている英
単語や簡単な英数字の繰り返し（123 や abc、aaa など）を自動的に組み合わせることで、パ
スワードを探し出そうとします。このようなハッキングツールでパスワードを割り出されな
いようにするためには、機械的に推測しやすい文字列を使わないようにすることが大切で
す。
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■パスワードの保管方法
　せっかく安全なパスワードを設定しても、パスワードが他人に漏れてしまえば 意味があ
りません。以下が、パスワードの保管に関して特に留意が必要なものです。

●パスワードは、同僚などに教えないで、秘密にすること
●ユーザー名やパスワードを電子メールでやりとりしないこと
●パスワードのメモを作ったり、ディスプレイにそのメモを貼ったりしないこと
●パスワードをWeb ブラウザなどのソフトウェアに記憶させないこと

■パスワードの定期的な変更
　安全なパスワードを作成し、パスワードの保管方法も徹底したとしても、同一のパスワードを
長期間使い続けることは避けなければなりません。定期的にパスワードを変更するようにしましょ
う。また、定期的な変更といっても、2つか3つのパスワードをあらかじめ決めて、使いまわすの
も避けるようにした方が良いでしょう。

　パスワードを定期的に変更しなければならない理由には、以下のようなものがあります。

●他人に推測されにくいパスワードでも、ハッキングツールを使って長時間かければパスワード
が割り出されてしまうこと
●仮にパスワードが割り出されてしまっても、なりすましなどの被害を受け続けることを避ける
ことができること

　企業・組織におけるパスワードは、ユーザー名と組み合わせることで、企業内の情報資産への
アクセスレベルを決める重要なものです。安易なパスワードを設定したり、自分のパスワードを
同僚が知っていたりする状態で、機密情報の流出や、なりすましにより自分が承認していない支
出行為が実行される事態が起こったら、自身の管理責任を問われることもあります。

　パスワードの重要性を再認識して、適切なパスワード管理を心がけましょう。

　　



4Copyright 2003 - 2009 総務省

 自分のコンピュータや社内のネットワークを防御するためには、まず第一にウイルスへの適切な予
防が必要です。

　従来のウイルスは、ほとんどが不用意に添付ファイルを開かないといった対策だけでも十分でし
たが、最近のウイルスは、電子メールをプレビューしたり、Web ブラウザでホームページを閲覧した
りするだけで感染するなど、その仕掛けはますます複雑で狡猾なものになってきています。ウイル
スに感染したときの活動内容も、電子メールをやり取りした相手のメールアドレスを探し出して、何
十通ものウイルス付きの電子メールを自動的に送信したり、LAN に接続している他のコンピュータに
感染したりするなど、以前に比べて被害規模が急速に拡大し、感染速度も速まってきています。

　ウイルス感染の予防対策として、必ず行わなければならないことは、コンピュータにウイルス対
策ソフトをインストールして、ウイルス検知用データを常に最新のものに更新しておくことです。

　次に行わなければならないことは、企業や組織での情報システム部門などからのウイルスに関す
る連絡に注意を払い、もしおかしいなと思った電子メールが届いた場合は、情報システム部門など
にすぐに相談することです。また、Web ブラウザの設定についても、情報システム部門に問い合わせ
するなどして適切な設定に変更するという方法を取ることも大切です。

　万一ウイルスに感染してしまった場合は、コンピュータのLAN ケーブルを抜くなどの方法で、社内
のネットワークからコンピュータを切り離すことを心がけてください。その上で社内の情報システ
ム部門などに相談しましょう。

　ウイルスに感染してしまうと、インターネットに個人情報や機密情報が漏洩してしまったり、盗
み出されてしまったりする危険性もあります。また、取引先の方にウイルスが含まれた電子メール
が送られてしまったという話を聞くこともあると思います。これらのような事態が発生した場合に
は、企業・組織として信用を大きく落とすことになります。今後も、より一層悪質で強力なウイル
スが発生し続けることは間違いありません。そのため、ひとりひとりのユーザーがウイルスに対す
る正しい知識を持って対応することが、企業・組織における情報セキュリティにとっては何よりも
大切なことであると言えます。
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　最近、無料のウイルス対策ソフトのように見せかけて、ウイルスをインストールさせる
手口による被害が増えているため、注意してください。その代表的な手口は、ホームペー
ジなどで「あなたのコンピュータはウイルスに感染しています」のようなメッセージを表
示し、偽のウイルス対策ソフトのダウンロード用W e b サイトに誘導して、ウイルスをイン
ストールさせる方法です。
　ホームページを見ているだけでウイルス対策ソフトのインストールを促された場合には、
不用意にリンク先のホームページに接続したり、ソフトウェアをダウンロード / インス
トールしたりしないようにしてください。



6Copyright 2003 - 2009 総務省

　インターネットにはさまざまなホームページが公開されていますが、それらの中には個人
情報を収集することや、いやがらせが目的のものもあります。また、ホームページによって
は、閲覧しただけで、ウイルスに感染したり、コンピュータシステムを破壊されたりしてし
まうものもあります。

　まず第一に心がけなければならないのは、悪意を持ったホームページが存在するというこ
とを認識することです。信用できないホームページには個人情報を書き込まないようにする
などの対策が必要です。また、ホームページによっては C o o k i e を利用して、閲覧時に入力
した情報を W e b ブラウザに保管させることがありますが、ここにパスワードなど、重要な個
人情報が含まれることもあるため、必要に応じて W e b ブラウザの設定を見直すことも検討す
べきです。W e b ブラウザの設定変更の方法については、情報システム部門などに相談してく
ださい。

　このようなホームページの被害を受けないために、まずはウイルス対策ソフトを導入する
か、プロバイダによるウイルス対策サービスを利用するようにしてください。その上で、怪
しいホームページはできる限り閲覧しないことが大切です。特に、不特定多数のユーザーが
利用する電子掲示板では、いやがらせのためにこのような動作をするホームページへのリン
クを貼り付ける場合があるので、むやみにリンクをクリックせずに慎重に利用するようにし
ましょう。

　最近では悪意を持たないホームページであっても、ホームページ開設者の知らないうちに
W e b ページが改ざんされてしまい、別の悪意のあるサイトの一部が見えないように埋め込ま
れていたり、自動的に別のサイトに誘導されたりすることが増えています。このような改ざ
んされたホームページから身を守るためにも、やはりしっかりとしたウイルス対策が必要で
す。また、パッチ等の修正プログラムを確実に適用し、W e b ブラウザは常に最新の状態を保
つようにしてください。
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　悪意のあるスクリプトが自動的に実行されないようにするには、W e b ブラウザの設定を変
更して、JavaScript の実行時に警告を出すようにする、もしくは信頼できる Web サイト（信
頼済みサイト）以外では J a v a S c r i p t を実行させないといったことを実施してください。
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　Web ブラウザや電子メールソフト、OS、Office アプリケーションなどのソフトウェアには、時
間の経過とともに、セキュリティホールと呼ばれる不具合が発見されることがあります。

　セキュリティホールは、プログラムの不具合や設計ミスに起因して起こるものですが、それ
らを修正するためにパッチなどの修正プログラムがメーカーから配布されています。

　セキュリティホールを放置していると、たとえウイルス対策ソフトを入れて、最新版のウイ
ルス検知用データに更新していたとしても、ウイルスに感染してしまったり、ウイルス付きの
電子メールが他の人に自動的に送られてしまったり、悪意のあるホームページを見ただけでコ
ンピュータシステムが破壊されてしまったりすることがあります。

　セキュリティホールを修正するための修正プログラムは、メーカーのホームページなどで配
布されることがあるので、自分が使っているソフトウェアの製品名やメーカー名を調べた上で、
定期的に修正プログラムを適用するようにしましょう。

　また、情報セキュリティ対策としては、企業や組織で許可されていないソフトウェアをコン
ピュータにインストールしないことも大切です。インターネットなどからダウンロードできる
ソフトウェアの中には、悪意のあるプログラムが含まれているものや、セキュリティホールが
存在しているものがあります。業務の都合上、許可されていないソフトウェアをインストール
する必要がある場合は、事前に情報システム部門などに相談してから行うようにしましょう。
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　安全にコンピュータを利用するためには、定期的なバックアップが不可欠です。クライアン
トのコンピュータでは、ワープロソフトや表計算ソフトなどで作成したドキュメントファイル
だけでなく、送信した電子メールや受信した電子メール、よく利用するホームページの U R L ア
ドレスなども、バックアップしておかなければなりません。

　バックアップには、バックアップ用のファイルサーバーやインターネット上のオンラインス
トレージ、外付けのハードディスクにコピーする方法、CD - R や D V D メディアなどの外部の記憶
媒体を利用する方法などがあります。まず、どのようなバックアップ方法を推奨しているかと
いうことを、情報管理担当者や情報システム部門などに確認するか、情報セキュリティポリシー
や社内ルールで確認した上でバックアップ方法を決定してください。

　バックアップするファイルの数が多いときには、手動でファイルをコピーするのはとても大
変な作業になってしまいます。その場合には、O S に付属しているバックアップツールや市販の
バックアップソフトの導入を検討してみるとよいかもしれません。

　なお、外部の記憶媒体にバックアップされた情報は、たとえ個人のコンピュータ内の情報だ
からといって外に持ち出したり、机の上に放置したりすることは避けなければなりません。企
業・組織にとって重要な情報が含まれる場合がありますので、鍵のかかる場所に保管するなど、
適切な保管方法をとるべきです。

　最近は機密情報や個人情報の漏洩を防止するため、情報セキュリティポリシーで、個人
による外部の記憶媒体の利用を禁止または制限している企業が増えてきています。バック
アップ用に外部の記憶媒体を利用する場合には、事前に情報管理担当者や情報システム部
門などに相談するか、情報セキュリティポリシーをよく確認してから行うようにしてくだ
さい。



10Copyright 2003 - 2009 総務省

　ソーシャルエンジニアリングとは、ネットワークに侵入するために必要となるパスワードな
どの情報を、コンピュータを使用せずに盗み出す方法です。ソーシャルとはs o c i a l、つまり社
会を表す言葉で、I T 技術を利用したハッキングではなく、実社会において情報を盗み出すこと
と考えるとわかりやすいかもしれません。

　ソーシャルエンジニアリングにはさまざまなやり方がありますが、ここでは代表的な方法と
対策を紹介します。

　自分のユーザー情報が漏洩するということは、組織全体のセキュリティを脅かすということ
をきちんと認識して、ソーシャルエンジニアリングに対する適切な対策を心がけるようにしま
しょう。

■電話でパスワードを聞き出す
　電話を利用したソーシャルエンジニアリングは、昔からある代表的な方法です。何らかの方
法でユーザー名を入手したら、そのユーザーのふりをして、ネットワークの管理者に電話をか
け、パスワードを聞き出したり、パスワードの変更を依頼したりします。また、逆に管理者に
なりすまして、直接ユーザーに利用しているパスワードを確認するといったこともあります。こ
れらの対策としては、あらかじめ電話ではパスワードなどの重要な情報を伝えないというルー
ルを決めておくしかありません。

　なお、この方法はキャッシュカードの暗証番号を調べるために使われることも多く、ほとん
どの金融機関では「当行では電話でお客様の暗証番号をお聞きすることはありません」という
案内を出しています。
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■肩越しにキー入力を見る（ショルダハッキング）
　パスワードなどの重要な情報を入力しているところを後ろから近づいて、覗き見る方法です。
肩越しに覗くことから、ショルダ（shoulder ＝肩）ハッキングと呼ばれています。たとえオフィ
ス内であっても、パスワードやクレジットカードの番号など、キーボードで重要な情報を入力
する際には、周りに注意しなければなりません。

■ごみ箱を漁る（トラッシング）
　外部からネットワークに侵入する際に、初期の手順として行われることが多いのがトラッシ
ングです。ハッキングの対象として狙ったネットワークに侵入するために、ごみ箱に捨てられ
た資料から、サーバーやルーターなどの設定情報、ネットワーク構成図、I P アドレスの一覧、
ユーザー名やパスワードといった情報を探し出します。

　面倒なようですが、やはり社内ネットワークや個人情報に関連する資料は必ずシュレッダー
を使用して、裁断してから捨てるようにしなければなりません。
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　企業や組織の情報が漏洩するのは、ネットワーク経由とは限りません。コンピュータを廃棄
したり、他人に譲渡したりする場合に、搭載されているハードディスクから情報が漏洩する可
能性があります。中古のコンピュータに前の所有者が利用しているデータがそのまま残されて
いたというトラブルが発生しているだけでなく、企業で利用していた形跡のある中古のコン
ピュータを意図的に購入して、そこに保存されているデータを探し出すという方法で機密情報
を入手するという手口も実際に使われているようです。

　特に注意が必要なのは、格納されているデータを削除したり、ハードディスクをフォーマッ
トしただけで、コンピュータを処分してしまう場合です。画面上でデータが消えているように
見えても、実際にはハードディスク上にデータが残されたままになっていることがあり、特殊
なソフトウェアを利用することで、削除されたはずのファイルを復元することが可能です。

　不要になったコンピュータのハードディスクの処理方法には、以下のようなものがあります。

●データ消去用のソフトウェアを利用する。
●専門業者のデータ消去サービスを利用する。
●コンピュータのハードディスクを取り出して、物理的に破壊してしまう。

　これらの方法を企業・組織の情報資産の重要度に応じて組み合わせて、最適な方法を取るよ
うにしましょう。また、当然のことですが、CD-ROM やCD-R、DVD メディアといった記憶媒体、外
付けのハードディスク、U S B メモリなどを廃棄する場合にも、同様の処理を心がけなければなり
ません。
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　最近では、外出先でもインターネットが利用でき
るようなインフラが整ってきたこともあり、持ち運
び可能なノートパソコンを利用するケースが増えて
きています。しかし、外部に持ち出したノートパソ
コンに関する情報セキュリティ対策を怠っていたが
ために、情報の漏洩を起こしてしまった事例が多数
報告されています。

　外部にノートパソコンを持ち出した場合には、以下のような事例による情報漏洩の危険性が
考えられます。

●喫茶店等へ置き忘れることによるノートパソコンの紛失
●電車の網棚等へ置き忘れることによるノートパソコンの紛失
●車上荒らしによるノートパソコンの盗難
●自宅や外出先にてノートパソコンをインターネットに接続することによるウイルス感染

　ノートパソコンを外部に持ち出した際の情報漏洩に対するリスクを軽減するためには、次
のような対策が考えられます。

●盗難、紛失に備えて、持ち運ぶ必要のない機密情報、個人情報は格納しない。
●ハードディスクには、できるだけファイルを暗号化して保存する。
●容易に推測されにくいログオンパスワードを設定して、他人には利用できないようにす
る。もしくは、指紋認証などの生体認証付きのノートパソコンを使用するのもよい。ただ
し、生体認証の情報セキュリティ対策機能は、緊急時の対策用にパスワードによるログオン
も可能にしていることが多いため、やはり容易に推測されにくいパスワードを設定しておく
ことが不可欠であるという認識が大切である。
●扱うデータの重要性によっては、OS だけでなく、BI O S やハードディスクにもパスワードを設
定するなどの方法で、より強固な対策を検討する。

　ただし、これらの対策はいずれも情報漏洩に対するリスクを軽減するだけのものであり、
万全な対策にはなり得ません。やはり外部にノートパソコンを持ち出した場合には、情報セ
キュリティ上の危険性があるということを常に念頭に置いておくことが大切です。
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■ B I O S のパスワードとハードディスクのパスワード
　BIOS とは、Basic Input Output System の略で、コンピュータの電源を入れたとき
に最初に起動するプログラムです。また、BIO S には、キーボードやマウス、ハードディ
スク等を制御するプログラムが含まれており、O S がこれらの機器とやり取りするため
の基本的な機能を提供しています。

　B I O S パスワードとは、この B I O S に対して、設定できるパスワードのことで、コン
ピュータを起動したときにパスワードの入力を要求するものと、B I O S の設定変更画面
を利用するときにパスワードの入力を要求するものとがあります。コンピュータの起
動時にパスワードの入力を要求する場合は、O S のパスワードとは別にパスワードの入
力が必要になるため、コンピュータに不正にログオンされる危険性を減らすことがで
きます。また、O S の再インストールなどの操作もできなくなることから、O S のログオ
ンパスワードだけを設定した場合に比べて、1 段階上の強固な対策を施すことができる
ようになります。ただし、B I O S のパスワードを忘れてしまった場合には、コンピュー
タの製造元に依頼しなければ解除できないという問題もあるため、注意が必要です。

　ハードディスクのパスワードとは、コンピュータに内蔵されているハードディスク
に設定できるパスワードのことです。ハードディスクのパスワードを設定してしまえ
ば、コンピュータが分解されてハードディスクを他のコンピュータにつなげられてし
まっても、ハードディスクに保存されているデータを読み取ることは困難になります。

　なお、B I O S とハードディスクのパスワードについては、使用するコンピュータに
よって、装備されていなかったり、機能が異なったりすることがありますので、コン
ピュータの説明書やメーカーのホームページなどで確認してください。
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 最近、手の中に隠れるほど小さなサイズのUSB メモリの人気が高まっており、自宅や取引先と
のデータのやり取りにU S B メモリを利用するケースが増えてきています。U S B メモリは、コン
ピュータの U S B 端子に接続するだけで手軽に利用でき、多くのユーザーに支持されています。

　しかし、小さくて持ち運びが楽であるため、紛失してしまう危険性が高いという点に注意し
なければなりません。また、データをそのままメディアに記録していた場合、紛失時にメディ
ア内の情報が漏洩する危険性が非常に高くなります。もちろん、このことは外付けハードディ
スク、CD-R、DVD-R、MO ディスクなど、持ち運び可能なメディア全般について言えることです。

 これらの持ち運び可能なメディアを外部へ持ち出した際には、以下のような危険性が考えられ
ます。

●メディアを入れたカバンを置き忘れることにより紛失して情報漏洩
●ワイシャツのポケットなどに気軽に入れておいたために紛失して情報漏洩
●U S B 媒介ウイルスによりウイルスに感染
●自宅のパソコンにデータを移して作業。その後、ウイルスに感染して情報流出
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　可搬性のあるメディアを利用する際の情報漏洩に対するリスクを軽減するためには、次のよ
うな対策が考えられます。

●盗難、紛失に備えて、持ち運ぶ必要のない機密情報、個人情報は格納しない。
●ファイルは、できるだけ暗号化して保存する。
●US B メモリや外付けハードディスクでは、製品に情報セキュリティ対策機能の仕組みやソフト
ウェアが装備されているものも多いので、外部に持ち出すために利用する場合にはできるだけ
そのような製品の購入を検討する。
●US B メモリでは、指紋認証などの生体認証付きの機器を使用するのもよい。ただし、生体認証
の情報セキュリティ対策機能は、緊急時の対策用にパスワードによるログオンも可能にしてい
ることが多いため、容易に推測されにくいパスワードを設定しておくことが不可欠である。
●コンピュータの設定を変更して、U S B メモリの自動再生機能を停止する。
● U S B メモリを差し込んだときには、ファイルを開く前に必ずウイルスチェックを行う。
●家庭で利用している自分のU S B メモリや持ち主の分からないU S B メモリを使用しない。

　ただし、これらの対策はいずれも情報漏洩に対するリスクを軽減するだけのものであり、万
全な対策にはなり得ません。やはり外部にメディアを持ち出した場合には、情報セキュリティ
上の危険性があるということを念頭に置いておくことが大切です。

　最近は機密情報や個人情報の漏洩を防止するため、情報セキュリティポリシーで、個人
による外部の記憶媒体の利用を禁止または制限している企業が増えてきています。外部の
記憶媒体を利用する場合には、事前に情報管理担当者や情報システム部門などに相談する
か、情報セキュリティポリシーをよく確認してから行うようにしてください。
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　ボット（B O T ）とは、コンピュータを外部から遠隔操作するためのコンピュータウイルス
で、ボットに感染したコンピュータはボットネットワークの一部に組み込まれてしまいま
す。悪意のあるハッカーは、ボットネットワーク上のコンピュータをインターネットから遠
隔操作することで、持ち主の知らないうちに「迷惑メールの配信」、「インターネット上の
サーバーへの攻撃」、「感染活動」などの迷惑行為や犯罪行為を行ないます。また、感染した
コンピュータに含まれる個人情報やコンピュータを操作した情報を盗み出す「スパイ活動」
も行なうことがあります。

　ボットは、旧来のウイルスのように愉快犯的な行為で作られたものではなく、迷惑メール
の送信者や個人情報を不正に利用しようとする犯罪者と取引するために作られているという
点が手口の巧妙化の要因のひとつとなっています。そのため、旧来のウイルスと比べると、
感染しているということに気付きにくくしているというのも特徴のひとつです。なお、ボッ
ト対策プロジェクト「Cyber Clean Center（サイバークリーンセンター）」が 2008 年 6 月
に国内のボット感染者数を調査したところ、ブロードバンドユーザー約 3 0 0 0 万人のうち約
3 0 万人（感染率約 1％）と推計されています。

　ボットに感染したコンピュータは大量に迷惑メールを送信したり、別のサイトを攻撃した
りするため、被害を受けたコンピュータから見ると、ボットに操られたコンピュータが加害
者に見えます。あなたやあなたの所属する企業・組織が加害者にならないようにするために
も、ボットへの対策はとても大切なことと言えます。

　ボットへの対策としては、以下を心がけるようにしてください。
●ウイルス対策ソフトの導入とウイルス検知用データの更新
●セキュリティホールを塞ぐための O S やソフトウェアのパッチの適用
●パーソナルファイアウォールの導入

　なお、これらの対策の具体的な実施方法について不明な点があれば、情報管理担当者や情
報システム部門などに確認してください。


