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検討会の開催背景検討会の開催背景

公的個人認証サービスにおいて利用しているハッシュ関数SHA-1及び公開鍵暗号方式RSA1024
について、暗号技術検討会等はその安全性に懸念が生じる可能性を指摘している。

※ 暗号技術検討会は、総務省大臣官房総括審議官及び経済産業省商務情報政策局長が開催。

当該指摘も踏まえ、情報セキュリティ政策会議、電子署名及び認証業務に関する法律の施行状
況に係る検討会等においては 新たな暗号方式等への移行について検討が行われている況に係る検討会等においては、新たな暗号方式等への移行について検討が行われている。

※ 政府機関の情報システムにおいて使用されている暗号アルゴリズムSHA-1及びRSA1024に係る移行指針

（平成20年4月22日情報セキュリティ政策会議決定）

※ 電子署名及び認証業務に関する法律の施行状況に係る検討会報告書（平成20年3月）※ 電子署名及び認証業務に関する法律の施行状況に係る検討会報告書（平成20年3月）

このため、公的個人認証サービスについても、その信頼性を引き続き確保するため、「公的個人
認証サービスにおける暗号方式等の移行に関する検討会」を開催し、暗号方式等の移行につい
て学識経験者・関係機関等による検討を行う。
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公的個人認証サービス

○ オンラインでの行政手続等における本人確認のためのしくみ。

○ なりすまし、改ざん、送信否認などを防ぐため、高いセキュリティを確保。

○ 電子証明書の発行件数 約 万件（ 年度末）

都道府県単位認証局住民基本台帳

○ 電子証明書の発行件数：約71万件（2007年度末）

指定認証機関への委任が可能
→委任先：
財団法人自治体衛星通信機構
（LASCOM）

都道府県単位認証局

政機 等

署名検証者

（住民の本人確認に活用）

住民基本台帳

ネットワークシステム

全国サーバ／

異動等情報
の提供 電子証明書の有効性確

失

都道府県知事
（証明書発行・失効情報管理機関）

本人確認情報
の通知

行政機関等
（国・地方公共団体の機関等）

民間認証事業者

国

都道府県サーバ

公的個人認証
サ ビス端末

総合行政ネットワーク（LGWAN）等

認（失効リストへの問い
合わせ）

総合行政ネットワーク（LGWAN）

失
効
リ
ス
ト

通

既存住基システム

民間認証事業者

インターネット

コミュニケーション
サーバ（CS）

サービス端末へ
の４情報の提供

市町村長（本人確認機関）

市町村窓口

電子申請等

申請書等
（平文） ＋

電子署名

（申請書等を住民の

秘密鍵で署名）
＋

公開鍵＋電
子証明書

既存住基システム

電子証明書発行申請

（基本４情報＋公開鍵）

住 民

電子証明書交付

住民基本台帳 秘密鍵で署名）住民基本台帳

カード等への秘密鍵・

電子証明書の記録

○○市

2013 年 8 月 31日まで有効

生年月日
氏 名

住 所

昭和 ○○ 年 ○月○○ 日 性別女
住基 花子

○○県○○市 ○○町○丁目○番○号

写真
20 mm

× 16 mm

住民基本台帳カード
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電子証明書の発行枚数
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電子証明書の発行枚数
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発行件数 累計発行件数 有効件数
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法律 政令 省令及び告示（その１）法律、政令、省令及び告示（その１）
電子署名に係る地方公共団体の認証業務に関する法律（以下「法律」という。）

第2条（定義） 第1項第2条（定義） 第1項

この法律において「電子署名」とは、電子署名及び認証業務に関する法律（平成十二年法律第百二号）

第2条第1項に規定する電子署名であって、総務省令で定める基準に適合するものをいう。

電子署名に係る地方公共団体の認証業務に関する法律施行規則（以下「省令」という。）

第2条（電子署名の基準）

法第二条第一項に規定する電子署名に係る基準は、電子署名の安全性がほぼ同じ大きさの二つの素数

の積である1024ビット以上の整数の素因数分解の有する困難性に基づくものであることとする。

認証業務及びこれに附帯する業務の実施に関する技術的基準（総務省告示） （以下「告示」という。）

第2条（電子署名に係る基準）

規則第二条の基準を満たす電子署名の方式は、ＲＳＡ方式（オブジェクト識別子 1 2 840 113549 1 1 5 ）

であってモジュラスとなる合成数が1024ビットのものとする。
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法律 政令 省令及び告示（その２）法律、政令、省令及び告示（その２）
法律第3条（電子証明書の発行） 第6項

前項の規定による通知を受けた都道府県知事は、総務省令で定めるところにより、当該都道府県知事が前項の規定による通知を受けた都道府県知事は、総務省令で定めると ろにより、当該都道府県知事が

電子署名を行った当該申請に係る電子証明書を発行し、これを住所地市町村長に通知するものとする。

省令第10条（電子証明書の発行の方法等） 第1項省令第 0条（電子証明書の発行の方法等） 第 項

法第3条第6項の規定による電子証明書の発行は、都道府県知事の使用に係る電子計算機の操作に

よるものとし、電子証明書の発行の方法に関する技術的基準については、総務大臣が定める。

告示第8条（発行者署名符号を作成する電子計算機等の基準） 第2項

発行者署名符号を用いて行う電子署名の方式は、ＲＳＡ方式（オブジェクト識別子 1 2 840 113549 1 1 5 ）

であってモジュラスとなる合成数が2048ビットのものとする。

6



法律 政令 省令及び告示（その３）法律、政令、省令及び告示（その３）
法律第17条（都道府県知事への届出等） 第1項 第5号

電子署名及び認証業務に関する法律第2条第3項に規定する特定認証業務を行う者であって政令で定め電子署名及び認証業務に関する法律第2条第3項に規定する特定認証業務を行う者であって政令で定め

る基準に適合するものとして総務大臣が認定する者

電子署名に係る地方公共団体の認証業務に関する法律施行令電子署名に係る地方公共団体の認証業務に関する法律施行令

第8条（特定認証業務を行う者に係る認定の基準） 第3号

前号に掲げるもののほか、特定認証業務が総務省令で定める基準に適合する方法により行われるもの

であること。

省令第26条（特定認証業務におけるその他の業務の方法） 第7号

認証業務に関し、利用者その他の者が認定申請者が行う特定認証業務と他の業務を誤認することを防

止するための適切な措置を講じていること。

告示第31条（特定認証業務と他の業務との誤認を防止するための措置） 第2号

発行者署名検証符号（電子署名及び認証業務に関する法律施行規則第六条第九号に規定する発行者

署名検証符号をいう。次条において同じ。）に係る電子証明書の値をＳＨＡ―１で変換した値によって当該

特定認証業務を特定すること。
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ハッシュ関数及び公開鍵暗号方式を利用した電子署名の仕組み

申請者（送信者）申請者（送信者） 検証者（受信者）

電子署名（公開鍵暗号方式）を使用した電子申請

ハッシュ関数（SHA-1）で
ハッシュ値を出力し、メッ
セージダイジェストを作成申請書

申請書
申請書申請書

電子データ
（平文） 電子署名

申請書
電子データ
（平文）

申請書
電子データ
（平文）

電子署名

RSA1024
電子署名

ハッシュ値を計算

SHA-1 RSA1024
RSA1024

SHA-1 申請者の公開鍵
で複号化ハッシュ値を計算 申請者の秘密鍵

で暗号化 送信（申請）

電子証明書

メッセージ
ダイジェスト

メッセージ
ダイジェスト

で暗号化

メッセージ
ダイジェスト

送信（申請）

電子証明書

申請者の

申請者の
秘密鍵

申請者の秘密鍵（RSA1024bit）で 改ざん確認 一致 ⇒ 改ざんなし
公開鍵暗号化し、電子署名を作成

改ざ 確認 致 改ざ なし
不一致 ⇒ 改ざんあり
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ハッシュ関数SHA-1の安全性低下について

ハッシュ関数の安全性が低下した場合、異なる電子データから同一のメッセージダイジェスト（MD）
が生成される可能性がある。ただし、現時点では意図的な文書を同一のMDに変換することは困難。

Aさん Bさん 検証者

同一（衝突）

Aさん作成
電子データ

メッセージ
ダイジェスト

Bさん作成
電子データ

メッセージ
ダイジェスト

メッセージ
ダイジェスト

Aさんの
電子署名

Aさんからの申請をBさんが代理受付。
Bさん作成の電子データと差し替えて、
BさんがAさんの代理申請を実施

MDが一致するため
改ざんなしと判断

Aさん作成
電子データ

Aさんの

Bさん作成
電子データ

Aさん作成
電子データ

Aさんの Aさんの

Bさん作成
電子データ

AさんのAさんの
電子署名

Aさんの
電子署名

Aさんの
電子署名

代理受付 代理申請 電子署名
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公開鍵暗号方式RSA1024の安全性低下について

公開鍵暗号方式の安全性が低下した場合、電子署名及び公開鍵から秘密鍵が解読されるリスクが
発生し、電子申請において改ざんやなりすましが行われる可能性がある。

検証者

③検証者はAさんからの

②Aさんの秘密鍵で電子署名
を作成し Aさんになりすまして

電子申請として受理

を作成し、Aさんになりすまして、
Bさんが電子申請を行うBさん作成

申請書
電子データ

Aさん Bさん

Aさんの
電子署名

Bさん

Aさんの
電子署名

①Aさんの電子署名および公開鍵
から、Aさんの秘密鍵を解読
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公的個人認証サービスにおける暗号方式等の利用について

公的個人認証センタ
特定認証業務（民間）

公的個人認証センター
特定認証業務（民間）

ブリッジ
CA

都道府県
CA

ブリッジCA鍵ペア
（RSA2048）

都道府県CA鍵ペア
（RSA2048）相互認証

電子証明書の
有効性確認

政府認証基盤（GPKI）
相互認証 その他

システム

その他システム鍵ペア
（RSA1024）

市町村窓口官職証明書発行
電子証明書の
有効性確認

利用者電子証明書
の発行

電子申請等システム 鍵ペア
生成装置

窓口端末

官職証明書

住基カード JPKIカードAP電子申請 電子交付

官職証明書
検証

利用者鍵ペアの
生成・格納

電子申請
（電子署名）

利用者鍵ペア
（RSA1024）

電子交付
（官職署名）

利用者
※1 電子署名、署名検証等にはハッシュ関数SHA-1が利用されている。
※2 鍵ペア ： 公開鍵暗号方式で使用する「秘密鍵」と「公開鍵」の対となる２つの鍵のこと。
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検討会の進め方検討会の進め方

検討事項
第1回 第2回 第3回

検討事項
（9月16日） （10月中下旬を予定。） （12月中旬を予定。）

関係機関ヒアリング ● ●● ●

暗号方式等の移行の必要性について ●●

ハッシュ関数SHA-1及び公開鍵暗号方式

RSA1024に代わる暗号方式等に いて
●

RSA1024に代わる暗号方式等について

暗号方式等の移行プランについて ● ●

移行に当たっての留意事項 ●
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