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全体総括
-研究体制

-研究成果、連携イメージ

全体総括
-研究体制

-研究成果、連携イメージ
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ネットワーク

研究課題達成による成果イメージ：
電子タグの高度利活用社会を実現する技術の確立

ア）シームレス･タグ情報管理技術に
関する研究開発
a.最適分散配置技術に関する研究開発

ア）シームレス･タグ情報管理技術に
関する研究開発
b.電子タグ属性情報の相互運用技術に

関する研究開発

タグ 保管

タグ

イ）相互変換ゲートウェイ技術に
関する研究開発

ウ）セキュリティ適応制御技術に
関する研究開発ID

IPv6

さまざまなプラットフォーム

6社の共同提案技術を統合することにより、多様な分野で利活用が期待されている電子タグの

高度利活用に必要な技術を確立する。
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クライアント

PF-A

個別AP① 個別AP②アプリケーアプリケー
ション系ション系

プラットプラット
フォーム系フォーム系

NWNW系系

端末系端末系

PF-B PF-C
情報分散DB 情報分散DB 情報分散DB

異種PF認証技術

異種PF相互翻訳技術

アクセス制御情報に
基づくDB検索制御

認証・アクセス制御

アクセス制御情報

認証・アクセス制御 認証・アクセス制御

認証アクセス
制御モジュール

アクセス制御情報アクセス制御情報

SCM 物流

認証AP

認証AP

異種PF相互翻訳技術・
異種PF認証技術

DBの最適分散配置・
管理技術

通信における
セキュリティ・認証・
アクセス制御

相互変換GW
・タグIPv6化GW

NTTデータ

IBM

NTT Com

横河
電機

テーマ 担当

プロトコルＧＷ

小型ノード向けIPv6 (高機能タグ）

プロトコルＧＷ

ONS LocationONS uID

Internet(IPv6)
移動管理技術

東芝

NEC

タグシステムのネットワーク自己構成技術

分散型メタデータ検索・管理技術

Ubiquitous ID
Resolution Server

相互変換GW
・タグシステムの

NW自己構成技術

相互変換GW
・タグアドレス

リゾルバ機能

研究課題達成による各社連携イメージ
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［補足］利用者から見たイメージ・処理時間（目標値）

プラットプラット
フォーム系フォーム系

NWNW系系

端末系端末系

異種PF相互翻訳技術・
異種PF認証技術

DBの最適分散配置・
管理技術

通信における
セキュリティ・認証・
アクセス制御

相互変換GW
・タグIPv6化GW

NTTデータ

IBM

NTT Com

横河
電機

テーマ 担当

東芝

NEC

相互変換GW
・タグシステムの
NW自己構成技術

相互変換GW
・タグアドレス

リゾルバ機能

IPv6 NWLocation

DHT

認証・アクセス制御

情報分散DB

認証・アクセス制御

④タグ属性情報
Location問合せ

／回答、認証

【電子タグ属性情報の
相互運用技術】

・異種PFの相互翻訳技術、
認証技術の開発

【最適分散配置技術】
・通信トラフィックを

従来の1/10
・管理するタグ情報を

従来の10倍
・情報分散DB検索は

0.3秒以下
注)PFキャッシュ

=プラットフォームキャッシュ

【相互変換ゲートウェイ
技術】

・読取装置、タグIDの
IPv6化対応

・Mobile IP対応
・NWとの連携
・0.3秒以内のアドレス

検索、1秒以内の
逆検索

・【セキュリティ適応制御
技術】

・正常時、緊急時等の
複数条件下における
適切なポリシの調整

・上記条件下において
タグ情報の総項目の
半数以上を制御可能

小型ノード向けIPv6（高機能タグ）

各開発テーマごとの
主な到達目標

レイヤ

②コンテクスト
抽出

0.5s

③ディレクトリ
構造問合せ／回答

0.3s

0.45s

※ネットワークの通信時間については、現時点で未確定であるため、
時間に含んでおりません。

1.0s
（検索） （逆検索）

０NW自己構成

5.0s

注）本処理は、自己構成

時のみに発生。
①タグ情報
読み込み

0.2s

⑤DB検索制御

0.3s

情報分散DB用
PFキャッシュ

⑦異種PF間での相互翻訳

0.3s

⑥異種PF間での相互認証

1.0s

注）本処理は、キャッシュに

ヒットしなかった時の最
初の1回のみに発生。
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Ｈ１６年度 Ｈ１７年度 Ｈ１８年度 Ｈ１９年度項 目

ア）シームレス・タグ情報管理技術

a.最適分散配置技術

(日本アイ･ビー･エム 株式会社）

ア）シームレス・タグ情報管理技術
a.電子タグ属性情報の相互運用技術
(株式会社 NTTデータ）

イ）相互変換ゲートウェイ技術
イ）-1 電子タグネットワーキング技術
(日本電気株式会社）

調査・基本開発

基本開発 技術拡張

実証実験

調査・仕様化 プロトタイプ製造

調査
技術拡張

調査

基礎技術確立 連携技術確立 連携技術の機能拡張
電子タグの高度利活用技術
に関する研究開発

イ）相互変換ゲートウェイ技術
イ）-2  分散型メタデータ検索・

管理技術
(株式会社 東芝）

イ）相互変換ゲートウェイ技術
イ）-3 ネットワーク自己構成技術
(横河電機株式会社）

ウ）セキュリティ適応制御技術
(NTTコミュニケーションズ株式会社）

調査

実験環境整備

技術検証

実証実験プロトタイプ機盤準備

技術拡張

実装技術確立

単体総合評価

実証実験実証実験実証実験

基本開発

実証実験
実証実験実証実験

実証実験

設計・開発
調査

設計・開発
評価 評価

実証実験 実証実験実証実験実証実験

実証実験

調査・仕様化 プロトタイプ製造・評価
プロトシステム製造・評価

実証実験実証実験

基本機能
連携検証実験

実用化アーキテクチャ
評価検証実験

個別技術検証実験 個別技術検証実験

評価版試作･評価

評価版試作･評価

実証実験 実証実験 実証実験 実証実験

平成17年度の研究開発は当初スケジュール通り進捗しており、研究成果の研究機関相互連携

検証の検討／検証に着手した。平成１８年度は更なる連携検証を実施予定である。

研究実施計画
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研究機関相互連携について

プラットプラット
フォーム系フォーム系

NWNW系系

端末系端末系

異種PF相互翻訳技術・
異種PF認証技術

DBの最適分散配置・
管理技術

通信における
セキュリティ・認証・
アクセス制御

相互変換GW
・タグIPv6化GW

NTTデータ

IBM

NTT Com

横河
電機

テーマ 担当

東芝

NEC

相互変換GW
・タグシステムの
NW自己構成技術

相互変換GW
・タグアドレス

リゾルバ機能

IPv6 NWLocation

DHT

認証・アクセス制御

情報分散DB 情報分散DB

認証・アクセス制御

④タグ属性情報
Location問合せ
／回答、認証

⑥異種PF間での相互認証

⑤DB検索制御

小型ノード向けIPv6（高機能タグ）

レイヤ

②コンテクスト抽
出

③ディレクトリ
構造問合せ／回答

⑦異種PF間での相互翻訳

（検索） （逆検索）

０NW自己構成

注）本処理は、自己構成時
のみに発生。

①タグ情報
読み込み

チーム１連携

チーム２連携
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チーム連携技術の比較

参加企業
ネットワーク

形態
適用領域概要

チーム１連携

チーム２連携

NTTデータ
日本IBM
NTTcom

東芝
NEC

横河電機
NTTcom

分散DBや異なる

プラットフォーム間
において電子タグ
情報をセキュアに
交換・管理・閲覧
するための技術の
研究

電子タグのIDと
IPv6アドレスが対
応付けられる機器
に対して、ネット
ワークにセキュア
かつ有機的に結
合できるようにす
るための研究

クライアント・
サーバ型

異種ＰＦ間の
動的連携

ピア・ツー・
ピア型

自律的連携
（アドホック型）

物流
SCM

食品トレーサ
ビリティ
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チーム１連携（日本IBM、 NTTデータ、 NTTcom）

PFPF認証認証サーバサーバ センタセンタ

PFPF認証認証サーバサーバ ローカルローカルAA PFPF認証認証サーバサーバ ローカルローカルBB

電子タグ分散管理サービス電子タグ分散管理サービス AA

連携センタ連携センタ

電子タグ情報電子タグ情報
管理サービス管理サービス

A1A1

電子タグ情報電子タグ情報
管理サービス管理サービス

A2A2

既存DB A1 既存DB A2

ユーザユーザ
認証システム認証システムAA

セッションセッション
管理システム管理システムAA

クライアント端末A1 クライアント端末A2

電子タグ分散管理サービス電子タグ分散管理サービス BB

ユーザユーザ
認証システム認証システムBB

セッションセッション
管理システム管理システムBB

トランスレータトランスレータ
センタセンタ

クライアント端末B1 クライアント端末B2 NTT ComNTT Com

NTTNTT DataData

IBMIBM

電子タグ電子タグ
アドレス管理アドレス管理
サービスサービスAA

電子タグ情報電子タグ情報
管理サービス管理サービス

B1B1

電子タグ情報電子タグ情報
管理サービス管理サービス

B2B2

既存DB B1 既存DB B2

電子タグ電子タグ
アドレス管理アドレス管理
サービスサービスBB

連携用連携用
アドレス管理サービスアドレス管理サービス

トランスレータトランスレータ
ローカルローカルAA

トランスレータトランスレータ
ローカルローカルBB
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IPv6
高機能タグ

タグ

自動構成

電子タグIPv6 GW

Reader
Writer

IPv6
高機能タグ

タグ

Reader
Writer

コンテキスト合成

トレース情報管理DB 1 トレース情報管理DB N

PSK
認証サーバ

センサー センサー

同一オブジェクトでありながら流通過程などで異なるIDを持つオブジェクト

東芝

NTT Com

横河

NEC

IPv6通信

IPv6通信（アプリ用）

IPv6通信（タグ用）

タグ活用アプリ

DHT
with ONS I/F

その他

チーム2連携（NEC、東芝、横河電機、NTTcom）
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研究対象技術を研究するための実証実験の鳥瞰図

産
業
界

自
治
体

NTTデータ

港湾物流

NEC,東芝,横河電機

牛肉トレーサビリティ

NTTCom
施設管理・防犯

NTTCom
教育等のアプリケーション（地域コミュニティ）

サプライチェーン
（製品流通・

トレーサビリティ）

食品
トレーサビリティ

施設

人

IBM
医療

NTTデータ

防災防災

物流

分散ＤＢの高速化中心

ＤＢの連携技術化中心

タグのＮＷ化技術中心

ＤＢの連携技術化中心

セキュリティ／アクセス
制御技術化中心

セキュリティ／アクセス
制御技術化中心
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実証実験フィールドの選定
‐ＤＢ技術の観点からの研究対象実証実験フィールド

分散DB
連携

分散ＤＢの高速化

サプライチェーン

物流

情報流通
（ポスター、広告）

自治体
（防災）

自治体
（人・コミュニティ）

自治体
（施設管理）

食品
トレーサビリティ

道路・交通

エンター
テイメント

（入場者管理）就労
（資料管理・
社員管理）

分
散
Ｄ
Ｂ
の
研
究
に
適
し
て
い
る
分
野

宅配、郵便
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タグのＮＷ化

タグ間の連携管理

サプライチェーン

物流

食品
トレーサビリティ

自治体
（防災）

自治体
（人・コミュニティ）

自治体
（施設管理）

タ
グ
の
Ｎ
Ｗ
化
の
研
究
に
適
し
て
い
る
分
野

情報流通
（ポスター、広告）

道路・交通

エンターテイメント
（入場者管理）

就労
（資料管理・社員管理）

宅配、郵便

実証実験フィールドの選定
‐タグのＮＷ化の観点からの研究対象実証実験フィールド
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セキュリティ

アクセス制御

サプライチェーン

物流

食品
トレーサビリティ

自治体
（人・コミュニティ）自治体

（施設管理）

情報流通
（ポスター、広告）

道路・交通

エンターテイメント
（入場者管理）

就労
（資料管理・社員管理）

自治体
（防災）

セ
キ
ュ
リ
テ
ィ
の
研
究
に
適
し
て
い
る
分
野

宅配、郵便

実証実験フィールドの選定
‐セキュリティ・アクセス制御の観点からの研究対象実証実験フィールド
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研究アドバイザとの連携（H17年度）

電子タグの高度利活用技術
に関する研究開発

NTTデータ

日本IBM

NTT Com

横河電機

東芝 NEC

慶応義塾大学/中村修助教授

東京大学/江崎浩教授

東京大学/越塚登助教授

「ユビキタスネットワーク認証・エージェント
技術の研究／自立分散ノード認証技術」
（江崎先生担当）とのコラボレーション検討
(具体的にはH18年度実施予定）

トレーサビリティに関連する技術 (コンテク
スト抽出、IPv6スタック、分散ハッシュテー
ブル、自己構成など)とその方向性、および
三社連携実験に関する議論と助言

• ネットワーク型RFIDリーダライタを
用いた多数リーダライタ環境での
実証実験

• ＮＴＴコム研究成果との接続検証

医療分野におけるRFIDの利用動
向についての助言

属性情報の運用技術や実証実験
シナリオに関する各種助言
（年度内に今年度成果に関する
ディスカッションを別途実施）
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特許・論文・研究発表数実績

７件３件研究発表数（誌上）

H17年度H16年度年度

４件

９件

６件

８件

４件報道発表数

１６件研究発表数(口頭）

４件論文掲載数

５件特許出願数
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【研究成果の公開】

ユビキタスネットワークシンポジウム

2005(UNS2005)への講演・出典参加
日時：H17年11月28日～29日

場所：国立京都国際会館

参加企業：日本IBM、NTTデータ、NEC、東芝、横河電機、NTTコミュニケーションズ

Global IP Business Exchange2006

（IP-Biz2006)への出典参加
日時：H18年2月15日～16日

場所：秋葉原コンベンションホール

参加企業： NEC、東芝、横河電機、NTTコミュニケーションズ

【研究成果の標準化提案】

相互変換ゲートウェイ技術の研究開発/ネットワーク自己構成技術【横河電機】の
開発技術である draft-ietf-kink-kink-11.txt のProposed Standard 化が IESG に
より承認された (2005.12.19)

研究成果の展開
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個別研究課題
-H17研究成果

-H17年度実証実験
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【達成目標と到達点】
（１） H16年度に開発した基本機能コンポーネントを、分散配置された属性情報を検索する機能にフォーカスを当てて拡張。
（２） 異種プラットフォーム相互翻訳技術とのインターフェースについて、パラメータなどの詳細を設計。

【達成状況】
・分散DB環境における属性情報の検索に関する構成要素や要件について検討し、インターフェース仕様を策定、仕様に基づ
き基本機能の実装・検証を行うことにより、目標を達成した。共同研究各社との連携のための詳細設計についても完了した。

ア）シームレス・タグ情報管理技術
a.最適分散配置技術（日本IBM）

H17年度研究成果

問い合わせアプリケーション問い合わせアプリケーション

アクセス
ポリシー

電子タグ情報
管理サービス

電子タグ情報
管理サービス

検証用DB

電子タグ情報
管理サービス

電子タグ情報
管理サービス

検証用DB

アクセス
ポリシー

Distributed Attribute Data

アクセス
ポリシー

認証情報

認証サーバ認証サーバ

電子タグ情報キャッシュサービス
電子タグ情報キャッシュサービス

W
eb

サ
ー
ビ
ス

W
eb

サ
ー
ビ
ス

W
eb

サ
ー
ビ
ス

W
eb

サ
ー
ビ
ス

電子タグ
ディレクトリ
サービス

電子タグ
ディレクトリ
サービス

異種PF相互翻訳異種PF相互翻訳

ディレクトリ

W
eb

サ
ー
ビ
ス

W
eb

サ
ー
ビ
ス

アクセスモニター アクセスモニター

IBMIBM

IBMIBM

電子タグ情報
アドレス管理

サービス

電子タグ情報
アドレス管理

サービス

アクセスモニターアクセスモニターSecurity D
om

ain

Platform Platform

Transparent Access

Federation Management

Webサービス
属性情報による検索機能を検証

• アドレス管理サービスと連携した任意の属性情
報をキーとした電子タグIDの検索

• 該当IDをリストとして返すためのスキーマ定義

属性情報による検索機能を検証
• アドレス管理サービスと連携した任意の属性情

報をキーとした電子タグIDの検索
• 該当IDをリストとして返すためのスキーマ定義

URI
URI
URI
URI

URI
URI
URI
URI

Webサービス W
eb

サ
ー
ビ
ス

W
eb

サ
ー
ビ
ス

パラメータの詳細設計パラメータの詳細設計

検索機能に対応したデータモデルの拡張を検証
• 任意の属性情報を保持している電子タグ情報管

理サービスの所在を解決

検索機能に対応したデータモデルの拡張を検証
• 任意の属性情報を保持している電子タグ情報管

理サービスの所在を解決

検索機能に対応した拡張を検証検索機能に対応した拡張を検証
検索機能に対応した拡張を検証

• 属性情報をキーとした電子タグIDの検索
• 該当IDをリストとして返すためのスキーマ定義

検索機能に対応した拡張を検証
• 属性情報をキーとした電子タグIDの検索
• 該当IDをリストとして返すためのスキーマ定義
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ア）シームレス・タグ情報管理技術
a.最適分散配置技術（日本IBM）

H17年度実証実験

（実証用）
薬剤トレース

管理DB

入庫 出庫 投薬

薬剤科用
薬剤トレース用
情報サービス

薬剤科 病棟

病棟用
薬剤トレース用
情報サービス

（実証用）
血液製剤投薬

管理DB

病院情報システム
（電子カルテ）

患者情報
管理DB

患者情報
管理DB

患者情報
管理DB

処方箋 処方実施実績

製薬会社内
薬剤製品用

情報サービス

薬剤製品情報
管理DB

医薬品卸内
薬剤トレース用
情報サービス

（実証用）
薬剤トレース

管理DB

個品ID登録

処方実施実績

薬剤トレース情報検索
• あるロット番号の薬剤を

投薬した患者のリスト
→ 必要検査項目の抽
出

• 払出したものが使用さ
れたかを確認 → 盗難
防止

H17年度以降に拡張

検索
アプリ

病院内 医薬品
在庫管理 システム

病院内 医薬品
在庫管理 システム

移動 処理

払出し処理

薬剤科と病棟に分散したDBを

想定することによって、フェデ
レーション環境を検証

薬剤科と病棟に分散したDBを

想定することによって、フェデ
レーション環境を検証

複数プラットフォームに渡るフェデレー
ション環境における、分散配置された
属性情報の検索機能を検証

複数プラットフォームに渡るフェデレー
ション環境における、分散配置された
属性情報の検索機能を検証

H16年度に実装した実証実験システムを、

実際の薬剤科でパイロットとして運用する
ことによって、実用性を検証

H16年度に実装した実証実験システムを、

実際の薬剤科でパイロットとして運用する
ことによって、実用性を検証

薬剤科と病棟に分散したDBを

想定することによって、フェデ
レーション環境を検証

薬剤科と病棟に分散したDBを

想定することによって、フェデ
レーション環境を検証

病院情報システムと連携した病棟での実績
入力を行うことによって、電子タグの有用性
（正確な血液製剤管理台帳）を検証

病院情報システムと連携した病棟での実績
入力を行うことによって、電子タグの有用性
（正確な血液製剤管理台帳）を検証



21

H17年度研究成果
ア）シームレス・タグ情報管理技術

b.電子タグ属性情報の相互運用技術（ＮＴＴデータ）

【年次目標】
（１）異種プラットフォーム記述方式の相互翻訳技術
異なるID体系に基づくプラットフォーム間における電子タグ属性情報記述方式の相互翻訳機能を実現。

（２）異種プラットフォーム認証技術
異なるセキュリティポリシを持つプラットフォーム間での相互認証機能を実現。

①異種プラットフォーム記述方式の相互翻訳技術 ②異種プラットフォーム認証技術

translator

PF-A PF-B
(ID体系A) (ID体系B）

属性情報（スキーマ）の相互翻訳

D

kakakuprice

namaename

CBA D

kakakuprice

namaename

CBA

属性値変換テーブル

D

kakakuprice

namaename

CBA D

１０００１０

HPCPDA

D
B1A01

CBA

属性情報変換テーブル

B2A02

属性情報
変換ルール

属性情報変換ロジック

属性情報Ａ
<A01>data</A01>
<A02>data</A02>

属性情報Ｂ
<B1>data</B1>
<B2>data</B2>

セキュリティ
ポリシA

Center

PF-A ・・・

セキュリティ
ポリシB

PF-B

PF
属性A

PF
属性B

連携するPF間の認証手法の

差異を吸収する認証手法の検
討

連携に関するポリシの提示手
法を検討

信頼性確認 接続ポリシ確認 連携を実施するPF同士のセ

キュリティポリシに応じた通信
制御を実施

【達成状況】
・上記目標を達成し、研究結果を3月の情報処理学会にて発表。
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H17年度実証実験
ア）シームレス・タグ情報管理技術

b.電子タグ属性情報の相互運用技術（ＮＴＴデータ）

【地域生活コミュニティシステム実証実験】
複数地域の異なる施設システムが、そこに属する人やモノの属性情報を相互に交換する際に異な
るセキュリティポリシを持つ異種プラットフォーム相互認証技術を適用し、その技術と、技術を
活用した情報連携の仕組みの有用性を検証する。

•平成１７年１２月１８日に静岡県静岡市にて実験を行い、目標を達成した。

１F：仮想ボランティアセンター（ボランティアビューロー）

３F：仮想避難施設（中会議室）

①物資の仕分け

送られてきた物資を仕分
け、タグを取り付ける。

②物資の登録

仕分けされた物資の
情報を登録する。

⑤物資の受取り・確認

配送された物資を受取り
施設の状態を確認する。

③配送予約

避難施設へ配送する
物資の予約をする。

④物資の配送

配送予約された物資を
避難施設まで運ぶ。

⑥物資情報確認

在庫確認や配送した
物資の追跡などを行う。

※物資の情報のほか、ボランティアの居場所や活動履歴の確認も行います。１F：仮想ボランティアセンター（ボランティアビューロー）

３F：仮想避難施設（中会議室）

①物資の仕分け

送られてきた物資を仕分
け、タグを取り付ける。

②物資の登録

仕分けされた物資の
情報を登録する。

⑤物資の受取り・確認

配送された物資を受取り
施設の状態を確認する。

③配送予約

避難施設へ配送する
物資の予約をする。

④物資の配送

配送予約された物資を
避難施設まで運ぶ。

⑥物資情報確認

在庫確認や配送した
物資の追跡などを行う。

※物資の情報のほか、ボランティアの居場所や活動履歴の確認も行います。
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【年次目標】
（１）プロトコルスタックの試作・評価 （２）コンテキスト抽出機構の試作・評価
（３）スケーラビリティ検証 （４）実証実験

【達成状況】
（１）試作・評価 終了 （２）試作・評価 終了 （３）目標性能達成 （４）2/13-16で実施

H17年度研究成果

アプリケーション

パッシブ
電子タグ

リーダライタ

携帯電話用
電子タグ

リーダライタ

アクティブ
電子タグ

リーダライタ

データ
ロガー

パッシブ
電子タグ

センサ内臓
セミパッシブ
電子タグ

アクティブ
電子タグ

センサ内臓
アクティブ
電子タグ

センサー センサー

コンテキスト抽出

デバイス
アダプタ

フィルタリング

デバイス
アダプタ

デバイス
アダプタ

ゲートウェイ
最小限の機能

ゲートウェイ
一部機能の分担

高機能電子タグ

極小ノード向け
ＩＰｖ６全機能

高機能電子タグ

極小ノード向け
ＩＰｖ６限定的機能

タグが全通信機能
を具備

タグとＧＷで通信機
能を分担

ＩＰｖ６ネットワーク
（２）高機能タグの取得情報
から一般タグの情報を算出

（３）タグ１０００個／ＧＷ
収容時のコンテキスト抽
出処理時間 ０．５ｓ

（３）タグ１０００個
／ＧＷ収容時の
通信応答時間

０．２ｓ

（１）プロトコルスタック、
ゲートウェイの試作

イ）相互変換ゲートウェイ技術の研究開発
１.電子タグネットワーキング技術の研究開発（日本電気）
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H17年度実証実験
イ）相互変換ゲートウェイ技術の研究開発

１. (3)実証実験：相互変換ゲートウェイ共通（日本電気、東芝、横河電機、NTT Com）

出・入荷

u-code解決サーバ

ゲートウェイサーバ

コンテンツサーバ

と畜 保管 せり

胃タグ
取り出し

枝肉タグ
取り付け

枝肉タグ
取り外し＆
データ取得

自動構成サーバ
ゲートウェイ端末

枝肉
データベース

データ
入力

牛データ
ベース

アンテナ

リーダー

通信
モジュール

飛騨ミート殿

畜産研殿 DHT

PSK認証サーバ

肥育情報，出荷情報

入荷情報，保管情報

閲覧端末

インターネット

日本電気株式会社
・H16年に策定した仕様に基づく
IPv6スタックの検証

・実データに基づくコンテキスト抽出
技術の妥当性の検証

株式会社東芝
・メタデータ管理（DHT、トレーサビリ
ティ機能）の牛・枝肉DBへの実装

・他社構成要素（閲覧端末、PSK認

証サーバ）との通信部構築、検証

横河電機株式会社
・ネットワーク自己構成技術の基本
的機能の検証

・他のネットワーク実装（NECの成

果）との組合わせによる、機能的
直交性の確認

NTTコミュニケーションズ

・セキュリティ制御技術の適応性の
検証

トレーサビリティへの適用の有効性を確認
牛の出荷から枝肉の出荷の過程で枝肉の温度管理を、各社の技
術をまとめて実現し、システムの有効性と適用性を確認
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【年次目標】
（１） 分散ハッシュテーブル（DHT) ネットワーク維持機能の開発・実装
（２） DHT整合技術プロトタイプ実装 （３） 情報分散化技術 (DBリンク生成、DBリンク追跡) 実装

【達成状況】
(1) Chord方式に基づく効率的なメタデータ複製方式を開発し、散発故障への耐故障性を具備した
(2) DNS名前空間の１ゾーンにDHT名前空間を導入する名前空間マウント方式を検討し、プロトタイプ実装を行った
(3) 物品の移動に伴うDB間リンク生成機能、および利用者が各DBの保持するリンクを辿り必要な情報を獲得する部分を

実装した

H17年度研究成果
イ）相互変換ゲートウェイ技術

b.分散型メタデータ検索・管理技術の研究開発（東芝）

ID-DB対応情報

DHT: 分散ハッシュテーブル

アプリケーション
(例: 全世界のトレーサビリティ対応端末)

すべてのDHTノードが

プロトコル変換ゲートウェイ

すべてのDHTノードが

プロトコル変換ゲートウェイ

マウンタ
(authoritative)

DHTノードの

存在情報を
収集

DHTに対応するゾーンを
個々のDHTノードに委譲

流通履歴

履歴管理DB

流通履歴

履歴管理DB

流通履歴

履歴管理DB

流通履歴

履歴管理DB

流通履歴

履歴管理DB

流通履歴

履歴管理DB

生産者 卸売業者 仲卸業者 小売業者 消費者

出荷情報 入出荷情報 入出荷情報 入出荷情報

ID発番

流通履歴

履歴管理DB

流通履歴

履歴管理DB

情報の問い合わせ

ID-DB解決
管理DBの

場所を通知
ID

管理DB
の場所

双方向リンク
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H17年度実証実験
イ）相互変換ゲートウェイ技術の研究開発

相互変換ゲートウェイ共通（日本電気、東芝、横河電機、NTTcom）

出・入荷

u-code解決サーバ

ゲートウェイサーバ

コンテンツサーバ

と畜 保管 せり

胃タグ
取り出し

枝肉タグ
取り付け

枝肉タグ
取り外し＆
データ取得

自動構成サーバ
ゲートウェイ端末

枝肉
データベース

データ
入力

牛データ
ベース

アンテナ

リーダー

通信
モジュール

飛騨ミート殿

畜産研殿 DHT
肥育情報，出荷情報

入荷情報，保管情報

閲覧端末

インターネット

日本電気株式会社
・H16年に策定した仕様に基づく
IPv6スタックの試作

・実データに基づくコンテキスト抽出
f技術の妥当性の検証

株式会社東芝
・メタデータ管理（DHT、トレーサビリ
ティ機能）の牛・枝肉DBへの実装

・他社構成要素（閲覧端末、PSK認

証サーバ）との通信部構築、検証

横河電機株式会社
・ネットワーク自己構成技術の基本
的機能の検証

・他のネットワーク実装（NECの成

果）との組合わせによる、機能的
直交性の確認

NTTcom
• セキュリティ制御技術の適応性の
検証

トレーサビリティへの適用の有効性を確認
・牛の出荷から枝肉の出荷の過程で枝肉の温度管理を、各社の技
術をまとめて実現し、システムの有効性と適用性を確認

PSK認証サーバ
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【年次目標】
（１）要素技術：デバイス側の動作時間の短縮 （２）運用技術：目標を実現するための手法の検討
（３）評価用プラットフォームの実現 （４）実証実験 （５）１０万個デバイスに対するサーバ性能

【達成状況】
（１）35秒→800msec （２）Kerberosのinter-realm処理の課題判明 （３）H8ボード完成 （４）2/13～16で 実施 （５）要改善

H17年度研究成果
イ）相互変換ゲートウェイ技術の研究開発

3.ネットワーク自己構成技術（横河電機）

0

200

400

600

800

1000

1200

1400

1600

1800

2005/2Q 2005/4Q

m
se

c

PS (put/get) over IPsec

KINK w/ PS

PSD

TGS x 2

TGT

NTP

KDC Discovery

（１）

（３）

15.9分～3.1時間PS

64.7～99.3秒KDC

10万件の処理時間サーバ（５）

realm realm

realmrealm

realm

realmrealm

realm
B

realm
D

realm
E

realm
C

realm
A

X@A Y@E

目標）大きな管理領域の分割管理
課題１）処理がエンドデバイスに集中
課題２）inter-realm経路の信頼性

目標
課題

（２）

IETF において、本研究の成果が RFC4430 として標準化された。
（その他）

オブジェクトサイズも改善
１MB→420KB→270KB
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H17年度実証実験
イ）相互変換ゲートウェイ技術の研究開発

１. (3)実証実験：相互変換ゲートウェイ共通（日本電気、東芝、横河電機、NTTcom）

出・入荷

u-code解決サーバ

ゲートウェイサーバ

コンテンツサーバ

と畜 保管 せり

胃タグ
取り出し

枝肉タグ
取り付け

枝肉タグ
取り外し＆
データ取得

自動構成サーバ
ゲートウェイ端末

枝肉
データベース

データ
入力

牛データ
ベース

アンテナ

リーダー

通信
モジュール

飛騨ミート殿

畜産研殿 DHT
肥育情報，出荷情報

入荷情報，保管情報

閲覧端末

インターネット

トレーサビリティへの適用の有効性を確認
牛の出荷から枝肉の出荷の過程で枝肉の温度管理を、各社
の技術をまとめて実現し、システムの有効性と適用性を確認

PSK認証サーバ

日本電気株式会社
・H16年に策定した仕様に基づく
IPv6スタックの試作

・実データに基づくコンテキスト抽出
f技術の妥当性の検証

株式会社東芝
・メタデータ管理（DHT、トレーサビリ
ティ機能）の牛・枝肉DBへの実装

・他社構成要素（閲覧端末、PSK認

証サーバ）との通信部構築、検証

横河電機株式会社
・ネットワーク自己構成技術の基本
的機能の検証

・他のネットワーク実装（NECの成

果）との組合わせによる、機能的
直交性の確認

NTTcom
• セキュリティ制御技術の適応性の
検証
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認証アクセス制御システム

セキュリティ適応制御技術研究・
実証実験用各クライアント端末

セキュリティ適応制御技術研究・
実証実験用電子タグ情報DB

クライアントアプリケーション

認証機能

暗号化機能

アクセス制御機能

認証アクセス制御システム機能構成認証アクセス制御システム機能構成

クライアント端末機能構成クライアント端末機能構成

アドレス解決システム
（ONS）

オープンNW

実用化アーキテクチャ 実用化アーキテクチャ

キャッシュ機能

アドレス解決機能

アドレス解決システム機能構成アドレス解決システム機能構成

マネージャ
セッション

No保持
セキュリティ

通信

マネージャ
セッション

No保持
セキュリティ

通信

エージェント
セッション

No保持
通信先

振り分け
セキュリティ

通信

エージェント
セッション

No保持
通信先

振り分け
セキュリティ

通信

データベースアプリケーション

データベースシステム機能構成データベースシステム機能構成

【達成状況】
・平成17年度の研究開発目標を順調に達成し、実用化利用に耐えうるアーキテクチャの評価が完了したので、平成18年度の
大規模環境に耐えうるアーキテクチャの評価、相互接続の研究開発へ展開。

【到達目標と到達点】
(1)「電子タグシステムの認証技術」「電子タグ情報の秘匿（暗号化）技術」「データベース情報へのアクセス制御技術」につ

いて、実用化実装に向けた仕様の策定、プロトタイプの製造・評価
(2) 実証実験による実フィールドでのプロトタイプの評価

H17年度研究成果
ウ）セキュリティ適応制御技術（NTTコミュニケーションズ）

主要研究開発プロダクト

「アドレス解決」
昨年度の評価プロダクトと同等以上のパフォーマンス
を保ちつつ、セキュリティレベルを向上させたシステム
アーキテクチャを確立した。

「データベース情報へのアクセス制御技術」
1,000台の擬似端末から転送される端末情報、利用者情報
を受信し、10台の擬似DBにアクセス制御情報を転送でき
ることを実証した。そして、1,000台の端末からの同時アク

セスに耐えうる実用化システムアーキテクチャを確立した。

「電子タグシステムの認証技術」
約1,000台の擬似端末から受信した以下の2方式による

認証要求について、矛盾無く処理できることを実証した。
(1)PKI方式による認証技術
(2)PSK方式による認証技術

研究対象方式

凡例

「電子タグ情報の秘匿（暗号化）技術」
1,000台の擬似端末から受信した暗号路設定要求について、矛盾無く処理で
きることを実証した。また、以下の2方式について、大量端末からアクセスされ

る場合のパフォーマンス評価を行い、適用領域・考え方を明らかにした。
(1)TLS方式による暗号技術
(2)IPsec方式による暗号技術
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H17年度実証実験（実験の全体イメージ図）

パトロール中

PTAパトロール

学校

くつ箱で電子タグをかざす

登下校時に、学校内設置のくつ箱や，こども１１０番設置場所で電子タグをかざす

公民館等

本実験では、児童の登下校時メール通知サービス，こども行動日記サービス，

出席情報サービスを通じて，こどもを見守ることができます。

児童が持っている電子タグ
をかざすと音が鳴ります

くつ箱付近などにスポットと呼
ばれる電子タグをかざす機器
が設置されます

メール通知サービス こども行動日記サービス 出席情報サービス
児童が電子タグをスポットにかざし
た時に、登録したメールアドレスに
メールが届くサービスです。

児童が電子タグをスポットにかざし
た時刻と場所をWEBサイトで確認す
るサービスです。

毎日の出席状況をまとめてWEBサイト
で確認する事ができるサービスです。

通学路のこども110番で電子タグをかざす

児童

※アクセスする人の権限により、表示される情報は異なります

電子タグ電子タグ

ウ）セキュリティ適応制御技術
（NTTコミュニケーションズ）

タグID：12345は倉敷南公民館
を14時50分に通過しました。

タグID：12345は倉敷南公民館
を14時50分に通過しました。 地図上に、

場所・時刻
が表示されます。
スポットで撮影した
写真も見られます。

地図上に、
場所・時刻
が表示されます。
スポットで撮影した
写真も見られます。

出席状況を
一覧画面で
確認する事
ができます。

出席状況を
一覧画面で
確認する事
ができます。
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H17年度実証実験（検証内容概要イメージ図）

ウ）セキュリティ適応制御技術
（NTTコミュニケーションズ）

倉敷市実証実験フィールド

東京側設置システム

位置情報
データベース

NW利用型
RFIDシステム

プライバシ
制御システム

学校

倉敷市実証実験フィールド

クライアント
システム

児童・生徒

倉敷市側設置システム

① ネットワーク上でのセキュリティ
確保に関する検証

•ネットワーク上のセキュリティを確保する
ために、実証実験フィールドに設置される
クライアントシステムと、東京の検証室に
設置されるNW利用型RFIDシステムとの間
でやり取りされるデータを暗号化する。

① ネットワーク上でのセキュリティ
確保に関する検証

•ネットワーク上のセキュリティを確保する
ために、実証実験フィールドに設置される
クライアントシステムと、東京の検証室に
設置されるNW利用型RFIDシステムとの間
でやり取りされるデータを暗号化する。

② 電子タグ情報に対するアクセス制
御に関する検証

•実験参加者のプライバシ侵害を防止するた
めに、プライバシ制御システムで蓄積管理
する電子タグの位置情報データベースへの
アクセス許可範囲の制御を行う。

② 電子タグ情報に対するアクセス制
御に関する検証

•実験参加者のプライバシ侵害を防止するた
めに、プライバシ制御システムで蓄積管理
する電子タグの位置情報データベースへの
アクセス許可範囲の制御を行う。


