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電子タグの高度利活用技術
に関する研究開発

NTTコミュニケーションズ株式会社
日本アイ・ビー・エム株式会社
株式会社NTTデータ
日本電気株式会社
株式会社 東芝
横河電機株式会社

-平成18年度研究成果概要-
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全体総括
-研究の背景

-研究計画・研究体制

-H18年度の取組み

-論文実績
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研究の背景

現在の電子タグの利用形態現在の電子タグの利用形態

タグを貼る

Aさん Bさん Cさん

同一企業内等、閉じられたバリューチェーン

上の複数プレーヤーが電子タグを共用

リーダ2でID読込む

DB

■タグの情報は静的
■複数ユーザでタグを共用するため、
バリューチェーン内ではタグは統一
■タグ情報は、クローズドなネットワーク上
を流通
■各ユーザは自分のリーダを使うため、
リーダの特定は不要

リーダ1でID書込む

目指すべき電子タグの高度利活用社会目指すべき電子タグの高度利活用社会

保管

ネットワーク

既存の電子タグの利用方法は、電子タグに付与されている情報を参照するだけであるが、本研究では、電子タグ
とネットワークが連携することで、異業種間での情報連携や履歴情報等の高度な情報が利用可能になり、新たな
ビジネスやサービスが形成される社会の実現に向け、そのために必要となる基盤技術の確立を目指します。

既存の電子タグの利用方法は、電子タグに付与されている情報を参照するだけであるが、本研究では、電子タグ
とネットワークが連携することで、異業種間での情報連携や履歴情報等の高度な情報が利用可能になり、新たな
ビジネスやサービスが形成される社会の実現に向け、そのために必要となる基盤技術の確立を目指します。

ネットワークにより、異なる業種間で情報連携し、履歴情報・リア

ルタイム情報などの各種情報を共同利用

様々なプラットフォーム
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研究概要

タグ 保管

タグ

ID
IPv6

さまざまなプラットフォーム

6社の共同提案技術を統合することにより、多様な分野で利活用が期待されている電子タグの高度利
活用に必要な技術を確立する。

最適分散配置された電子タグ情報

セキュアな電子タグの情報流通
（暗号／認証／アクセス制御）

異種プラットフォーム間の相互翻訳／認証

電子タグとネットワークの相互連携
（トレーサビリティのある自律的連携）

【NTTデータ】 【日本IBM】

【日本電気、東芝、横河電機】 【NTTコミュニケーションズ】

ネットワーク
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クライアント

PF-A

個別AP① 個別AP②アプリケーアプリケー
ション系ション系

プラットプラット
フォーム系フォーム系

NWNW系系

端末系端末系

PF-B PF-C
情報分散DB 情報分散DB 情報分散DB

異種PF認証技術

異種PF相互翻訳技術

アクセス制御情報に
基づくDB検索制御

認証・アクセス制御

アクセス制御情報

認証・アクセス制御 認証・アクセス制御

認証アクセス
制御モジュール

アクセス制御情報アクセス制御情報

SCM 物流

認証AP

認証AP

異種PF相互翻訳技術・
異種PF認証技術

DBの最適分散配置・
管理技術

通信における
暗号・認証・
アクセス制御

相互変換GW
・タグIPv6化GW

NTTデータ

IBM

NTT Com

横河
電機

テーマ 担当

プロトコルＧＷ

小型ノード向けIPv6 (高機能タグ）

プロトコルＧＷ

ONS LocationONS uID

Internet(IPv6)
移動管理技術

東芝

NEC

タグシステムのネットワーク自己構成技術

分散型メタデータ検索・管理技術

Ubiquitous ID
Resolution Server

相互変換GW
・タグシステムの
NW自己構成技術

相互変換GW
・タグアドレス
リゾルバ機能

研究課題の役割分担

チーム１

チーム２
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Ｈ１８年度Ｈ１６年度 Ｈ１７年度 Ｈ１９年度項 目

ア）シームレス・タグ情報管理技術

a.最適分散配置技術

（日本アイ･ビー･エム株式会社）

ア）シームレス・タグ情報管理技術
b.電子タグ属性情報の相互運用技術
（株式会社NTTデータ）

イ）相互変換ゲートウェイ技術
イ）-1 電子タグネットワーキング技術
（日本電気株式会社）

調査・基本開発

基本開発 技術拡張

実証実験

調査・仕様化 プロトタイプ製造

調査
技術拡張

調査

基礎技術確立 連携技術確立 連携技術の機能拡張
電子タグの高度利活用技術に
関する研究開発

イ）相互変換ゲートウェイ技術
イ）-2  分散型メタデータ検索・

管理技術
（株式会社東芝）

イ）相互変換ゲートウェイ技術
イ）-3 ネットワーク自己構成技術
（横河電機株式会社）

ウ）セキュリティ適応制御技術
（NTTコミュニケーションズ株式会社）

調査

実験環境整備プロトタイプ機盤準備

技術拡張

実装技術確立

単体総合評価

実証実験実証実験

基本開発

実証実験
実証実験

実証実験

設計・開発
調査

設計・開発
評価 評価

実証実験 実証実験実証実験

実証実験

調査・仕様化 プロトタイプ製造・評価 プロトシステム製造・評価

実証実験
実証実験

基本機能
連携検証実験

実用化アーキテクチャ
評価検証実験

個別技術検証実験 個別技術検証実験

評価版試作･評価

評価版試作･評価

実証実験 実証実験 実証実験

平成１８年度の研究開発は、当初スケジュール通り進捗しており、研究成果の研究機関相互連携
の検討／検証に着手した。平成１９年度は、６社での連携検証を実施予定である。

研究実施計画（全体計画）

技術拡張

▲
仕様書/ｶﾞｲﾄﾞﾗｲﾝの公開

▲
仕様書/ｶﾞｲﾄﾞﾗｲﾝの公開

▲
仕様書/ｶﾞｲﾄﾞﾗｲﾝの公開

▲
仕様書/ｶﾞｲﾄﾞﾗｲﾝの公開

▲
仕様書/ｶﾞｲﾄﾞﾗｲﾝの公開

▲
仕様書/ｶﾞｲﾄﾞﾗｲﾝの公開
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チーム１連携
（日本IBM・NTTﾃﾞｰﾀ・NTTcom)

チーム１連携
（日本IBM・NTTﾃﾞｰﾀ・NTTcom)

アプローチ

研究開発

アドバイザー

チーム２連携
(日本電気・東芝・横河電機・NTTcom)

チーム２連携
(日本電気・東芝・横河電機・NTTcom)

実用化へ向け

各社の研究＋6社連携

実用化へ向け

各社の研究＋6社連携

クライアント・サーバ型 ピア・ツー・ピア型

各社個別研究各社個別研究

６社連携６社連携

平成１６年度
平成１７年度

平成１８年度

平成１９年度

分散DBや異種プラットフォーム間の
セキュアな動的連携の実現

電子タグ情報の自律的／有機的
なセキュア相互連携の実現

【課題①】
効率的な研究の実施

【課題②】
共同研究機関の
相互連携を加速

【課題③】
研究開発と連動した
知見の得られる実証
実験の実施

【課題④】
研究成果の汎用化、
普及促進

研究開発

アドバイザー

検証

チーム連携チーム連携

6社連携へ
向けた

モデル検討
を開始 検証

NTTデータ

日本IBM
日本電気

東芝

横河電機

NTTｺﾐｭﾆｹｰｼｮﾝｽﾞ

課
題
ア

課
題
イ

課
題
ウ



【抽出課題（H17年度末）】

課題へのアプローチと実施内容

①効率的な研究の実施

②共同研究機関の相互連携を
加速

③研究開発と連動した、
知見の得られる実証実験
の実施

④研究成果の汎用化、普及
促進

【H18年度の取り組み】

・研究開発の加速による成果の拡大と
実用化へ向けた施策を実施

・実証実験の意義を再整理
・より実用化に近い実験フィールドの選定

・インタフェース仕様書並びにガイドライン作成
・研究成果の標準化提案
・UNS・ユビキタス連携施策群会合参加

・相互連携検証の実施強化
チーム１：日本IBM・NTTデータ・NTTCom

チーム２：NEC・東芝・横河電機・NTTCom



【抽出課題（H17年度末）】

①効率的な研究の実施

②共同研究機関の相互連携を
加速

③研究開発と連動した、
知見の得られる実証実験
の実施

④達成成果の汎用化、普及
促進

【H18年度の取り組み】

・実証実験の意義を再整理
・より実用化に近い実験フィールドの選定

H１８年度の取り組み①－１

・インタフェース仕様書並びにガイドライン作成
・研究成果の標準化への取組み
・各種会合への取り組みと展示会への参加

・研究開発の加速による成果の拡大と
実用化へ向けた施策を実施

・相互連携検証の実施強化
チーム１：日本IBM・NTTデータ・NTTCom

チーム２：NEC・東芝・横河電機・NTTCom
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H１８年度の取り組み①－２

研究開発成果の適用分野に関する調査研究の実施
【NTTデータ】

物流（宅配）業界での追加実証実験の実施
【NTTコミュニケーションズ】

効率的な研究の実施

■最適分散配置技術に関する研究開発の早期達成
→ H１８年度中に研究開発の全ての項目を達成（日本IBM）

■実用化に向けた追加施策
→ 実用化の取り組みを加速するために、補強すべき内容を追加実施

ｺﾝﾃﾅﾘｰﾀﾞ

位置・温度情報
数量情報

Internet
IPv6/ｖ4

429Mhz

ｾｷｭﾘﾃｨ用機器

位置情報
温度情報

暗号化の
ﾊﾟﾌｫｰﾏﾝｽ比較

暗号化の
ﾊﾟﾌｫｰﾏﾝｽ比較

運用検証運用検証

Foma

冷蔵
コンテナ1

冷蔵
コンテナ2

ステーションA

ｾｷｭﾘﾃｨ用機器

ステーションB

Office

利用情報等

実験フィールド
（大井物流倉庫）

サーバ環境
（竹橋）

ｾｷｭﾘﾃｨ用機器

マルチホップ
センサタグ

障害発生時の
経路切替

障害発生時の
経路切替

リアルタイムに
変化する情報

リアルタイムに
変化する情報

無線網の利用無線網の利用

・研究開発の加速による成果の拡大と
実用化へ向けた施策を実施

Ⅰ.初期リストの作

成と対象テーマ

の抽出

Ⅱ.対象テーマの

調査とスクリー

ニング

Ⅲ.マーケタビリ

ティの検討

概 要

・選択したテーマに

Ⅳ.報告書作成

検討

ステップ

電子タグ属性情報の相互運用適用分野の調査研究

Ⅰ.初期リストの作

成と対象テーマ

の抽出

Ⅱ.対象テーマの

調査とスクリー

ニング

Ⅲ.マーケタビリ

ティの検討

概 要

・適用可能な分野

の対象について

抽出する

・適用対象の候補

から、マーケット

の規模や条件を

詳細に検討する

対象を選択する

・選択したテーマ

について、ユーザ

であるユーザサ

イドに立った受容性

について検討する

Ⅳ.報告書作成

・検討成果の

レポーティング

検討

ステップ

電子タグ属性情報の相互運用適用分野の調査研究



H１８年度の取り組み②－１

【抽出課題（H17年度末）】

①効率的な研究の実施

②共同研究機関の相互連携を
加速

③研究開発と連動した、
知見の得られる実証実験
の実施

④研究成果の汎用化、普及
促進

【H18年度の取り組み】

・実証実験の意義を再整理
・より実用化に近い実験フィールドの選定

・インタフェース仕様書並びにガイドライン作成
・研究成果の標準化への取組み
・各種会合への取り組みと展示会への参加

・研究開発の加速による成果の拡大と
実用化へ向けた施策を実施

・相互連携検証の実施強化
チーム１：日本IBM・NTTデータ・NTTCom

チーム２：NEC・東芝・横河電機・NTTCom
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H１８年度の取り組み②－２

②共同研究機関の相互連携を
加速

・相互連携検証の実施強化
チーム１：日本IBM・NTTデータ・NTTCom

チーム２：NEC・東芝・横河電機・NTTCom

IPv6 NW

プラットプラット

フォーム系フォーム系

NWNW系系

端末系端末系

異種PF相互翻訳技術・
異種PF認証技術

DBの最適分散配置・
管理技術

通信におけるｾｷｭﾘﾃｨ
暗号化・認証・
アクセス制御

相互変換GW
・タグIPv6化GW

NTTデータ

IBM

NTT Com

横河
電機

テーマ 担当

東芝

NEC

相互変換GW
・タグシステムの
NW自己構成技術

相互変換GW
・タグアドレス
リゾルバ機能

DHT

認証・アクセス
制御

DB検索制御

小型ノード向けIPv6（高機能タグ）

レイヤ

コンテクスト
抽出

個品メタ情報の
管理・解決

異種PF間での相互翻訳

（検索） （逆検索）

NW自己構成

注）本処理は、自己構成
時のみに発生。

タグ情報
読み込み

H18技術連携 H19技術連携

チーム１
連携

チーム２
連携

情報分散DB 情報分散DB

暗号化
認証

認証・アクセス制御 認証・アクセス制御
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H１８年度の取り組み②－３

■各社研究テーマ（IF／仕様）における相互理解の徹底と連携モデルの構築と
その実施

②共同研究機関の相互連携を
加速

ユーザユーザ
認証システム認証システム

セッションセッション
管理システム管理システム

電子タグ情報電子タグ情報
管理サービス管理サービスAA

電子タグ情報電子タグ情報
管理サービス管理サービスBB

電子タグ電子タグ

アドレス管理アドレス管理
サービスサービス

電子タグ分散電子タグ分散
管理サービス管理サービス

トランスレータトランスレータ
ローカルローカル

既存 DB A

NTT ComNTT Com

NTTNTT DataData

IBMIBM

クライアントクライアント
端末端末

既存 DB B

チーム１：連携アーキテクチャの検証

分散DBや異種プラットフォーム間のセキュアな
動的連携の実現

×２ ×ｍ ×ｎ

農場 食肉処理場 小売店など

個体識別番号 枝肉番号 部分肉番号 商品番号

ID連携 ID連携 ID連携

消費者加工業者

センサ

高機能タグA
高機能タグ高機能タグAA

高機能タグB
高機能タグ高機能タグBB 一般電子タグ

一般電子タグ高機能タグC
高機能タグ高機能タグCC

ネットワーク自己構成技術

分散メタデータ検索管理技術

コンテキスト合成技術

DB DB DB DB

セキュア
通信機能

東芝

NEC

横河電機
小型ノード向け通信機能

NTTCom

チーム２：連携実験の実施

電子タグ情報の自律的／有機的なセキュア
相互連携の実現

・相互連携検証の実施強化
チーム１：日本IBM・NTTデータ・NTTCom

チーム２：NEC・東芝・横河電機・NTTCom



H１８年度の取り組み③－１

【抽出課題（H17年度末）】

①効率的な研究の実施

②共同研究機関の相互連携を
加速

③研究開発と連動した、
知見の得られる実証実験
の実施

④研究成果の汎用化、普及
促進

【H18年度の取り組み】

・実証実験の意義を再整理
・より実用化に近い実験フィールドの選定

・インタフェース仕様書並びにガイドライン作成
・研究成果の標準化への取組み
・各種会合への取り組みと展示会への参加

・研究開発の加速による成果の拡大と
実用化へ向けた施策を実施

・相互連携検証の実施強化
チーム１：日本IBM・NTTデータ・NTTCom

チーム２：NEC・東芝・横河電機・NTTCom
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H１８年度の取り組み③－２

■研究開発の技術検証・システム運用検証や、導入フィールド関係者に関する意識
調査等、実用化に必要となる知見を得られる実験を実施

実証実験における情報利用高度化の変遷

③研究開発と連動した、
知見の得られる実証実験
の実施

・実証実験の意義を再整理
・より実用化に近い実験フィールドの選定

実証実験の目的・意義

情報利用
の高度化静的な情報 履歴情報

リアルタイムに
変化する情報

タグIDより情報を参照して
活用するフェーズ

情報の履歴を
活用するフェーズ

センサ等のリアルタイムに
変化する情報を
活用するフェーズ

H17

H18

年度

施設管理：NTTCom

教育：NTTCom

港湾コンテナ管理：NTTデータ

自治体（防災：人状態）：NTTデータ
H16

医療（病院）：日本IBM

食品ﾄﾚｰｻﾋﾞﾘﾃｨ（畜産）：NEC、東芝、横河

安心・安全：NTTCom

港湾コンテナ管理：NTTデータ

自治体（防災：物・救援物資）：NTTデータ

医療（病院＋製薬）：日本IBM

食品ﾄﾚｰｻﾋﾞﾘﾃｨ（畜産＋加工）：NEC,東芝、横河

物流（宅配）：NTTCom

産業（企業間コミュニティ）：NTTCom

自治体（防災：人移動）：ＮＴＴデータ

食品ﾄﾚｰｻﾋﾞﾘﾃｨ（畜産＋加工＋小売）：NEC、東芝、横河

研究開発成果の実フィールド

での実証

利用者参加型実験による社会的

コンセンサスの醸成

プライバシ保護対策の検討

成果の適用業界や利用領域の拡大

研究開発成果の実フィールド

での実証

利用者参加型実験による社会的コン

センサスの醸成

プライバシ保護対策の検討

実験の高度化

実用化

へ向けて

の検討

フィールド選定はH17
え下記を基準に追加する

への効果が大きい
・実用化の目処が高い

ハード・ソフト面を含めて運用に関する
知見を得られる実験とする

研究開発成果の実フィールド

での実証

利用者参加型実験による社会的

コンセンサスの醸成

プライバシ保護対策の検討

成果の適用業界や利用領域の拡大

研究開発成果の実フィールド

での実証

利用者参加型実験による社会的コン

センサスの醸成

プライバシ保護対策の検討

成果の適用業界や利用領域の拡大

実験の高度化

情報利用の高度化、大規模化

実用化

へ向けて
の検討

フィールド選定は H17年度の整理に

加え下記を基準に追加する。

・業界横断的に実験可能で

業界全体への効果が大きい。

・実用化の目処が高い。

ハード・ソフト面を含めて 運用に関す

る知見を得られる実験とする

H17年度以前

目的に

適合する

実験を

実施

■NTTデータ：

自治体（防災：人移動）

■日本電気、東芝、
横河電機：

食品トレーサビリティ
（畜産＋加工＋小売）

■NTTCom：

産業
（企業間コミュニティ）

物流（宅配）

H18年度



H１８年度の取り組み④－１

【抽出課題（H17年度末）】

①効率的な研究の実施

②共同研究機関の相互連携を
加速

③研究開発と連動した、
知見の得られる実証実験
の実施

④研究成果の汎用化、普及
促進

【H18年度の取り組み】

・実証実験の意義を再整理
・より実用化に近い実験フィールドの選定

・インタフェース仕様書並びにガイドライン作成
・研究成果の標準化への取組み
・各種会合への取り組みと展示会への参加

・研究開発の加速による成果の拡大と
実用化へ向けた施策を実施

・相互連携検証の実施強化
チーム１：日本IBM・NTTデータ・NTTCom

チーム２：NEC・東芝・横河電機・NTTCom
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H１８年度の取り組み④－２

■インタフェース仕様書並びにガイドラインの作成（H19年度に公開予定）

・インタフェース仕様書並びにガイドライン作成
・研究成果の標準化への取組み
・各種会合への取り組みと展示会への参加

④研究成果の汎用化、普及
促進

○ スケジュール
【平成18年度】 定義した機能/インター
フェース等について、仕様書/ガイドライ
ンのドラフト版としてとりまとめ
【平成19年度】 実証実験結果等を踏まえ
て、仕様書/ガイドラインを修正し、フォー
ラムでにて、最終的に定義した仕様書/
ガイドラインを広く公表

○ 成果の詳細
【仕様書】 開発技術の提供機能、外部I/F
【ガイドライン】適用領域での開発技術の利

用シーン（ユースケース）

○ 展開方法
ユビキタスネットワーキングフォーラム等
の団体と連携し、フォーラム内での発表
・団体ホームページでの掲示を通じて
公開

○ 進め方
調整会合（技術会合、運営会合）を開催
して検討し、その結果をフォーラムで公表
【技術会合】 仕様書/ガイドラインの定義、
スケジュール策定、各種レビューと技術
的判断

【運営会合】 公開方法検討、費用判断、
各機関との事務調整等

基本方針
○ 機能、外部インターフェース、適用領域等
を仕様書/ガイドラインとしてまとめる

○ 民間フォーラムを通じて広く世の中に公開
し、技術の利用を促進
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■ 研究成果の標準化への取組み
相互変換ゲートウェイ技術の研究開発/ネットワーク自己構成技術【横河電機】
－XKDCP, the Inter-KDC protocol for cross-realm operations in
Kerberos (draft-zrelli-krb-xkdcp-00)、2006年6月、IETF
－XTGSP, the Inter-TGS protocol for cross-realm operations in Kerberos
(draft-zrelli-krb-xtgsp-00)、2006年11月、IETF

■ユビキタス連携施策群会合への参加、
ユビキタスネットワークシンポジウム（UNS）への講演出展参加
（１）他研究開発プロジェクトの連携（響プロジェクトとの連携検証）

（２）UNS2006への講演出展参加
日時：H18年10月3日～7日 場所：幕張メッセ
参加企業：日本IBM、NTTデータ、日本電気、東芝、

横河電機、NTTコミュニケーションズ

（３）ＣＪＫ－ＷＧｓ（日中韓３ヶ国の国際会議）での講演
日時：H19年1月11日

・インタフェース仕様書並びにガイドライン作成
・研究成果の標準化への取組み
・各種会合への取り組みと展示会への参加

④研究成果の汎用化、普及
促進

H１８年度の取り組み④－３
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特許・論文・研究発表数実績

３件

７件

１３件

６件

６件

H18年度

７件３件研究発表数（誌上）

H17年度H16年度年度

４件

９件

６件

８件

４件報道発表数

１６件研究発表数（口頭）

６件論文掲載数

８件特許出願数

※ ただし，Ｈ1８年度は予定数含む
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個別研究課題
-H18研究成果
-H18実証実験
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【達成目標と到達点】
（１） 複数・複層のプラットフォーム環境における、フェデレーテッドモデル特有の問題点や要件を洗い出す。
（２） 上記を解決するために、 H17年度までに開発した基本機能コンポーネントの拡張や共同研究各社（異種プラットフォー

ム相互翻訳機能）との連携を検討し、実装することにより検証。

【達成状況】
（１） 複数・複層のプラットフォーム環境におけるフェデレーション情報や属性情報の特有な取扱いについて検討し、フェデレー
ション情報のセキュリティと属性情報の共有化を要件として特定した（目標を達成）。
（２） その要件に基づき基本機能の拡張・共同研究社との連携を実装・検証することにより、目標を達成の見込み。

ア）シームレス・タグ情報管理技術
a.最適分散配置技術（日本IBM）

H18年度研究成果

問い合わせアプリケーション問い合わせアプリケーション

アクセス
ポリシー

電子タグ情報
管理サービス

電子タグ情報
管理サービス

検証用DB

電子タグ情報
管理サービス

電子タグ情報
管理サービス

検証用DB

アクセス
ポリシー

Distributed Attribute Data

アクセス
ポリシー

認証情報

認証サーバ認証サーバ

電子タグ情報キャッシュサービス
電子タグ情報キャッシュサービス

W
eb

サ
ー
ビ
ス

W
eb

サ
ー
ビ
ス

W
eb

サ
ー
ビ
ス

W
eb

サ
ー
ビ
ス

電子タグ
ディレクトリ
サービス

電子タグ
ディレクトリ
サービス

異種PF相互翻訳異種PF相互翻訳

ディレクトリ

W
eb

サ
ー
ビ
ス

W
eb

サ
ー
ビ
ス

W
eb

サ
ー
ビ
ス

W
eb

サ
ー
ビ
ス

アクセスモニターアクセスモニター アクセスモニターアクセスモニター

IBMIBM

IBMIBM

電子タグ情報
アドレス管理
サービス

電子タグ情報
アドレス管理
サービス

アクセスモニター

Security D
om

ain

Platform Platform

Transparent Access

Federation Management

Webサービス

相互翻訳との連携に必要な拡張を検討
• プラットフォームを識別する方法（e.g.プラット
フォームIDやEnd-pointなど）を検討

相互翻訳との連携に必要な拡張を検討
• プラットフォームを識別する方法（e.g.プラット
フォームIDやEnd-pointなど）を検討

異種PF相互翻訳との連携を検証
• H17年度に設計したパラメータを基に、

Webサービスインターフェースを定義・実装

異種PF相互翻訳との連携を検証
• H17年度に設計したパラメータを基に、

Webサービスインターフェースを定義・実装

URI
URI
URI
URI

URI
URI
URI
URI

Webサービス

フェデレーション情報のフィルタリングを検証
• 電子タグIDごとのフェデレーション情報を要求元
のロールにより取捨選択

フェデレーション情報のフィルタリングを検証
• 電子タグIDごとのフェデレーション情報を要求元
のロールにより取捨選択

複数・複層を想定複数・複層を想定

製薬会社Ｃ プラットフォーム

病院β プラットフォーム

病院γ プラットフォーム

複数プラットフォーム・異種プラットフォーム複数プラットフォーム・異種プラットフォーム

複
層
の
プ
ラ
ッ
ト
フ
ォ
ー
ム

複
層
の
プ
ラ
ッ
ト
フ
ォ
ー
ム
・
異
種
プ
ラ
ッ
ト
フ
ォ
ー
ム

属性情報
ｽｷｰﾏＣ

属性情報
ｽｷｰﾏβ

属性情報
ｽｷｰﾏγ

• 製品に関する情報を提供

製薬卸Ⅱ プラットフォーム

属性情報
ｽｷｰﾏⅡ

• 流通に関する情報を提供

• 投薬に関する情報を提供

• 投薬に関する情報を提供

病院α プラットフォーム

属性情報
ｽｷｰﾏα

• 投薬に関する情報を提供
製薬会社Ａ プラットフォーム

属性情報
ｽｷｰﾏＡ

• 製品に関する情報を提供

製薬会社Ｂ プラットフォーム

属性情報
ｽｷｰﾏＢ

• 製品に関する情報を提供

製薬卸Ⅰ プラットフォーム

属性情報
ｽｷｰﾏⅠ

• 流通に関する情報を提供



22

【達成目標と到達点】
（１）異種プラットフォーム記述方式の相互翻訳技術
属性情報の記述方式が異なる複数プラットフォームの追加／削除に柔軟に対処する相互翻訳方式、運用技術の確立。
（２） 異種プラットフォーム認証技術

異なる複数プラットフォーム間の認証における実装技術（負荷分散方式、相互認証方式、情報共有方式）の確立。

【達成状況】
・相互翻訳技術、異種プラットフォーム認証技術のプロトタイプをそれぞれ構築し、実証実験での検証を完了したことにより達成
済み。

ア）シームレス・タグ情報管理技術

H18年度研究成果
b.電子タグ属性情報の相互運用技術（ＮＴＴデータ）

Center

信頼性確認 接続ポリシ確認

セキュリティ
ポリシA

①異種プラットフォーム記述方式の相互翻訳技術

translator

PF-A PF-B
(ID体系A) (ID体系B）

D

kakakuprice

namaename
CBA D

kakakuprice

namaename
CBA

属性値変換テーブル

D

kakakuprice

namaename

CBA D

１０００１０

HPCPDA

D
B1A01

CBA

属性情報変換テーブル

B2A02

属性情報Ａ
<A01>data</A01>
<A02>data</A02>

属性情報B
<B1>data</B1>
<B2>data</B2>

属性情報の相互翻訳

PF-C
(ID体系Ｃ）

属性情報C
<C1>data</C1>
<C2>data</C2>

属性情報
（スキーマ、属性値）
の変換を行う

属性情報
（スキーマ、属性値）
の変換を行う

属性情報
変換ルール

属性情報変換ロジック

C1
C２

属性情報の
相互翻訳

属性情報の
相互翻訳

異種規格のプラットフォームを
動的に追加・変更する

異種規格のプラットフォームを
動的に追加・変更する

②異種プラットフォーム認証技術

PF-A ・・・

セキュリティ
ポリシB

PF-B

PF
属性A

PF
属性B

異なるセキュリティポリシを持つ
PFにおいて発生する以下の問
題を解決する手法を検討する

異なるセキュリティポリシを持つ
PFにおいて発生する以下の問
題を解決する手法を検討する

異なるセキュリティポリシ間の
認証を前提とする負荷分散

異なるセキュリティポリシ間で
のアクセス管理

異なるセキュリティポリシ間で
の効率的な相互認証
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ア）シームレス・タグ情報管理技術

H18年度実証実験
b.電子タグ属性情報の相互運用技術（ＮＴＴデータ）

被災時に、異なる電子タグプラットフォームを所有する各自治体の災害ボランティアが、被災自治体で支援
活動を行う利活用場面で、異種プラットフォーム間相互翻訳・相互認証実装技術の有用性を検証。

実施期間： 平成19年2月12日（月）
実験フィールド： 静岡県静岡市清水区

清水マリンビル

清水テルサ

自治体B

自治体C

はーとぴあ清水

自治体A 避難所乙

ボランティア
（登録済み）

自治体A 避難所甲

Dグループ
応急手当の手伝い

Aグループ
救援物資の運搬、仕分け

Cグループ
掃除

Bグループ
医薬品の運搬、
応急手当の手伝い

ボランティア
の家族

自治体A
（被災地外）

インターネット

電子タグ
プラットフォーム

電子タグ
プラットフォーム

電子タグ
プラットフォーム

自治体A ボランティアセンター
（被災地）

連携センタ派遣

電子
タグ

電子
タグ

電子
タグ

電子
タグ

電子
タグ

電子
タグ

電子
タグ

電子
タグ

電子
タグ

電子
タグ

電子
タグ

電子
タグ

清水マリンビル

清水テルサ

自治体B

自治体C

はーとぴあ清水

自治体A 避難所乙

ボランティア
（登録済み）

自治体A 避難所甲

Dグループ
応急手当の手伝い

Aグループ
救援物資の運搬、仕分け

Cグループ
掃除
Cグループ
掃除

Bグループ
医薬品の運搬、
応急手当の手伝い

ボランティア
の家族

自治体A
（被災地外）

インターネット

電子タグ
プラットフォーム

電子タグ
プラットフォーム

電子タグ
プラットフォーム

自治体A ボランティアセンター
（被災地）

連携センタ派遣

電子
タグ

電子
タグ

電子
タグ

電子
タグ

電子
タグ

電子
タグ

電子
タグ

電子
タグ

電子
タグ

電子
タグ

電子
タグ

電子
タグ

○災害発生時での電子タグ、アプリケーション
の有用性検証

○異種プラットフォーム連携モデルの実装技術
検証

検証課題

実施内容

ボランティアセンタ立ち上げの業務フローに
電子タグを適用したアプリケーションの有用性検証

異種プラットフォーム連携モデルの実装技術検証

各自治体でボランティア登録証明書を元に
アクティブタグを配布後、
各自治体→ボランティアセンター→避難所→
ボランティアセンターでの活動履歴を記録。

施設情報照会などのアプリケーション機能に
より、異種プラットフォーム間での情報共有の
有用性を参加者アンケートなどにより検証

これまでの実証実験結果も踏まえた相互運用
技術の適用分野調査研究も実施中
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【達成目標と到達点】
（１） 超小型コンピュータへのプロトコルスタック実装と、タグ２０００個／GW収容時の応答時間0.2s
（２） コンテキスト合成結果伝達の効率化・スケーラビリティの向上と、タグ２０００個／GW収容時のコンテキスト抽出時間0.5s
（３） 実証実験

【達成状況】
（１） 実装終了。目標性能達成。 （２） 実装終了。目標性能達成。 （３） 2/9 - 3/5で実施中。

H18年度研究成果
イ）相互変換ゲートウェイ技術の研究開発
１.電子タグネットワーキング技術の研究開発（日本電気）

（１）

電子タグアプリケーションの動作を考慮した
消費電力の低減（約6ヶ月動作）

コード最適化によるスタックサイズのコンパ
クト化（25KB）

タグ２０００個／GW収容時の応答時間
0.18sを確認

（２）

Push型通知によるポーリング処理の削減

条件判定による通知の間引き(通信トラ
フィックの削減)

２０００個の高機能電子タグの温度履歴を
情報源として、平均温度履歴を0.25sで合成
処理することを確認

60 x 54 x 28 mm

アプリケーション

Pull型
検索

電子タグ連携ミドルウェア試作

極小ノード用IPv6プロトコル
スタック試作(PC)

H17年度
アプリケーション

Pull型
検索

電子タグ連携ミドルウェア
プロトタイプ製造

極小ノード用IPv6プロトコル
スタックプロトタイプ製造
(超小型センサーコンピュータ)

H18年度

Push型
通知

1.条件
設定

2.異常
通知

3.詳細
検索

通知効率化
(通信負荷低減)

超小型コンピュータ
への組み込み
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•自己構成
•保管温度の履歴
読み取り・合成・蓄積

H18年度実証実験
イ）相互変換ゲートウェイ技術の研究開発
相互変換ゲートウェイ共通（日本電気、東芝、横河電機、NTT Com）

ネットワーク機能及びセンサ機能を有する高機能電子タグを自律的に動作させ、かつ、冗長性を保持しつつID検索・更新
を効率的に行う技術を検証するための実証実験。

実施（予定）期間： 平成19年2月9日(金)～3月5日(月)
実験フィールド： 岐阜県高山市

IPv6
ネットワーク

IPv6IPv6
ネットワークネットワーク

加工場
(JA飛騨ミート)

枝肉処理
(個体分割)

輸送
販売
(Aコープ国府店、焼肉ハウス味蔵天国)

精肉加工
(個体分割)

•自己構成
•保管温度の異常監視
•保管温度の蓄積

•検索・逆検索

消費者

閲覧 閲覧

閲覧

•保管温度の履歴保存

牧場
（岐阜県畜産研究所）

•体温/体重の蓄積

電子タグ・センサ：1 、２

検証課題

実施内容•セキュア通信

電子タグネットワーキング技術（日本電気株式会社）
・H17年に検証したIPv6スタックの超小型コンピュー
タ上での動作検証、および、コンテキスト抽出機
構との連携動作検証
多種多段階の分割追跡（株式会社東芝）
Node friendly inter-realm（横河電機株式会社）
セキュリティ適応制御技術（NTTｺﾐｭﾆｹｰｼｮﾝｽﾞ株式会社）

電子タグネットワーキング技術（日本電気株式会社）
・加工、輸送、販売という複数工程に渡り、継続的に
温度を計測。複数の温度センサー内蔵高機能電子
タグから温度を合成して利用。
工程間の連携検証（株式会社東芝）

自己構成機能による設定支援（横河電機株式会社）
セキュリティ適応制御技術（NTTｺﾐｭﾆｹｰｼｮﾝｽﾞ株式会社）
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【達成目標と到達点】
(1) 整合性機能動作検証、多段ミラー方式アルゴリズム設計、多段ミラー方式詳細設計、多段ミラー方式実装を完了する
(2) DHTスケーラビリティ実験方式設計、DHTスケーラビリティ実験用実装、DHTスケーラビリティ実験、DHTスケーラビリ

ティ性能評価を完了する
(3) 再編成技術の方式設計、再編成技術の詳細設計、再編成技術の単体実装、再編成技術の単体試験、再編成技術の

連携試験を完了する

【達成状況】
(1)実装および単体テスト完了 (2)評価完了、結果よりDHTの規模拡張性を把握 (3)再編成技術の連携試験を完了
(なお、実証実験による連携検証は継続中)

H18年度研究成果
イ）相互変換ゲートウェイ技術
2.分散型メタデータ検索・管理技術の研究開発（東芝）

Distributed Hash Table

ノード5ノード4ノード1 ノード2 ノード3ノード5ノード4ノード1 ノード2 ノード3 ノード5ノード4ノード1 ノード2 ノード3 ノード5ノード4ノード1 ノード2 ノード3ノード5ノード4ノード1 ノード2 ノード3 ノード5ノード4ノード1 ノード2 ノード3

一時的な障害の隠蔽 データの自動復元
http://farm.example.jp

ID: 104873.beef-meaf.jp
http://factory.example.jp

ID: 104873.beef-meaf.jp -> 114891.eda.jp
ID: 104873.beef-meaf.jp -> 114892.eda.jp
http://store.example.jp

ID:114891.eda.jp -> 205911.part.jp
ID:114892.eda.jp -> 205913.part.jp

http://farm.example.jp
ID: 104873.beef-meaf.jp

http://factory.example.jp
ID: 104873.beef-meaf.jp -> 114891.eda.jp
ID: 104873.beef-meaf.jp -> 114892.eda.jp
http://store.example.jp

ID:114891.eda.jp -> 205911.part.jp
ID:114892.eda.jp -> 205913.part.jp

再編成ミドルウェア
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H18年度実証実験
イ）相互変換ゲートウェイ技術の研究開発
相互変換ゲートウェイ共通（日本電気、東芝、横河電機、NTT Com）

ネットワーク機能及びセンサ機能を有する高機能電子タグを自律的に動作させ、かつ、冗長性を保持しつつID検索・更新
を効率的に行う技術を検証するための実証実験。この技術を採用することにより、自動的に収集したデータを途切れなく
連携させ活用できるトレーサビリティシステムを、耐障害性を確保しながら構築することができる。

実施（予定）期間： 平成19年2月9日(金)～3月5日(月)
実験フィールド： 岐阜県高山市

IPv6
ネットワーク

IPv6IPv6
ネットワークネットワーク

加工場
(JA飛騨ミート)

枝肉処理
(個体分割)

輸送 販売
(Aコープ国府店、焼肉ハウス味蔵天国)

精肉加工
(個体分割)

•自己構成
•保管温度の蓄積・異常監視

•自己構成
•保管温度の履歴読み取り・蓄積

•検索・逆検索

消費者

閲覧 閲覧

閲覧

•保管温度の履歴保存

牧場
（岐阜県畜産研究所）

•体温/体重の蓄積

電子タグ・センサ：1 、２

検証課題

実施内容
•セキュア通信

電子タグネットワーキング技術（日本電気株式会社）
多種多段階の分割追跡（株式会社東芝）

物品の分割が多段階に渡って行われ、かつ分割され
た物品の流通が複数の場所にまたがって行われた際
のデータ連携を実証
Node friendly inter-realm（横河電機株式会社）
セキュリティ適応制御技術（NTTｺﾐｭﾆｹｰｼｮﾝｽﾞ株式会社）

電子タグネットワーキング技術（日本電気株式会社）
工程間の連携検証（株式会社東芝）
牧場など上流工程で個別/独立に蓄積された情報へ、
小売店で販売されるパック肉に与えた個品識別用の
IDからの紐付けを行い、物品情報を統合可能にする。
自己構成機能による設定支援（横河電機株式会社）
セキュリティ適応制御技術（NTTｺﾐｭﾆｹｰｼｮﾝｽﾞ株式会社）

•メタデータの通知

•入出荷・ID分割履歴

複数の異なる種別
のIDの間の関係(商
品の分割)を管理す
ることで、異なる粒
度の商品情報を取
り扱う
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【達成目標と到達点】
（１）ランデブーポイントの分割機構： 自己構成技術のスケーラビリティの確保
（２）Kerberosのnode friendly inter-realm機構： 管理ドメインを分割した場合のオーバヘッドの削減

【達成状況】
（１） a) 試作を完了した。 b) PS間の通信処理の実装には、最適化の余地がある（解決案：スレッド化、キャッシュの導入）
（２） a) 試作を完了した。 b) 本課題がIETF Kerberos WGの次期charterのアイテムに加えられた。

H18年度研究成果
イ）相互変換ゲートウェイ技術の研究開発
3.ネットワーク自己構成技術（横河電機）

DHCPDHCP

KerberosKerberos

PS PS

node node

自己構成
のブート
シーケンス

１）ノード数が増えると、サーバが性能の隘路
２）DHCPとKerberosの多重化手法は可能
３）PS（ランデブーポイント）の分割が必要
４）PS（ランデブーポイント）は相互に関係する
５）自己構成技術の枠組みにおいて、PSの分割
に関する透過性を提供

ブート
データ

ブート
データ

Kerberos

Kerberos Kerberos

node node

Kerberos Kerberos

Kerberos

node node

（１） （２） 現inter-realm
の課題：
１）host-centric
な処理

２）Kerberos間
の信頼の連鎖
の脆弱性

Node friendly
Inter-realm:
１）Kerberosに
よる代理処理

２）信頼の連鎖
のショート
カット

５ｍｓ

１５ｍｓ

自ブート
データ
の取得

他ノード情報
の参照

１．６ｍｓ

１．４ｍｓ×N

１．４ｍｓ x N

１．６ｍｓ
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H18年度実証実験
イ）相互変換ゲートウェイ技術の研究開発
相互変換ゲートウェイ共通（日本電気、東芝、横河電機、NTT Com）

ネットワーク機能及びセンサ機能を有する高機能電子タグを自律的に動作させ、かつ、冗長性を保持しつつID検索・更新
を効率的に行う技術を検証するための実証実験。この技術を採用することにより、自動的に収集したデータを途切れなく
連携させ活用できるトレーサビリティシステムを、耐障害性を確保しながら構築することができる。

実施（予定）期間： 平成19年2月9日(金)～3月5日(月)
実験フィールド： 岐阜県高山市

IPv6
ネットワーク

IPv6IPv6
ネットワークネットワーク

加工場
(JA飛騨ミート)

枝肉処理
(個体分割)

輸送 販売
(Aコープ国府店、焼肉ハウス味蔵天国)

精肉加工
(個体分割)

•自己構成
•保管温度の蓄積・異常監視

•自己構成
•保管温度の履歴読み取り・蓄積

検索・逆検索

消費者

閲覧 閲覧

閲覧

•保管温度の履歴保存

牧場
（岐阜県畜産研究所）

•体温/体重の蓄積

電子タグ・センサ：1 、２

検証課題

実施内容•セキュア通信

電子タグネットワーキング技術（日本電気株式会社）
多種多段階の分割追跡（株式会社東芝）

Node friendly inter-realm（横河電機株式会社）
・実環境下での同機能の動作検証
・低速ネット環境下での自己構成機能の動作検証
セキュリティ適応制御技術（NTTｺﾐｭﾆｹｰｼｮﾝｽﾞ株式会社）

電子タグネットワーキング技術（日本電気株式会社）
工程間の連携検証（株式会社東芝）

自己構成機能による設定支援（横河電機株式会社）
・Inter-realm環境下での機器に対する測定条件
の自動設定
セキュリティ適応制御技術（NTTｺﾐｭﾆｹｰｼｮﾝｽﾞ株式会社）

自己構成サーバ

測定条件

・各サイトを独立した管理領域
（レルム）と定義することで、
inter-realm環境を作る。
・サイトのアクセス網は低速
（RTTで600～1000ミリ秒）
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【達成状況】
・平成18年度の研究開発目標を順調に達成する見込み（①、②、③はデータ取得中、④は完了、⑤、⑥は試験中）。平成19年
度の安定性の実証、評価の研究開発へ展開していく。

【到達目標と到達点】
（１）大規模環境下における最適なシステムアーキテクチャの仕様策定、当該プロトタイプの製造・評価を通して、実用化を
意識した大規模システム基盤技術を確立する
（２）本研究成果と他社研究成果との相互連携検証を行い、接続の容易性の検討を行う
（３）研究開発成果の実フィールドにおける技術評価と、運用面も考慮した電子タグの有効性・適応性に関する検証を行う

H18年度研究成果
ウ）セキュリティ適応制御技術（NTTコミュニケーションズ）

IPネットワーク

研究用クライアント端末

認証アクセス制御
システム

アドレス解決システム
(ONS)

研究用電子タグ情報
管理DB

最適分散配置
技術

連携
モジュール

分散アーキテクチャ 分散アーキテクチャ

響タグ/
タグリーダ

⑤「相互連携検証A」
簡易な連携モジュール
を開発することによる、
最適分散配置技術
（IBM社）との相互接続
検証の実施

⑤「相互連携検証A」
簡易な連携モジュール
を開発することによる、
最適分散配置技術
（IBM社）との相互接続
検証の実施

⑥「相互連携検証B」
経済産業省響プロジェクトの成
果である響タグ/タグリーダとの
相互連携検証の実施

⑥「相互連携検証B」
経済産業省響プロジェクトの成
果である響タグ/タグリーダとの
相互連携検証の実施

①「電子タグシステムの認証技術」
認証アクセス制御システムの分散アーキテクチャ構成に
おいて、大量端末（1,000台の擬似端末と1,000台の擬似
キャッシュシステムを模擬）環境下での認証処理を正常に
処理できることを実証

①「電子タグシステムの認証技術」
認証アクセス制御システムの分散アーキテクチャ構成に
おいて、大量端末（1,000台の擬似端末と1,000台の擬似
キャッシュシステムを模擬）環境下での認証処理を正常に
処理できることを実証

②「電子タグシステムの秘匿（暗号化）技術」
分散アーキテクチャ構成において、TLS方式とIPsec方式
の2方式で、大量端末（1,000台の擬似端末と1,000台の
擬似キャッシュシステムを模擬）からアクセスされる場合
のパフォーマンス評価の実施

②「電子タグシステムの秘匿（暗号化）技術」
分散アーキテクチャ構成において、TLS方式とIPsec方式
の2方式で、大量端末（1,000台の擬似端末と1,000台の
擬似キャッシュシステムを模擬）からアクセスされる場合
のパフォーマンス評価の実施

④「アドレス解決」
分散アーキテクチャ構成において、
電子タグIDをキーとしたアドレス
解決要求について、単位時間内
に1,000,000件のアクセスを正常
に処理できることを実証

④「アドレス解決」
分散アーキテクチャ構成において、
電子タグIDをキーとしたアドレス
解決要求について、単位時間内
に1,000,000件のアクセスを正常
に処理できることを実証

③「データベース情報
へのアクセス制御技
術」
分散アーキテクチャ構
成において、アクセス
制御を行うための権限
情報をもとに、大量端
末（1,000台の擬似端
末と1,000台の擬似
キャッシュシステムを
模擬）からの情報要求
に対して、正常にアク
セス制御処理を行える
ことの実証

③「データベース情報
へのアクセス制御技
術」
分散アーキテクチャ構
成において、アクセス
制御を行うための権限
情報をもとに、大量端
末（1,000台の擬似端
末と1,000台の擬似
キャッシュシステムを
模擬）からの情報要求
に対して、正常にアク
セス制御処理を行える
ことの実証

(1) 実施内容(1) 実施内容

(2) 実施内容(2) 実施内容

主要研究開発プロダクト 研究開発用ツール類 他社提供プロダクト
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H18年度実証実験1 ‒産業（企業間コミュニティ）-

プライバシ制御システムによるアクセス制御、電子タグ情報のNW上でのセキュリティ確保（暗号化）を検証するための実証実験。
メーカ毎に異なる複数のDBを用意し、タグ/リーダIDによる詳細なアクセス制御と複数の方式による暗号化の検証を実施。

実施（予定）期間： 平成19年3月1日～3月13日
実験フィールド： 東京都新宿区（伊勢丹新宿店）

ウ）セキュリティ適応制御技術（NTTコミュニケーションズ）

商品情報

試着履歴購入履歴

A社の
･売上枚数
･試着回数
･情報提供回数
･購入確率

商品情報

ﾒｰｶｰA ﾒｰｶｰB 店員バイヤー

マーケティング
分析用端末A

マーケティング
分析用端末B

入荷登録
端末

お客様A お客様B

電子タグ情報流通
サービス基盤

売上登録
端末

Aブランド
商品情報

Bブランド
商品情報

Aブランド
DB＆AP

Bブランド
DB＆AP

CPE1 CPE2 CPE1 CPE2

商品情報

試着履歴購入履歴

実証実験フィールド（バックヤード）

レコメンド情報 ブランド情報

店舗用AP
（他システム）

Closed NW

お客様C

商品
タグ
商品
タグ

商品
タグ
商品
タグ

商品
タグ
商品
タグ

商品情報 ブランド情報

レコメンド情報

お客様D

商品
タグ
商品
タグ

Open NW
IPv6/v4

試着室端末1 大型スクリーン試着室端末2 店舗端末

CPE1 CPE2 CPE1 CPE2

実証実験フィールド（店舗）

サーバ環境

商品
タグ
商品
タグ

商品
タグ
商品
タグ

Ｂ
会
員
証

Ａ
会
員
証

バイヤー

会
員
証

店員

会
員
証

A、B社の
･売上枚数
･試着回数
･情報提供回数
･購入確率

A、B社の
･売上枚数

B社の
･売上枚数
･試着回数
･情報提供回数
･購入確率

入荷登録 売上登録

他システム連携

暗号化の暗号化の
パフォーマンス比較パフォーマンス比較

ｱｰｷﾃｸﾁｬの
該当業界への適用

運用検証

アクセス制御アクセス制御

プライバシ
対応

検証事項検証事項

フィールド

複数DBへのリーダ×タグでの詳細アクセス制御
IPv6NW上での複数方式によるパフォーマンス検証

①セキュリティ適応制御技術検証

②運用検証

検証課題

実施内容

店頭でのサービスを通じて得られる情報（情報提供
履歴等）をDBに収集し、店員等の各区分毎にアクセ
ス制御した上で収集データの提供を行なう。
また、タグ情報はOPENNW（IPv6NW）を介して、ｾ
ｷｭﾘﾃｨを確保した上でやり取りを行う。

（１）システム安定性検証、アンケート等を通じた
プライバシ対策の実効性調査、利用率調査等に
よる実用性検証

（１）認証アクセス制御システムにより、メーカ毎の商
品DBに対して、タグとリーダの組合せによる権限単
位でアクセス制御し、必要情報のみプライバシを保
護した状態で提供されることを検証
（２）複数の方式を採用してのパフォーマンス計測と
暗号方式の適合性検証
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H18年度実証実験2 –物流（宅配）実験-

ウ）セキュリティ適応制御技術（NTTコミュニケーションズ）

電子タグ情報の無線網上でのセキュリティ確保（暗号化）の検証及び障害時の切替え検証を行うための実証実験。ア
クティブタグとセンサ情報を利用し、物流現場にて、障害時の無線網への経路切替え検証等を行なう。

実施（予定）期間： 平成19年3月1日～3月7日
実験フィールド： 東京都大田区

（日本郵船大井総合物流センター)

①セキュリティ適応制御技術検証

②運用検証

検証課題

実施内容

フィールド

（１）ユビキタス環境を意識した無線網での認証・
暗号化検証

（２）障害を想定した経路切替え検証及び障害前後
の比較検証

（１）実環境にて、実業務を考慮したコンテナ管理・
品質管理を実施し、有用性を検証

物流現場での冷蔵コンテナに温度センサつきの
マルチホップタグを取り付けコンテナの温度管理、
利用率管理を実業務を考慮し実施する。
また、リアルタイムに変化するタグ情報は、無線網
を介して、IPv4/IPv6上で通信を行なう他、障害切
替え検証を実施する。

ｺﾝﾃﾅﾘｰﾀﾞ

位置・温度情報
数量情報

Internet
IPv6/ｖ4

429Mhz

ｾｷｭﾘﾃｨ用機器

位置情報
温度情報

暗号化の
ﾊﾟﾌｫｰﾏﾝｽ比較

暗号化の
ﾊﾟﾌｫｰﾏﾝｽ比較

運用検証運用検証

Foma

冷蔵
コンテナ1

冷蔵
コンテナ2

ステーションA

ｾｷｭﾘﾃｨ用機器

ステーションB

Office

利用情報等

実験フィールド
（大井物流倉庫）

サーバ環境
（竹橋）

ｾｷｭﾘﾃｨ用機器

マルチホップ
センサタグ

障害発生時の
経路切替

障害発生時の
経路切替

リアルタイムに
変化する情報

リアルタイムに
変化する情報

無線網の利用無線網の利用
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H18年度実証実験３（Team2連携実験）
イ）相互変換ゲートウェイ技術の研究開発
相互変換ゲートウェイ共通（日本電気、東芝、横河電機、NTT Com）

NEC、東芝、横河電機での研究成果に、NTTコミュニケーションズのセキュリティ適応制御の研究成果を連携させた実証実
験。H17の認証に引き続き、暗号化を加えてネットワークセキュリティの確保を行なう。

実施（予定）期間： 平成19年2月9日(金)～3月5日(月)
実験フィールド： 岐阜県高山市

IPv6
ネットワーク

IPv6IPv6
ネットワークネットワーク

加工場
(JA飛騨ミート)

枝肉処理
(個体分割)

輸送 販売
(Aコープ国府店、焼肉ハウス味蔵天国)

精肉加工
(個体分割)

•自己構成
•保管温度の蓄積・異常監視

•検索・逆検索

消費者

閲覧 閲覧

閲覧

•保管温度の履歴保存

牧場
（岐阜県畜産研究所）

•体温/体重の蓄積

電子タグ・センサ：1 、２

検証課題

実施内容•セキュア通信

•自己構成
•保管温度の履歴読み取り・蓄積

電子タグネットワーキング技術（日本電気株式会社）
多種多段階の分割追跡（株式会社東芝）

Node friendly inter-realm（横河電機株式会社）
セキュリティ適応制御技術（NTTｺﾐｭﾆｹｰｼｮﾝｽﾞ株式会社）
H17実証実験にて実施した認証に加え、暗号化を実施
しての連携検証（認証と暗号化によるNWｾｷｭﾘﾃｨ確保）

電子タグネットワーキング技術（日本電気株式会社）
工程間の連携検証（株式会社東芝）

自己構成機能による設定支援（横河電機株式会社）
セキュリティ適応制御技術（NTTｺﾐｭﾆｹｰｼｮﾝｽﾞ株式会社）
・肉の計測温度情報のデータ登録時の

NWセキュリティ（暗号化・認証）の確保

店舗間の情報交換
時の暗号化と認証


