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全体概要全体概要
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研究開発の位置づけ
-ネットワーキングがもたらす豊かな社会
を実現するためのドライビングフォース-

技
術

革
新

新市場の創出

豊
か

な
社

会

研究開発のポイント
-次世代ＢＢ実現に向け肝と
なる３要素のＲ＆Ｄに注力-

具体的な研究開発テーマ
-現状の課題、技術革新を踏まえた３本柱-

大容量性、柔軟性を備

えたＮＷアーキテクチャ

（体型、体格、体力）

Ｅｎｄ間での

ＮＷ品質保証

（血管系、神経系）

モニタリングと

ＮＷ制御

（五感と運動能力）

次
世

代
Ｂ

Ｂ
の

基
本

３
要

素
（人

に
例

え
る

と
）

現状ネットワークを取り巻く課題 高品質、高信頼、
柔軟性が不十分

（１）分散バックボーン構築技術に
関する研究開発

（２）複数事業者間の品質保証技
術に関する研究開発

（３）異常トラヒックの検出・制御技
術に関する研究開発

次世代ＢＢの
研究開発

１．次世代バックボーンに関する研究開発 概念図

高品質、高信頼、
柔軟性が不十分インターネット通信量の

急増による容量不足サーバ攻撃、災害等に
対する堅牢性が不十分

トラヒック交換の
東京一極集中



4

エ：分散型バックボーンノード自律的再構成技術
分散バックボーンの拡張性および信頼性を向上させる。

物理設計

:物理設計

:論理設計

:ノード

拡張性及び信頼性の向上

トラヒック情報
トポロジー情報

ノード/リンク

トラヒック情報
トポロジー情報

ウ：分散バックボーン構築技術
分散バックボーン構築のため、高信

頼な大容量ノードを開発する

ウ：分散型バックボーン容量拡張技術
分散バックボーン構築のため、高信頼な大容
量ノード構成技術を開発する。

論理設計

ア：地域間トラヒック交換管理技術
分散バックボーン構築のための
物理設計を行う。

イ：分散型バックボーン高信頼化技術
分散バックボーン構築のための
論理設計を行う。

２．課題（１）全体概要図
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放送

VoIP

事業者他事業者 他事業者
①NW品質解析ｻｰﾊﾞ

⑤NW品質制御ｻｰﾊﾞ

④
サ

ー
ビ

ス
エ

ッ
ジ

ノ
ー

ド

④
サ

ー
ビ

ス
エ

ッ
ジ

ノ
ー

ド

⑥ｵｰﾊﾞﾚｲ中継ﾉｰﾄﾞ

VoIPVoIP

放送放送
UDPUDP

IPv4IPv4

IPv6IPv6

高レイヤ
フィルタ

メタ情報に従って
データ（パケット）を処理

放送

VoIP

Data系
(HTTP/Web)

放送

VoIP

Data系
(HTTP/Web)

⑥ｵｰﾊﾞﾚｲ中継ﾉｰﾄﾞ

集約された品質情報交換 集約された品質情報交換

ア）品質情報の複数事業者間
流通技術に関する研究開発

⑧ｺﾝﾎﾟｰﾈﾝﾄ制御機能の開発(SW)

モジュール・リポジトリ

機能ｺﾝﾎﾟｰﾈﾝﾄのﾒﾀ情報を導入

ｺﾝﾎﾟｰﾈﾝﾄ毎に機能・依存関係などを
示すﾒﾀ情報を普遍的なﾀｸﾞ形式で定義

ｺﾝﾎﾟｰﾈﾝﾄ毎に機能・依存関係などを
示すﾒﾀ情報を普遍的なﾀｸﾞ形式で定義

Data系(HTTP/Web)
⑨高信頼経路制御ﾌﾟﾛﾄｺﾙｿﾌﾄｳｪｱ開発

③ｱﾌﾟﾘｹｰｼｮﾝｱｳｪｱ
計測ｴｰｼﾞｪﾝﾄ

②NW品質計測ｻｰﾊﾞ
イ）上位レイヤを考慮したセッション間

品質計測・制御技術に関する研究開発

ウ）新たなアプリケーションの
登場等に適応可能な品質制御
基盤技術に関する研究開発

③ｱﾌﾟﾘｹｰｼｮﾝｱｳｪｱ
計測ﾉｰﾄﾞ

３．課題（２）全体概要図
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ISP2
ISP1

攻撃対象サーバ

企業など

踏み台サーバ

ユーザ

踏み台サーバ

×

×

トラヒック
監視

検出エンジン

オペレーション
システム(ISP1)

検出エンジン

オペレーション
システム(ISP2)

分析検出

情報集約装置情報集約装置

課題（３）－ア
大規模トラヒック監視

課題（３）－イ
異常トラヒック分析

課題（３）－ウ
異常トラヒック制御

●構成イメージ

異常トラヒックを検出・制御するアーキテクチャとして、3つのサブゴールに取り組む

ProbeProbe

ProbeProbe

ProbeProbe

４．課題（３） 全体概要図

ネットワーク
制御装置

ネットワーク
制御装置

ルータ
制御装置

ルータ
制御装置

ネットワーク
制御装置

ネットワーク
制御装置

トラヒック
監視装置

トラヒック
監視装置

トラヒック
制御

トラヒック
制御

トラヒック
監視

トラヒック
監視装置

トラヒック
監視装置
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「次世代バックボーンに関する研究開発」の具体的技術課題の研究を5社にて効率的な研究開発を推進中

日本電信電話株式会社

東日本電信電話株式会社

日本電気株式会社

株式会社 日立製作所

（１）分散バックボーン構築技術に関する研究開発

ア）地域間トラヒック交換管理技術に関する研究開発（NTT,NTT東日本,NTTCom）

イ）分散型バックボーン高信頼化技術に関する研究開発（NTT,NTT東日本,NTTCom）

ウ）分散型バックボーン容量拡張技術に関する研究開発（NEC,日立）

エ）分散型バックボーンノード自律再構成技術に関する研究開発（NTTCom,NEC）

体制 課題分担

（２）複数事業者間の品質保証技術に関する研究開発

ア）品質情報の複数事業者間流通技術に関する研究開発（NEC）

イ）上位レイヤを考慮したセッション間品質計測・制御技術に関する研究開発（NEC）

ウ）新たなアプリケーションの登場等に適応可能な品質制御基盤技術に関する研究開発
（NEC）

（３）異常トラヒックの検出・制御技術に関する研究開発

ア）大規模トラヒック監視技術に関する研究開発（NTT,日立,NEC）

イ）異常トラヒックの検出・分析技術の高度化に関する研究開発（NTT,NEC）

ウ）異常トラヒックの制御技術の高度化に関する研究開発（NTT,日立）

【代表研究機関】
NTTコミュニケーションズ

株式会社

５．研究体制と課題分担
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H17年度 H18年度 H19年度 H20年度 H21年度

次世代バックボーンに
関する研究開発

（１）
分散バックボーン構築
技術に関する研究開発

（２）
複数事業者間の品質保証

技術に関する研究開発

（３）
異常トラヒックの検出・制御

技術に関する研究開発

アルゴリズム,パラメータの検討,基本機能開発

アルゴリズム,パラメータの検討,基本機能開発

アルゴリズム組込,評価

アルゴリズム組込,評価

一架3Tbpsノード検証・試作,40G-I/F試作一架10Tbpsノード検証・試作,100G-I/F試作,評価

基本アーキテクチャ検討,基本システム試作 応用システム試作,ノード実装,評価

基礎研究・シミュレーション・評価 テストベット構築による実用性評価

調査・基礎研究 シミュレーション・評価実用性評価

方式検討・試作 実用性評価・相互連携検証

基礎研究・10Gエンジン技術開発・実証 応用研究・40Gエンジン技術開発・実証

実証・商用品質基礎研究・システム統合

方式検討,アーキテクチャ開発 評価

（ア）

（イ）

（ウ）

（エ）

（ア）

（イ）

（ウ）

（ア）

（イ）

（ウ）

基礎研究,基礎技術確立
研究成果の相互連携・相互利用

総合検証,評価

テストベッドによる相互接続検証

テストベッドによる総合検証

６．研究実施計画
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７．対外発表等の目標/実績

13

0

0

1

21

0

16

0

実績

-

-

0

19

1

18

0

目標

H17年度

報道発表数

研究発表数（誌上）

研究発表数（口頭）

論文掲載数

受賞数

国際標準提案数

特許出願数

特許取得数

国内・海外における成果件数
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個別研究成果個別研究成果
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最適なトラヒック交換ポイン
トをシミュレート

Ｈ１７年度研究成果（目標達成度）
（１）分散バックボーン構築技術に関する研究開発

ア）地域間トラヒック交換管理技術に関する研究開発

目的： IPバックボーン上を流れるトラヒック情
報を収集し、効率的なトラヒック交換ポ
イントを導き出す。

広域バックボー
ン

構成情報

トラヒック情報

シミュレート条件
＜ア－２＞ NTT持株
トラヒック予測
アルゴリズム

＜ア－２＞ NTT持株
トラヒック予測
アルゴリズム

＜ア－１＞ NTT東日本
トラヒック収集するための技術
(「(3)ア 大規模トラヒック監視技術」
を利用)

＜ア－１＞ NTT東日本
トラヒック収集するための技術
(「(3)ア 大規模トラヒック監視技術」
を利用)

＜ア－４(b)＞ NTT Com
シミュレーション技術／

ツール

＜ア－４(b)＞ NTT Com
シミュレーション技術／

ツール

＜ア－４(a)＞ NTT東日本
シミュレーションの
ための入出力条件

＜ア－４(a)＞ NTT東日本
シミュレーションの
ための入出力条件

予想トラヒック情報

＜ア－３＞ NTT持株
最適交換ポイント
算出アルゴリズム

＜ア－３＞ NTT持株
最適交換ポイント
算出アルゴリズム

【年次目標】

システムを構成する基本機能の開発

基本的な入出力条件の抽出

b）
測定情報の整理を完了し、算出アルゴリズムに着手ｱ-3

a）ｱ-4

IP電話のトラヒック情報の予測アルゴリズムの確立

基本的なパラメータの抽出

ｱ-2

ｱ-1

【達成状況】

トラヒック交換管理を実現するベースアーキテク
チャの検討を実施

今年度取り組む内容、及び評価関数の定義を実
施

b）

複数の評価軸を用いて効率的な交換ポイントの数や位
置を算出する方法の検討を実施

ｱ-3

a）ｱ-4

IPトラヒックの地域交流の将来予測値を導出するプロセ
スモデルのフレームワーク化を実施

対象とするＮＷのモデル化とパラメータ抽出を実施

ｱ-2

ｱ-1

単一事業者のＮＷを対象とし、
トラヒック分散を評価関数として
交換ポイントを算出するモデル

集中型の挙動：Webアクセス
分散型の挙動：VoIP

現状データ取得・推定
時系列データ推定

ＤＥＡ法の適用
（包絡分析法）

トラヒック予測を元に、
交流の表現、交換ポイント
算出を行うプロトタイプ
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広域バックボーン

障害部位特定
（単一レイヤ）

シミュレート条件
（基本情報）

＜イ－１＞ NTT Com
障害部位の
特定アルゴリズム

＜イ－１＞ NTT Com
障害部位の
特定アルゴリズム

＜イ－２＞ NTT持株
障害の
復旧アルゴリズム

＜イ－２＞ NTT持株
障害の
復旧アルゴリズム

＜イ－３(b)＞ NTT Com
シミュレーション技術、

ネットワーク制御技術

＜イ－３(b)＞ NTT Com
シミュレーション技術、

ネットワーク制御技術

障害部位

優先順位やリソース利用状況に
応じた最適パスをシミュレート

結果を順次NWに反映

＜イ－３(a)＞ NTT東日本
シミュレーションの
ための入出力条件

＜イ－３(a)＞ NTT東日本
シミュレーションの
ための入出力条件

Ｈ１７年度研究成果（目標達成度）
（１）分散バックボーン構築技術に関する研究開発

イ）分散型バックボーン高信頼化技術に関する研究開発

目的： 大規模障害発生時に故障影響範囲等を特
定し、最適なネットワークを2時間以内
に再構成することを実現する。

システムを構成する基本機能の開発

基本的な入出力条件の検討

b）

a）ｲ-3

パス設定アルゴリズム高速化手法の検討完了

単一のレイヤを対象とした基本アルゴリズムの作成

ｲ-2

ｲ-1

平常～障害部位特定～回復措置の動作を行うた
めのベースアーキテクチャの検討を実施

今年度取り組む内容、及び評価関数の定義を実施

b）

a）ｲ-3

ノード間への光パス設定アルゴリズムの検討を実施

従来手法の調査と、基本アルゴリズムの考案を実施

ｲ-2

ｲ-1

構成情報

【年次目標】

【達成状況】

MPLSを利用して接続サービスを
提供しているNW形態を想定

Greedy法を用いた
近似解法

平常時における必要な機能
を具備したプロトタイプ

マトリックス法をベース
にアルゴリズム考案
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Ｈ１７年度研究成果（目標達成度）

【年次目標】

（１）高密度大容量ノードアーキテクチャ検討と10Gbps/ch光インタフェースカード(光接続部分)試作
（２）拡張波長多重インタフェース技術の確立と、40Gbpsレベルの速度での部分試作実証
（３）QoS制御システム技術の研究開発の基本検討として、サービス要求に応じて複数のバックボーンノードをQoS

設定し、ネットワークレベルでQoS制御を行うシステムの構築検討、基本設計を行う。

【達成状況】

・高速光インターフェースを用いた高密度大容量ノード構成のためのモジュラーアーキテクチャを提案した。
・拡張波長多重インターフェースアーキテクチャの策定、試作カードの開発と性能評価、高信頼方式に関する 課題抽
出を達成する。
・QoS制御システムの要件整理、アーキテクチャ検討を実施。QoS制御装置の基本設計を達成する。

（１）分散バックボーン構築技術に関する研究開発
ウ）分散型バックボーン容量拡張技術に関する研究開発

Scale mechanism of optical interconnection

Switch module

Switch LSI
Optical I/O

On-board 
optical fiber

Multi fiber connector

Inner-chassis 
optical fiber

Backplane
Chassis 

(side view)

Outer-chassis 
optical fiber

Switch card

1

2
3
4

SW Card1

2
3
4

1

2
3
4

SW Card

Multi chassis

1
2
3
4

SW Card

Multi chassis

1
2
3
4

SW Card1
2
3
4

1
2
3
4

SW Card

Chassis 

Seamless connection

Switch card

（１）高密度大容量ノード技術

40Gbps
ｽﾄﾘｰﾑ

40G長

距離

波長管理情報

TDM/
WDM

割り振り

TDM 波長INF

TDM 波長INF

TDM 波長INF

TDM
TDM

TDM

SFP

SFP

SFP

TDM
TDM

SFP

SFP
XFP

拡張波長多重インターフェース

(2) 拡張波長多重インタフェース技

術

(3) スケーラブルQoS技術

低速信号多波長WDM信号

／
高速信号少波長WDM信号

の
柔軟な変換と収容

40Gbpsレベル部分試
作

高拡張モジュラーアーキテクチャ提案

ER-A ER-C

バックボーンNW
アクセスNW-1 アクセスNW-3

QoS制御装置

ER-B

アクセスNW-2

② アドミッション制御
出力側Edge Routerの特定
＆ 出力リンクの容量確認

（情況に応じて帯域制御設定）

① QoS request

③ ノードQoS設定

対象フローの検出
設定および優先制
御・帯域制御設定

③ ノードQoS設定

対象フローの検出
設定および優先制
御・帯域制御設定

優 先

Best Effort

ｻｰﾋﾞｽ制御／
管理ｼｽﾃﾑ

ﾈｯﾄﾜｰｸ
管理ｼｽﾃﾑ

ﾙｰﾀ制御装置

CLI

NETCONF

QoS制御システム

ER-A ER-C

バックボーンNW
アクセスNW-1 アクセスNW-3

QoS制御装置

ER-B

アクセスNW-2

② アドミッション制御
出力側Edge Routerの特定
＆ 出力リンクの容量確認

（情況に応じて帯域制御設定）

① QoS request

③ ノードQoS設定

対象フローの検出
設定および優先制
御・帯域制御設定

③ ノードQoS設定

対象フローの検出
設定および優先制
御・帯域制御設定

優 先

Best Effort

ｻｰﾋﾞｽ制御／
管理ｼｽﾃﾑ

ﾈｯﾄﾜｰｸ
管理ｼｽﾃﾑ

ﾙｰﾀ制御装置

CLI

NETCONF

QoS制御システム

QoS制御装置基本設計

高速光インタフェースによ
る

シームレスコネクション

ネットワークレベ
ル

QoS制御
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集中管理アーキテクチャ
•既存方式・技術調査・検討
•国際標準化動向調査
•集中制御方式フレームワー
ク

Ｈ１７年度研究成果（目標達成度）

【年次目標】

（１）既存方式及び関連国際標準調査完了。管理情報流通の仕組みの基本アーキテクチャ検討完了。
（２）ノードの自律的再構成のための管理、制御を容易に実現可能なアーキテクチャの調査、検討と部分実装。
（３）リングとリング拡張部を含めた網での拡張RPR(Resilient Packet Ring)の高速障害回復方式確立。

【達成状況】

・既存OSS製品及び関連国際標準調査完了。集中管理方式のフレームワーク基本検討完了。

・ノードの自律的再構成のための管理、制御アーキテクチャの考案と部分実装
・リング接続部における高信頼接続アーキテクチャの策定、高信頼接続アーキテクチャを含む10Gbps拡張RPR試
作カードの開発と性能評価を達成する。

（１）分散バックボーン構築技術に関する研究開発
エ）分散型バックボーンノード自律的再構成技術に関する研究開発

リソース
DB

完了通知

装置指定

資源情報

筐体

管理用PC 装置指定

各筐体への
資源情報

各筐体からの
設定完了通知

ボード

ボード

仮想化モジュール
ソフトウェア

管理者

仮想ノード情報収集モジュールS/W
物理資源設定モジュールS/W

仮想ノード情報収集モジュールS/W
物理資源設定モジュールS/W

ボード

ボード

仮想ノード情報収集モジュールS/W
物理資源設定モジュールS/W

ボード

ボード

拡張接続

RPR
#1

RPR
#2

拡張接続

1a

1b

2a

2b

高信頼リング接続アーキテクチャ
・10GbpsRPRカード設計、試作
・10Gbps転送性能実証
・高信頼化方式検証

(3) トポロジ非依存高速障害回復

技術

(2) 自律的仮想ノード運用管理技

術

(1) 集中管理型自律分散

ネットワーク制御システム

仮想ノード構成アーキテクチャ
•分散サービスアロケーション技術調査・検討
•資源仮想化、仮想ノード構成方法提案
•サービス資源割当実装

データプレーン

制御プレーン

マネジメントプレーン
NMS

ｼｸﾞﾅﾘﾝｸﾞ・ﾙｰﾃｨﾝｸﾞ

LM
P

ネ
ッ

ト
ワ

ー
ク

機
器

・
リ

ン
ク

情
報

管理サーバ
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Ｈ１７年度研究成果（目標達成度）

【年次目標】

（１）多数のフロー品質情報からのネットワーク内部区間の同時品質推定により、計測トラヒック量を1/10にする基本
的手法の確立

（２）リンクレベルの品質情報を1/100に集約し、ネットワーク境界点間の品質情報を求める基本方式の確立

【達成状況】

・方式的に計測トラヒック量を1/10に削減可能である事を確認
・リンクレベルの品質情報をネットワーク境界点間の品質情報に集約する事により1/100に集約可能であることを確
認

（２）複数事業者間の品質保証技術に関する研究開発
ア）複数事業者間品質情報流通技術に関する研究開発

1
0
0

1
0
1

1
1
1

0
1
1

0
1
1

0
0
1

L1 L2 L3 L4 L5 L6

フロー1

フロー2

フロー3

品質フラグ
(0:良, 1悪)

1
0
1

通過リンク

0
0
1

LN

0 0 1 0 1 1フローF 01

リンク数N

最小でlog2N本

従来方式の計測トラヒック量～N

提案方式の計測トラヒック量～ log2N
計測トラヒック量(従来比)

(log2N )/N < 1/10 (N→大)

リンク毎に通過するフローの組が異なるようにフローを流す

ボトルネックリンク

O(N) の情報
(N=リンク数)

O(M2)の情報
(M=接続事業者数<<N)

E2Eフロー品質とルーティング情報から
ネットワークボトルネック位置を推定
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Ｈ１７年度研究成果（目標達成度）

【年次目標】

（１） サンプリング計測による10倍高速な品質計測技術の確立
（２） オーバーレイネットワークにおける品質制御技術の確立

【達成状況】

・10倍高速なサンプリング計測においても十分な精度を達成できることを確認

・セッション制御によるセッション間の帯域制御が可能であることを確認

（２）複数事業者間の品質保証技術に関する研究開発
イ）上位レイヤを考慮したセッション間品質計測・制御技術に関する研究開発

通話 / 映像配信 (UDP/RTPストリーム)

解析サーバ解析サーバ
ステート処理．
サンプリング結果を解析し，
品質推定を行う．

サンプリング結果のみ送信

プローブプローブ
ステートレス処理．
サンプリング処理では，
RTPシーケンス番号のみ参照

通話 / 映像配信 (UDP/RTPストリーム)

解析サーバ解析サーバ
ステート処理．
サンプリング結果を解析し，
品質推定を行う．

サンプリング結果のみ送信

プローブプローブ
ステートレス処理．
サンプリング処理では，
RTPシーケンス番号のみ参照

標準インターフェイス
(sFlow)を拡張

低コストで
高速な計測

セッション毎の
詳細な品質監

視

DatabaseDatabase
serverserver

ApplicationApplication
serverserver ApplicationApplication

clientclient

地点Ａ

地点Ｃ

BackupBackup
diskdisk

VoIP Tel.Tel.Tel.Tel.Tel.

オーバーレイネットワーク

品質制御付TCP
オーバレイ

ノード

地点B

品質制御付TCP

オーバレイ
ノード

所望の通信品質をにあわせた制

御を持つ中継セッションに載せ換

え

ネットワーク内のルータ機能に依存せ
ず、

オーバーレイNW内の品質制御を実現
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Ｈ１７年度研究成果（目標達成度）

【年次目標】

（１） NW制御機能ｺﾝﾎﾟｰﾈﾝﾄの設計/ﾒﾀ情報の定義と性能劣化5%以内での適応的ｵﾌﾞｼﾞｪｸﾄト結合技術の確立
（２） 経路情報の正当性を保証し、かつ不正な経路情報を事前に排除できる経路制御ﾌﾟﾛﾄｺﾙの仕様策定

（２）複数事業者間の品質保証技術に関する研究開発
ウ）新たなアプリケーションの登場等に適応可能な品質制御基盤技術に関する研究開発

End Intelligence から Entire Intelligence へ

ﾕﾋﾞｷﾀｽ NW ｲﾝﾌﾗ

ｻｰﾋﾞｽ A ｲﾝﾌﾗ

ｻｰﾋﾞｽ B ｲﾝﾌﾗ
ｻｰﾋﾞｽ C ｲﾝﾌﾗ

NW ｲﾝﾌﾗ

ｻｰﾋﾞｽ A

ｻｰﾋﾞｽ C

ｻｰﾋﾞｽ B

NW ｲﾝﾌﾗ

サ
ー
バ

サ
ー
バ

ク
ラ
イ
ア
ン
ト

ク
ラ
イ
ア
ン
ト

サ
ー
バ ク

ラ
イ
ア
ン
ト

サ
ー
バ

ク
ラ
イ
ア
ン
ト

ｻｰﾋﾞｽ A

ｻｰﾋﾞｽ B

ｻｰﾋﾞｽ C
ｻｰﾋﾞｽ統合 IT&CT 統合

Virtual Machine

Execution Environment
・メタ情報
・Object Context

Service Organizer

E.E.によりｺﾝﾎﾟｰﾈﾝﾄの動的な Swap Out, Migration を実現

② E.E.を添付した
Message 送信

ｺﾝﾎﾟｰﾈﾝﾄの動的ﾀﾞｳﾝﾛｰﾄﾞ

μ- Object

① ｺﾝﾎﾟｰﾈﾝﾄ連携ﾒﾀ情報
Message

アプリ層
QoS制御

NW層
QoS制御

QoS評価

BE制御

通信環境の変化に対応し、高帯域 / 低ｺｽﾄな
Best Effort 制御に代わる QoS 評価機能の動的
挿入により、End （ｱﾌﾟﾘ層）, Core （NW 層）が

連携した高品質通信を実現

その他） ・Media Gateway + Transcoder

・TCP Offload, Anycast Proxy

PrefixA 3 → 10

10 → 12PrefixA 3 → 10

偽経路情報の送信

10 → 12PrefixB 9 → 10復号できない！
偽情報と判断し破棄

復号できる
正常な経路情報

PKI
AS 3

AS 10

AS 12

10 → 12PrefixA 3 → 10

10 → 12PrefixB 9 → 10

AS 3 の公開鍵を
PKI から取得

秘密鍵で経路情報を
暗号化

公開鍵で復号した後、
経路情報と AS の

整合性をﾁｪｯｸ

秘密鍵で経路情報を
重ねて暗号化

AS 10 の公開鍵を
PKI から取得

×
正統なﾊﾟｽ情報も含めて暗号化する
ことにより経路情報の正統性を保証

AS の ID

AS 間のセキュア経路制御 AS Path 認証

【達成状況】

・ ﾒﾀ情報の制約解消に基いてNW機能ｺﾝﾎﾟｰﾈﾝﾄを5%以内の性能劣化で適応的に結合できることを確認
・ 伝播ASﾊﾟｽの正当性をﾀﾞｲｼﾞｪｽﾄ形式で保証する属性の導入/不正経路に対するﾌﾟﾛｱｸﾃｨﾌﾞ広告の導入により、

経路制御の不安定化回避を確認
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Ｈ１７年度研究成果（目標達成度）
（３）異常トラヒックの検出・制御技術に関する研究開発

ア）大規模トラヒック監視技術に関する研究開発

【年次目標】
(1)大規模トラヒックを網羅的に監視する監視アーキテクチャの策定、一部部品の試作

(2)高速回線で個々のアプリケーションを監視するハードウェアエンジンの試作

【達成状況】

(1) トラヒック抽出ルータ機能、情報集約装置、トラヒック監視装置の試作と検証
(2) 10Gbps ＴＣＰハードウェアエンジン、高速コンテンツスキャンエンジン(シグネチャ)の試作と検証
成果物として、特許出願7件、国内研究発表（口頭）6件、報道2件、海外研究発表（誌上）1件。

ISP2

ISP1

攻撃対象サーバ

企業など

踏み台サーバ

ユーザ

踏み台サーバ

×

×

情報集約装置情報集約装置

ProbeProbe

ルータ内蔵
Probe機能

ルータ内蔵
Probe機能

トラヒック監視装置トラヒック監視装置

高速シグネチャー検知＆
10Gbps ＴＣＰﾊｰﾄﾞｳｪｱｴﾝｼﾞﾝ

プラットフォームカード

トラヒック情報
抽出機能付き
バックボーン
ルータ試作
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Ｈ１７年度研究成果（目標達成度）

【年次目標】

（１）abusiveフロー（長大フロー）特定手法の構築

（２）マルチレイヤ品質劣化検出のための品質推定技術の構築

（３）異常トラヒックの検出・制御技術に関する研究開発
イ）異常トラヒックの検出・分析技術の高度化に関する研究開発

【達成状況】

・基礎研究として、(1)リンク負荷によらず通常ユーザの転送時間を小さく抑えることを可能とするabusiveフロー特定・
制御アルゴリズムを構築し、(2) 品質劣化検出のためのTCPフローレート推定法も考案。成果物として、IEEE主要会
議ICC06（採録済）、特許出願3件、国内研究発表（口頭）2件、国内研究発表（誌上）5件。

Abusive flow

ISP

Normal flows abusiveフロー特定・制御の効果

提案制御あり
提案制御なし

リンク負荷

転
送

時
間

[s
]

0

1

2

3

4

0 0.2 0.4 0.6 0.8 1

abusive flowの帯域占有
による、リンク輻輳

・品質推定（→品質劣化検出[H18予定]）
・長大フローの特定→制御
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ルータ
ルータ

ルータ
ルータ

ネットワーク
制御機能

装置固有IF: CLI

装置共通IF: Netconf/XML

NMS
機能

SMS
機能

装置共通IF: 
NetFlow, sFlow等

ルータ制御
機能

ネットワーク
管理レイヤ

装置
管理レイヤ

サービス
管理レイヤ

トラヒック情報
集約機能

ＯＳＳ
機能

ＥMS
機能

トポロジー情報

装置共通IF: XML

(監視系）

(分析系）

トラヒック情報
分析機能

監視、分析
系

制御系

Ｈ１７年度研究成果（目標達成度）

【年次目標】

（１）異常トラヒック制御方式を提案する。
（２）制御要求をNWノードに設定するための、制御ポリシー変換手段、制御IFについて検討する。

【達成状況】

・異常トラヒック対策システムのフレームワークを提案、基礎研究としてルータのQoS機能を活用した異常トラヒック制
御方式を提案（特許出願中２件）、フレームワークに沿った装置具現化としてルータ制御装置プロトタイプを試作。成
果物として、特許出願2件、国内研究発表（口頭）１件、国内研究発表（誌上）１件。

（３）異常トラヒックの検出・制御技術に関する研究開発
ウ）異常トラヒックの制御技術の高度化に関する研究開発

異常トラヒック対策システム
のフレームワーク

③ルータ制御装置プロ
トタイプを開発、評価

③ルータ制御装置プロ
トタイプを開発、評価

・ルータへ機能実装・ルータへ機能実装

① 異常トラヒック対策

システムのフレーム
ワークを提案

① 異常トラヒック対策

システムのフレーム
ワークを提案

②異常トラヒック
制御方式を提案

②異常トラヒック
制御方式を提案

「基礎研究」

（ア内容の再掲）

「設計」

「試作開発」

「試作開発」


