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【Abstract】 
This project aims to develop ubiquitous authentication and agent technologies, which consist of 

very-high-speed and highly reliable authentication technologies and agent technologies, by which 
users of the system construct the necessary components by appropriately interpreting users’ aims. 
The authentication technologies include authentication technology to enable many people and devices 
to be mobile, distributed authentication-control technology, and autonomous authentication 
technology for distributed nodes. The agent technologies include agent technology of autonomous and 
adaptive network system construction and agent-based content-distribution technology. The research 
and development activities of these technologies were tightly combined to achieve very useful 
technologies. This project has done field trials to evaluate the feasibility of the technologies and show 
that the technologies can be used in the real world. This project has standardization activities, which 
also aim to show that the technologies are feasible in the field. 

 
 

１ 研究体制 

○ 研究責任者 ○清野 浩一（日本電信電話株式会社） 

松井 進（株式会社日立製作所） 

江崎 浩（東京大学） 

中村 俊郎（日本電信電話株式会社） 

下條 真司（大阪大学） 

○ 研究期間   平成 15 年度～平成 19 年度 
○ 研究予算   総額 2,980 百万円 
        （内訳） 

平成 15 年度 平成 16 年度 平成 17 年度 平成 18 年度 平成 19 年度

611 百万円 764 百万円 609 百万円 525 百万円 471 百万円 

 

 

２ 研究課題の目的および意義 

ネットワークがすみずみまで行き渡った社会（ユビキタスネットワーク社会）を実現するため、ユビキタ
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スネットワークの実現に必要な技術の研究開発を総合的かつ集中的に実施して、ユビキタスネットワークを

支える要素技術を確立し、ユビキタスネットワーク社会の早期実現に資することで、e-Japan 重点計画に掲

げる高度情報通信ネットワーク社会の基盤を確立するとともに、本分野における国際的な技術開発競争にお

いて、我が国のイニシアチブを確保することを目的とする。 

本研究課題「ユビキタスネットワーク認証・エージェント技術」の研究開発の内容としては、極めて高速

で信頼性の高い認証技術や、ユーザの意向を適切に解釈し、自動的に必要となる機能等を組み上げるエージ

ェント技術等の確立を行うことを目標とする。認証技術としては、場所を移動しながらネットワークを利用

する大量のユーザに対する効率的な認証を行う大量モビリティ対応認証技術、情報機器やサービスに対する

アクセス制御ルールを動的に変更する分散型認証制御技術、ユビキタスネットワーク環境で移動ノードを利

用する場合に高速にユーザ認証・権限チェックを行う自律分散ノード認証技術の確立を行う。エージェント

技術としては、サービスやユーザ要求条件の変化に対して、自律適応的に柔軟に対応可能なネットワークシ

ステム構成を行う自律適応型ネットワークシステム構成エージェント技術と、大量の個人プロファイル情報

の管理・制御を行うコンテンツ流通エージェント技術の確立を行う。 

 
 

３ 研究成果 

 

３．１ 大量モビリティ対応認証技術 

現状ではモビリティに非対応で、1秒間に10万アクセス分の認証処理が限界であるが、モビリティ対

応型の認証処理技術の研究開発により、端末の移動にも対応した上で、1秒間に10億アクセスのスル

ープット保証が可能な認証技術を確立する。  

 実装による測定により、端末の移動にも対応した上で、1秒間に 10 億アクセスのスループット保証が可

能な認証技術を確立した。以下、確立した技術の詳細について述べる。 

３．１．１ コンテキストアウェア利用者認証技術の確立 

① 端末属性や位置等コンテキスト情報を活用し、認証処理を局所化・分散化・高度化することによ

り効率性を高めた、認証制御エージェントの基本方式、位置制約条件を用いてグループメンバの

一括認証方式を開発した。 

② 無線タグ・携帯 GPS 等複数の識別手段をシームレスに統合して位置やプレゼンス等のコンテキス

ト情報を管理する機能、利用場所の状況やセキュリティレベルを判断してＩＣカード・生体認証

を組み合わせた最適な認証・認可処理を行う機能を実装し、802.1x 認証方法をサポートした無線

アクセスポイント及び無線ＬＡＮスイッチで構成される実験ネットワークを構築し、開発したコ

ンテキスト利用者認証技術の有効性を確認した。 

 

３．１．２ 異種レイヤ／ドメイン間認証連携技術の確立 

① 特定のネットワーク環境で端末をセキュアにローミング可能な、認証情報・コンテキスト情報の

連携機能を有する認証制御エージェントの基本方式、コンテキストに応じて公開する相手や範囲

を制限することによりプライバシーを保護可能なアドレス管理方法を開発した。 

② 業界標準仕様である SAML(Security Assertion Markup Language) を拡張してコンテキスト情報を

付加した認証チケット及びアクセスチケットを発行する機能、認証情報・コンテキスト情報をエ

ージェント同士がピアツーピアに検索・交換する機能を実装し、複数のセキュリティドメインで
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構成される実験ネットワークを構築し、開発した異種レイヤ／ドメイン間認証連携技術の有効性

を確認した。 

 

３．１．３ 分散認証プラットホーム技術の確立 

① マルチモーダルな認証クライアント、状況依存型ポリシーエンジン、エージェント間認証連携を

機能統合した分散認証プラットフォームを開発し、数百エージェントが相互に連携動作しても性

能劣化をおさえる連携プロトコルを実装し、屋内でのフィールド実験を通してフィージビリティ

を確認した。 

② 認証制御エージェントにおける認証チケットの一時保存・再読み込み方式、ＤＢコネクション管

理方式を開発し、認証制御エージェントの障害がサービスに与える影響を削減可能であることを

実験ネットワーク上で確認した。さらに、特定の認証制御エージェントの障害を検知した場合に

他のエージェントへの動的切り替え機能を開発し、分散エージェント構成におけるサービス可用

性向上が可能であることを実験ネットワーク上で確認した。 

③ 認証制御エージェントとＳＩＰセッション制御サーバとの連携に関して、異種ネットワークにま

たがるサービスローミング時の認証情報引継ぎ方法を開発した。 

④ ユーザの認証とワンタイムパスワード(携帯用 2 次元コード)によるコンテンツ認証を組み合わせ

てサービスを提供する実験ネットワークを構築し、開発した分散認証プラットホームの拡張性を

確認した。 

 

３．１．４ 認証制御プラットホーム技術の実用化 

① 認証エージェントの機能を Web サービス化することにより、認証・認可サービス（ユーザ/コンテ

キストに応じて、認証・認可の方法を制御し、その結果を認証チケットとして発行）、アクセス制

御サービス（ユーザ/コンテキストに応じてサービスへのアクセスポリシーを制御し、その結果を

サービスチケットとして発行）、ユーザコンテキスト情報サービス（ユーザの位置・履歴・ポイン

ト情報などをサービス間で共有）を開発した。 

② 商用の光ネットワーク、携帯電話網、インターネットから構成される異種ネットワークを利用し

た実証実験ネットワークを構築し、ローカルネットワークでの情報配信サービスと、インターネ

ット上の SNS（ソーシャルネットワークサービス）を連携させるサービスを検証した。これにより

１０億端末がネットワークにアクセスする環境において、端末の移動に対応可能であり、1秒で認

証処理を行うスケーラビリティを達成可能なことを確認した。 

③ UAA プロジェクトの成果をもとに、個人 ID をもとにサービス認証・アクセスをコントロールする

技術（認証制御エージェント）と、ユーザの行動履歴をもとに嗜好の近い場所・コンテンツを推

薦する技術（行動推薦エージェント）を適用した、来訪者参加型のデジタルサイネージ（電子看

板）システムを開発した。ＪＲ秋葉原駅付近の電気街エリアの店舗に街頭端末を設置し、街頭端

末を利用する際に必要なＲＦＩＤつきの認証カードを 1 万枚配布し、延べ 1 ヶ月にわたってサー

ビスを提供した。その結果、2、000 人弱の一般利用者の参加があり、観光客向けタウンガイドや

地域広告メディアとしてのビジネス可能性を見出すことができた。 
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３．２ 分散型認証制御技術 

現状では各ユーザは 1～2 個の機器を利用し、ネットワークごとに静的な制御ルールを事前に設定

し、設定変更には数秒を要している。 
これを各ユーザが 100 個の機器を利用し、かつ動的な機器ごとのルールの生成・変更を数百ミリ秒

以内で可能とする技術を確立し、現在の 1,000 倍の制御処理スループットを保証する。 

実装による測定により、各ユーザが 100 個の機器を利用し、かつ動的な機器ごとのルールの生成・変

更を数百ミリ秒以内で可能とする技術を確立した。以下、確立した技術の詳細について述べる。 

 

３．２．１ アクセス制御ポリシー自動構成技術の確立 

① ユーザが分散した 100 個の機器を利用する環境を想定し、セキュリティポリシーの自動生成及び

動的配布を可能なアクセス制御エージェントの基本アーキテクチャを開発した。管理ドメインの

サービス状態を管理し、コンテキストに応じた制御ルールの決定・生成処理を自動化するポリシ

ーエンジン機能、UPnP(Universal Plug and Play) を利用して端末・情報機器を自動発見し、ポ

リシーエンジンにより生成された制御ルールを管理対象に自動配布する機能を実装し、実験ネッ

トワーク環境を構築して機能検証を行い、開発技術の有効性を確認した。 

② ユーザの位置情報、アクセス履歴、ユーザの意思にもとづくブックマーク、バディリスト等をプ

ロファイル情報として管理することができ、ユーザの設定したポリシーにもとづいてプロファイ

ル情報へのアクセスを制御可能な方式、ポリシー設定インタフェースの簡易化方式を開発した。 

③ 位置センサーや加速度センサー等の異種センサーデータを統合可能なコンテキスト統合管理方式、

コンテキストにもとづきユーザ同士あるいはユーザとアプリケーション間で代理認証・権限委譲

を行うユーザ主導型サービスエージェント方式を開発した。 

④ 開発技術を前記分散認証プラットホームに統合し、実験ネットワーク環境及び屋内でのフィール

ド実証システムを構築して機能検証を行い、ユーザが 100 個の機器を利用可能な環境においてア

クセス制御ルールの生成・変更を数百ミリ秒以内に実行可能であることを確認した。 

 

３．２．２ 仮想アクセス空間構成・利用技術の確立 

① ユビキタス認証プラットフォーム網実験環境の構築 

認証制御エージェントを広域に分散配置して、ネットワークの状態に応じた動的な通信経路を確

立し、大量の認証・コンテキスト情報を高速に伝達可能なネットワーク制御技術を開発した。端

末からの制御情報に基づき認証制御エージェント間で通信経路を設定する方式を検討し、作成し

たシグナリングソフトを用いて制御サーバ間でパス（認証データチャネル）が動的に設定できる

ことを確認した。パス設定時間はミリ秒台で実現できる見通しを得た。 

② 仮想アクセス空間構成技術の開発 

リンク管理プロトコルを開発し、認証データチャネルの基本特性を評価し、認証エージェント間

のリンク接続性に関するメッセージ交換を確認した。また、情報端末に自律分散ルーティングプ

ロトコルと帯域予約型プロトコルを実装し、ワイヤレスユビキタス空間における実験により、動

的に通信経路が設定できることを確認した。 

③ 認証トラフィック負荷分散技術の開発 

認証制御エージェントの解析モデルを開発し、スループットを評価し、毎秒 10 億アクセス実現に

必要な技術項目を抽出した。エージェントの配置方式を開発し、本アルゴリズムにより検索時間
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が従来の 1/10 になることを確認した。 

④ エージェント間のコンテキスト DB 同期化技術の開発 

端末の移動をきっかけに認証 DB を同期化する方式を開発し、一回の認証登録でネットワークサー

ビスを利用できることを確認した。また、PKI を利用した認証チケットの交換方式を開発し、ユー

ザとサーバの双方向認証によりセキュリティ強度が強くなることを確認した。 

⑤ ユーザビリティ向上インタフェースの開発 

無線 LAN アクセスの認証において、ユーザ、及び管理者の負担を増加することなく、成り済まし、

盗聴等のリスクを回避する認証方法を開発した。開発した無線 LAN アクセス認証方式の動作確認

用ソフトを製作し、動作、及び使い勝手を確認した。 

⑥ 異種ネットワークとの接続機能の開発 

オフィス外からネットワークリソースを利用するユーザに対して、オフィス内と同等の安全で管

理されたリソースアクセスを実現する認証方式を検討し、ユーザの負担、及びネットワーク負荷

を軽減する方式を確立した。ユーザが ISP にアクセスする際に、アクセス網を提供するプロバイ

ダがユーザを認証し、ユーザが企業のユーザであれば ISP 網においてポリシー制御を行う。これ

により、ユーザ端末の危険なリソースからの保護と、ユーザによる業務外利用を防止する。 

 

３．３ 自律分散ノード認証技術 

各ノードは同時に複数のデータリンクを用いた通信を利用可能で、複数の論理網への帰属を可能とす

る。また、既存のセキュリティ基盤を用いると、ユーザが登録されている本拠地のサーバの検索、そ

のサーバへの問合せ、鍵交換などさまざま処理が必要なため、開放型のネットワークで困難であった

100ミリ秒以内でのユーザ認証・権限チェックを、様々な状況下においても、必ず実行可能とするこ

とを目標とする。 

特定の空間へノードを設置すると直ちに認証とネットワークへの接続が自動的に行われるPlace&Play機

能や、構成されたネットワークの、移動時も含めた認証機能・セキュリティ機能等を確保するための基

盤技術を用い、開放型のネットワークにおいても、100ミリ秒以内でのユーザ認証・権限チェックを実行

可能とする技術を確立した。具体的には以下のとおりである。 

 

３．３．１ Playce & Play技術 

(1) CARD (Candidate Router Discovery)機能の開発 

 無線ネットワークインタフェースを持つ移動ノードが接続候補となる基地局を検出する機能である

CARD(Candidate Router Discovery)機能の基本設計と基本部分の実装を行い、複数の無線基地局が存在

する環境をエミュレートするための無線環境エミュレータの仕様を決定し、実験を行った結果を関係学

会に発表した。また、移動ノードが無線によってインターネットに接続する際、移動ノードとネットワ

ークが相互に認証し、権限確認を行う仕組みを設計し、関連学会に発表した。また、移動端末が利用可

能なさまざまなリンク層の制御情報を扱うために、個々のリンク層に依存しない抽象的なリンク層情報

を定義し、この情報をもとに次に接続すべき基地局を選択する方法を提案し、実装した。また、任意の

プロトコル階層間で制御情報を交換するための機構をUNIXオペレーティングシステムのカーネル内に実

装した。さらに、複数のIEEE802.11b無線LANセルを同一チャネルに設定した環境において、移動ノード

が電波強度により次に接続すべき無線基地局を検出する機能を実装し、実験室環境で動作実験を行った。

その結果、車の移動環境を用いた開放型のネットワークにおける無線局の高速ハンドオーバー実験を高
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品質映像のリアルタイム転送をアプリケーションとして実施し、100ミリ秒以内でのユーザ認証・権限チ

ェックを可能とする要素システムならびにシステムアーキテクチャを実現可能とする技術の確立をした

ことを確認することができた。 

 

(2) Mobile IPv6とAAA機能の融合 

 移動しながら通信を継続できる移動透過性を実現するためのプロトコルであるMobile IPv6とAAA機能

を組み合わせた場合に生ずる、移動の都度毎回AAA手順を実行すると通信自体の連続性が損なわれる問題

を解消する目的で、AAA機能を実現するプロトコルであるDiameterとMobile IPv6の位置登録手順を融合

したプロトコルを提案し、実験室環境でその有効性を確認した。 

 

３．３．２ 移動透過通信技術 

(1) Mobile IPv6のリファレンス実装および機能拡張 

 移動ノード通信プロトコルであるMobile IPv6のリファレンスとなる実装を行い、Mobile IPv6を実用

的に用いることを想定して仕様検討を進めた。また、PDAを対象としたアプリケーションやミドルウェア

を開発し、移動透過性を提供するプロトコルであるMobile IPv6においてアクセスポイント切り替えに伴

うパケット損失を抑える拡張仕様を提案・実装し、仕様の拡張に対処しやすく実験とデバッグを容易に

した新しいMobile IPv6の実装を行って公開し、屋内・屋外での実験を進め運用技術の蓄積を始め、新機

能を標準案としてIETFに提案した。さらに従来実装してきたMobile IPv6の実装であるSHISAを拡張し、

IETFで標準化を進めているFMIPv6を実装した。この実装を実験室における実験環境において動作確認を

行い、TARZANという名称を付けて公開した。次に世界規模の移動透過性を実現するために、ホームエー

ジェントを世界規模で配置して動作させるべく、GMX(Global Mobile Exchange)の構想を提案し、実験室

環境で動作することを確認した。 

 

(2) NEMO Basic Support Protocolの標準化への貢献 

 移動ネットワークとの移動透過な通信実現のため、要求事項の整理、用語の定義、基本プロトコルの

策定に関して情報の整理を行い、IETFにインターネットドラフトとして提出し、IETFにおけるプロトコ

ル標準化に貢献した。さらに複数のリンクを使用することによって耐故障性も向上や負荷分散を可能と

するマルチホーミングと呼ばれる形態に関して、基本プロトコルに対する拡張仕様のひとつとしてIETF

に対して提案を行い、国際会議で発表を行い、室内の実験ネットワークにおいて移動ネットワークとの

移動透過な通信の動作確認を行い、その成果を公開イベントにおいてデモンストレーションとして展示

するとともに、移動ネットワークとの移動透過な通信機能を屋外で実証するため、自転車にPDA、ウェブ

カメラ、IPv6センサ、PCを利用したモバイルルータを搭載し、これらが移動ネットワークを構成して複

数種類の通信回線を介してインターネットに接続、移動するごとにその場所に適している通信回線を選

択して通信を継続する「e-bike」と呼ぶテスト環境を構築し、移動ノードとの移動透過な通信について

も実証実験を行った。さらに経路の最適化やマルチホーミングのサポートについて特化した標準化を行

う目的で、IETFに新しいワーキンググループを設立し、従来以上に積極的に活動を進めた。IETFのワー

キンググループの活動と連携して、経路最適化やマルチホーミングのサポートについてもインターネッ

トドラフトおよび論文として発表した。次に実際の利用環境で想定される、移動ネットワークが入れ子

になった状態に対する経路情報の最適化方式を提案して実装・評価を行い、その有効性を確認した。 
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(3) アプリケーションレベルでの移動透過性の実現 

 IPレベルでの移動透過性に付加して、アプリケーションレベルでの移動透過性の実現を、Place&Play

に実現可能なシステム設計とプロトタイプシステムによる動作検証を行った。これにより、IPレイヤレ

ベルのみではなく、アプリケーションレベルでの自動構成機能を実現しながらも、移動透過性を実現す

るシステムを実現可能であることを確認することができた。電子メールやインスタントメッセンジャー

のようなサーバクライアント型メッセージ交換アプリケーションは、サーバを通信可能なネットワーク

内に配置することでクライアントがサービスを享受するモデルである。モバイル環境においても、これ

らのサービスを享受する実現するためにインターネット上のサーバを用いることが前提となっており、

安定した接続性を提供するために、Mobile IPやNEMO、さらにハンドオーバ技術の研究開発を行ってきた。

しかし、ネットワーク構築の複雑化に伴うネットワーク障害，セキュリティポリシー強化によるネット

ワーク利用制限のようにインターネットへの接続性を失う機会が増加し、その結果インターネットから

切り離された孤立したネットワークが出現することになった。このような孤立したネットワークにおい

ては、ユーザはサーバクライアント型のメッセージ交換ができないため、ユーザ認証が不可能になった

り、あるいは、サービスの実現性が、ネットワーク規模やトポロジに依存するなど、メッセージ交換を

実現するには多くの制約が存在していた。そこで、本研究開発ではdMSMP (distributed Messaging Service 

Migration Proxy) と呼ぶインターネットへの接続性に依存しないサーバクライアント型メッセージ交換

システムを提案し，ネットワークに参加するモバイルユーザを含む全てのユーザに対してメッセージ交

換サービスを提供する。dMSMP では，プロキシサーバにP2P 型アプリケーションモデルの名前解決手法

を用いることで、DNS 非依存な形でのメッセージ転送を実現し、ネットワーク内に複数配置されたプロ

キシサーバが動的にオーバレイネットワークを構築することで、接続が不安定でかつ任意なトポロジの

ネットワーク内においてもメッセージ交換サービスの提供を実現している。さらに、システムに透過的

プロキシを用いることでユーザはインターネットへの接続性を意識せずに既存のクライアントアプリケ

ーションを利用することを可能とし、モバイルユーザの利便性を損なうことなくメッセージ交換を可能

にしている。すなわち、dMSMP をシステム管理者がモバイルネットワーク環境に適用することで、管理

者側はネットワーク障害に強く、セキュリティ強化も行い易いクローズドなネットワーク構築が可能と

なり、利用者側はインターネットへの接続性を意識せずサーバクライアント型メッセージ交換アプリケ

ーションを利用しネットワーク内のユーザとメッセージ交換することが可能となった。 

 

３．４ 自律適応型ネットワークシステム構成エージェント技術 

ネットワークシステムの各構成要素の自律適応性により、システム全体の有効スループットを現在

の 10 倍～100 倍以上に向上させると共に、構築コスト、運用コストを 1/10 以下に削減する。例えば、

パケットストリームに対する不要パケット・有害パケットのフィルタリングは、現在 1Gbps 程度の

パケットストリームへの対応が限界であるが、5 年後に 100Gbps 以上のパケットストリームへの対応

を可能とする、あるいは IP アドレスの最長一致検索において、5 年後に現在の 1,000 倍の性能を実現

する等の、サービスに対応した処理能力を実現すると同時に、現在の 1/10 以下の低消費電力化を図

る。 

 通信トラヒック量が多い通信方式に集中的にハードウェアリソースを割り当てる自律適応制御により、

システム全体の有効スループットを 10 倍以上に向上でき、ハードウェアリソース利用効率を 10 倍以上

に向上することにより、システムコストを 1/10 以下に低減可能である。また、フィルタリング処理の並

列化により 100Gbps 以上のフィルタリングの達成見通しを得るとともに、1/60～1/120 の低消費電力化を
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実現した。 

 

３．４．１ 自律適応型チップ構成技術 

柔軟性とスケーラビリティを両立するネットワークシステムの構築に適した自律適応型プロセッサと

して、通信環境の変化に適応し、論理回路を自律的に再構成可能なプロセッサアーキテクチャを開発し

た。開発したプロセッサは、均質かつスケーラブルな Look Up Table（LUT）敷き詰め型のセル構造で、

オブジェクトを実現する可変部とオブジェクト間のメッセージを伝送する組込部による 2 次元アレイ構

造で構成し、伝送メッセージにより可変部を動的に再構成できることを確認した。さらに、構成要素を

任意の粒度で自由に配置でき、自由度の高い回路構成を実現するとともに、スケーラブルな回路構成に

より並列分散処理に適したプロセッサアーキテクチャを実現した。 

開発したプロセッサはグローバルクロックの分配を不要とする非同期式の回路構成であるため、消費

電力を低減可能である。実際の性能評価としてパケットフィルタリング処理を実装し、汎用プロセッサ

のパケットフィルタリングと比較した結果、1/60～1/120 の低消費電力化を実現した。 

 

３．４．２ 自律適応型ネットワーク機器構成技術 

自律適応型プロセッサは細粒度のスケーラブルな回路構成のため、並列信号処理を容易に行うことが

でき、信号処理の高速化が可能である。実際に開発したプロセッサを用いて 1Gbps のパケットストリー

ムに対するフィルタリング処理を実現するとともに、フィルタリング処理の並列化により 100Gbps 以上

のフィルタリングの達成見通しを得た。 

自律適応型プロセッサの動的な再構成動作を確認するため、自律適応型プロセッサを用いたネットワ

ーク装置を開発し、放送型映像配信サービスを想定した動作を実証した。配信される映像ストリームの

解像度に応じて、プロセッサ内の論理回路が適切な信号処理形態に自律的に再構成することを確認し、

自律適応型プロセッサのネットワーク機器への適用性を実証した。 

 

３．４．３ 自律適応型ネットワークシステム構成技術 

複数の通信システムに対応可能で、通信状況に応じてハードウェアリソースの利用方法を適応的に変

更可能な自律適応型無線ネットワークシステムを開発した。通信状況を正確に認識するため、時間的に

変動する通信トラヒック量・端末数・サービス要求条件などの通信状況をリアルタイムで認識する通信

状況認識技術を開発した。認識結果をパラメータ化し、各通信システムの運用ポリシーを考慮した条件

判定アルゴリズムにより、ハードウェアリソースを最適に利用することが可能である。各通信システム

における端末の通信状況に応じて、自律適応型無線ネットワークシステムのハードウェアリソースの利

用方法が適切に変更されることを確認し、各端末のサービス要求条件を損なうことなく、システムの稼

働効率を向上できることを確認した。 

開発した自律適応型無線ネットワークシステムにおいて、通信トラヒック量が多い通信方式にハード

ウェアリソースを集中的に割り当てる適応的な機能変更制御により、システム全体の有効スループット

（稼働中のハードウェアリソースにおける合計スループット）を10倍以上に向上することが可能である。

また、システムのハードウェアリソースを適応的に機能変更することにより、ハードウェアリソース利

用効率を 10 倍以上に向上でき、システムコストを 1/10 以下に低減することができる。 

開発した自律適応型ネットワークシステム構成技術の適用領域を有線ネットワークから無線通信シス

テムへ拡大し、ユビキタス環境構築の課題である周波数有効利用に向け、周波数を含む総合的な通信リ
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ソースを有効利用する自律適応型ネットワークシステム構成技術を実現した。 

 

３．５ コンテンツ流通エージェント技術 

 現在の放送に代わるコンテンツ流通をユビキタス環境で行うためには、数 10 万規模の個人プロフ

ァイル情報の管理、制御技術を実現するとともに、数万コンテンツとのマッチングを行うことが可能

なエージェント技術を実現する。  
また、コンテンツ流通エージェントの状況を考慮した最適なネットワーク資源管理を実現することに

より、現在は 50％程度が上限であるリソース利用率を、80％以上に向上させる。 

構造化 P2P オーバレイネットワーク Multi-key Skip Graph ならびに Multi-key Skip Graph を実装

した P2P エージェントプラットフォーム PIAX を提案、実装し、数 10 万規模の個人プロファイル、数

万コンテンツを分散環境において数秒オーダで探索・処理可能な技術を確立した。 

また、移動速度に応じて自律的に制御ノードを切り替える多階層分散型モビリティ制御技術、通信エ

リアとビットレートに基づくアクセスインタフェース選択技術、コグニティブ無線技術を応用した動的

周波数割り当て技術をそれぞれ開発し、研究開始当初 50% であったリソース利用率を 82%に向上させた。 

 

３．５．１ ユビキタスコンテンツアクセスメカニズム技術の研究開発 

① Ｐ２Ｐオーバレイネットワーク技術の研究 

ユビキタス環境における重要なプロファイル情報としては、嗜好を表わすキーワードや年齢等の属性

情報のほか、利用者の地理的な位置も重要な要素となる。地理的な位置情報を含めた属性をもつ数万～

数十万の規模のプロファイルやコンテンツから、条件を満たすものをマッチングさせるベースとなる構

造化 P2P オーバレイネットワーク Multi-key Skip Graph を提案し、実装した。 

各物理ノードがキーを保持する Multi-key Skip Graph において、キーがある範囲の値を持つことを条

件とした検索を行ったときのホップ数をシミュレーション実験により計測した結果を図１に示す。物理

ノード数が十数万程度となった時点でほぼホップ数の増加が漸増となり、数十万ノードであってもホッ

プ数 40 程度で検索が可能となる。このとき、通信遅延を 10ms と仮定すると、クエリ転送が終了する時

間は 400ms(+のべ処理時間)となる。ノードにおけるのべ処理時間は、通常のＰＣ上で数 ms 程度であるこ

とが実測からわかっており、全体の転送・処理時間は 1秒にも満たない。インターネット環境を想定し、

通信遅延を 100ms と仮定した場合であっても、転送・処理時間は 4秒程度となる。この Multi-key Skip 

Graph をベースとし、地理的な位置情報に基づく検索が可能なネットワーク機能、属性に基づくメッセ

ージ配信を行うマルチキャスト機能、分散ハッシュテーブル機能を実装し、実現性、有効性を確認した。

以上により、分散して存在する数 10 万規模の個人プロファイル、コンテンツのマッチングを数秒オーダ

で処理可能な技術を確立できた。 
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（図１） Multi-Key Skip Graph における平均最大ホップ数（試行 100 回の平均値） 

 

② Ｐ２Ｐエージェントプラットフォームの開発 

分散環境に散在する情報やサービスを連携させるプラットフォームシステムの一つの実現形態として、

P2P エージェントをモデルとした PIAX を提案、実装した。PIAX の特徴は、能動的に動作するエージェ

ントに、P2P オーバレイネットワークの持つ強力な情報探索機能を融合させることで、ユーザの地理的位

置や情報の特性に基づくサービスの発見と連携をスケーラブルに実現する点にある。P2P オーバレイネッ

トワークについては、新しい機構を組み込むことができ、情報探索のニーズに応じて複数の P2P オーバ

レイネットワークを切り替える機能を持つ。P2P オーバレイネットワークのひとつとして上記の 

Multi-Key Skip Graph も実装しており、数十万規模での個人プロファイル情報やコンテンツを扱うこと

ができる。本プラットフォーム上に、見守り・監視サービス、ショッピングモール情報推薦サービス、

街角ナビゲーションシステムなどの実証アプリケーションを実装、実証実験を実施し、実行速度等の点

で問題がないことを確認した。ショッピングモール情報推薦サービスでは、ユーザとコンテンツをそれ

ぞれエージェントとして動作させ、ユーザの個人プロファイルとコンテンツの属性をエージェント上で

マッチングさせることによって、推薦を行っている。街角ナビゲーションシステムでは、ユーザの行動

履歴をプロファイルとして扱い、行動履歴が類似したユーザ間で閲覧・訪問した場所のコンテンツを相

互に推薦する仕組みを実装し、システムに組み込んだ。 

以上述べた通り、PIAX は数十万規模の個人プロファイル情報やコンテンツの管理・制御、マッチン

グを行うことが可能なエージェント技術を実現している。  

 
３．５．２ ユビキタス環境における適応的経路制御技術の研究開発 

ユビキタス環境における基盤ネットワークとなると考えられる無線統合網において、まず、移動速度

に応じて自律的に制御ノードを切り替える多階層分散型モビリティ制御技術を提案した。これは、各移

動端末（MT）が以前のアクセスエリア内に滞在した時間と、そのアクセスエリア内で MT が移動した距離

の代用としてアクセスエリア毎に予め定められた「基準距離」を基に各 MT の推定移動速度を導出し、各

AR に設定された選択テーブル(ST)を参照して管理する MAP を決定するもので、更に、瞬時的な移動速度

だけでなく、履歴的な移動速度を考慮することでその効果を高めている。 
次に、各種無線アクセスシステムの通信エリアとビットレートを考慮して最適なアクセスインタフェ

ースを選択する技術を開発した。本稿では、一定の QoS (Quality of Service)を要求するストリーミン

グサービスに着目し、セルラー網及び無線 LAN 網を利用する際の比較評価方法を定義することにより、

垂直ハンドオフの発生を抑えた負荷分散手法を提案する。具体的には、混雑したエリアではセルラーを

積極的に利用することで垂直ハンドオフの発生を抑える一方、無線 LAN における上下通信の不公平問題
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を考慮した評価を行うことで無線 LAN 資源を最大限に利用する。 
図２のように、無線 LAN では同量の通信であっても負荷状況によって空き帯域量が変わってくる。特

に、上下通信の割合による影響が大きいため、これを考慮して空き容量を評価する。 
 

システム利用量

システム空き容量
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（図２）無線 LAN における空き容量変化 

一方のセルラーネットワークは確立した呼に対して一定の帯域が割り当てられるため、評価は容易で

ある。これらの評価値間で新たな呼をどちらのインタフェースで受け付けるかを上下別に判定すること

によって、無線統合網上での負荷を分散し、利用率を高める。 

最後にコグニティブ無線技術を応用した動的周波数割り当てによるスループット向上手法を提案した。

具体的には、WiMAXの未使用周波数帯をWiMAXのエリア内に存在する複数のWLANに効率的に割り当てる。

WiMAX のカバーエリアは数 km と広く、エリア内には多くの WLAN が存在するため、WiMAX の未使用周波数

帯をこれらの WLAN に隣接間で干渉が起こらないように割り当てることで、同一周波数帯を繰り返し利用

することができる。周波数を割り当てられた WLAN は通常の 2倍の帯域を利用できるようになり、高スル

ープットのサービスを提供できる。 

例えば図３では、WiMAX エリア内に 3 つの WLAN が存在する統合ネットワークを仮定している。WiMAX

エリア内に発生した接続要求は各システムが協調して処理する。WiMAX は始め 80MHz 幅の帯域を持ち、

20MHz 単位で 4つのチャネルに分割して周波数を利用する。WiMAX は 20MHz 幅の未使用チャネルを持って

いるため、WLAN への貸し出しが可能である。 

この場合、WiMAX エリア内の全ての WLAN に未使用周波数帯を割り当てる事が理想的であるが、WLAN2

と WLAN3 が隣接しているため、どちらか一方にしか割り当てる事ができない。ここで、WLAN の接続ユー

ザ数が WLAN1，WLAN2，WLAN3 の順に多いと仮定すると、WLAN2 と WLAN3 の負荷を比較し、WLAN1 と WLAN2

に WiMAX の周波数帯を割り当てる。本手法を用いて WiMAX の未使用周波数帯を複数の WLAN で繰り返し利

用することで、システム全体のスループットの改善が期待される。 

 

WiMAX
WLAN1

WLAN2 WLAN3

管理サーバ

 

（図３）提案手法の概要 
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以上の成果を統合することで、研究開始時点では 50%程度であったリソース利用率を 82%にまで向上

させた。 
 
３．６ その他の研究実績 

３．３ 自律分散ノード認証技術の活動として、IETF (Internet Engineering Task Force)において標

準化活動を行った。特に NEMO (Network Mobility)ワーキンググループにおいて RFC3963 “Network 
Mobility (NEMO) Basic Support Protocol” の標準化において主導的な役割を果たした。 
 

３．４の自律適応型ネットワークシステム構成エージェント技術の一環で，ユーザを取り巻く，環境・

状況に自律的に対応してサービスを実現する技術（自律適応型ネットワーク分散サービス合成技術）の

研究開発を行った． 
自律適応型ネットワーク分散サービス合成技術の研究開発成果としては，(1)サービス要素共通実行環

境の構築により，サービス要素を統一的に記述できる方式と，サービス要素が移動・通信などの基本動

作を行える共通実行環境の確立を行った．具体的には，Web サービス，UPnP (Universal Plug and Play)
として、ネットワーク中に公開される各機能を，サービスを構成する部品である「サービス要素」とし

て取り扱える環境を構築した．(2)また、非常に数が多く、また、サービス要素の状態が動的に変化する

ことに対応するために、インテリジェントディスカバリ技術の研究開発を行った。これにより、多様か

つ多数のサービス要素の中から、状況に適したものを適切に発見・選択し、利用することが可能になっ

た。(3)このサービス要素を、サービス動的合成技術により、動的に結合し、目的とするサービスを実現

することが可能となった。サービス動的合成技術においては、サービスのシナリオをシステムに与える

が、その記述（サービステンプレート）とサービス要素の表現については、標準化団体 W3C（World Wide 
Web Consortium）で標準化が進んでいる OWL-S (Web Ontology Language for Services)に基づくもの

としている。(4)さらに、サービス評価反映技術の研究開発を行い、サービス動的合成技術により実現さ

れたサービスの評価を以降のサービスの動的合成に反映することで、自律的・環境適応型のサービス合

成技術を確立した。 
上記の(1)～(4)の技術を研究開発すると共に、本プロジェクトで研究開発された技術を統合することで、

ユビキタスネットワークにおける情報配信システム（ユビキタス情報配信システム）を開発した。ユビ

キタス情報配信システムは、2004 年度にアクティブタグとディスプレイを用いた版、2005 年度にアク

ティブ・パッシブタグとタッチパネルつきディスプレイを用いた版、2006 年度に無線ＬＡＮ搭載のスマ

ートフォンとＳＮＳ（ソーシャルネットワーキングサービス）を用いた版、2007 年度に携帯電話とＳＮ

Ｓを用いた版のそれぞれを実装した。この内、2005 年度版は総務省「ユビキタスネットワーク制御管理

技術」の研究開発成果である「u-Texture」や経済産業省「響プロジェクト」の研究開発成果である「響」

タグとの統合を実現した。 
また、ユビキタス情報配信システムを用いての実証実験も行った。実証実験は、確立しつつある技術

のフィージビリティを確認すると共に、それら技術が実際の環境で利用可能となっているものであるこ

とを広く一般に知らしめるという目的も持っている。実証実験は、2006 年 3 月に青森県五所川原市で「ユ

ビキタスショッピング inＥＬＭ」を、2007 年 3 月～5 月に青森県弘前市で「ユビキタス実証実験 マチ

コミサービス in 弘前・古都ナビ」を、2007 年 10 月～2008 年 1 月に青森県青森市で「ユビキタス実証

実験 ソーシャル・キャピタル・サービス in 青森」を行った。 
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４ 研究成果の更なる展開に向けて 

「３．１大量モビリティ対応認証技術」および「３．２分散型認証制御技術」の研究開発の成果の展開

としては、研究開発担当社（株式会社日立製作所）においてソフトウェアコンポーネントとしての整備を

行い実システム適用の容易化を図る。実用化に向けた取り組みとして、拡張機能としての位置付けで既存

システムに組込めるよう研究開発担当社（株式会社日立製作所）内のシステム製品事業所に提案している。

現在、工場内の製品管理／作業者管理、モバイル接続、宅内機器の統合監視等のシステムへの採択打診中

（顧客への提案は０件）。平成２０年度から平成２１年度にかけては、コンポーネント整備・製品化、ソリ

ューション化検討、平成２２年度以降実ビジネスへの展開に努める。 

「３．３自律分散ノード認証技術」については、今後はさらに IETF においてモビリティ技術および認証

技術の標準化活動に貢献する。さらに本研究開発で作成したソフトウェアを一般公開する。これらの活動

を通して安全なインターネットにおけるモビリティ環境の普及に努める。 

「３．４自律適応型ネットワークシステム構成エージェント技術」の研究開発の成果の展開としては、

研究開発当初と比較してユビキタスネットワークにおける無線通信の期待と重要性が一段と高まっている

ことから、無線と有線が連携した複合的なユビキタスネットワークの効率的構築を目指し、ネットワーク

構成を自律適応的かつ柔軟に変更可能な本研究成果の適用を推進するとともに、複数の異種無線システム

が通信リソースを有効に利用して共存する通信技術の実現に向け、周波数を含む総合的な通信リソースを

有効に利用可能な本研究成果の応用技術開発を進めていく。 

具体的な手段としては、複数の異種無線システムの共存技術を研究開発している IEEE Standards 

Coordinating Committee 41（SCC41）や SDR Forum と協力体制にあるソフトウェア無線研究会において、

平成２０年度中に本研究成果を応用した技術を積極的に提案・公開して国際的な協調や競争に向けた技術

提案を実施し、平成２１～平成２２年度にかけて国際協調の強化を進展しながら複数の異種無線システム

が通信リソースを有効利用して共存する通信技術の確立を目指す。 

「３．５コンテンツ流通エージェント技術」の研究開発成果である P2P エージェント機能は大阪大学が

オープンソースとして公開しており、現在も世界中の研究者とともに活発に開発が継続されている。今後

より広域環境での効率的な動作を可能とするための研究開発を進め、実用化を目指すとともに、事実上の

標準技術として同分野での普及・啓蒙に努める。本技術を広域環境下で実用的に稼働するプラットフォー

ム技術として確立させ、実証アプリケーションの動作確認・実証実験を平成 22 年度を目途に実施する。ま

た、多階層分散型モビリティ制御プロトコル、拡張 AODV プロトコル、QoS 制御機能付き無線 LAN アクセス

ポイント等はプロトタイプ実装しており、数年間は更なる機能拡張と性能向上を行い、デモ展示を含めた

学会発表や学術論文掲載を通じて、国内外に広めていきたい。特に、QoS 制御機能付き無線 LAN アクセス

ポイントは標準化等を必要とせず、単体として有効な機能を提供できることから、製品化しやすいのでは

ないかと考えている。 

「３．６その他の研究実績」で述べたユビキタス情報配信システムは、研究開発担当機関（日本電信電

話株式会社）のグループ会社により、自治体などのソリューション案件の提案素材になっており、実用化

にかなり近いレベルに達している。その手法としては、想定顧客に開発したシステムをデモンストレーシ

ョンすることで説明し、想定顧客のソリューションイメージの確立に利用している。ソリューションの実

現としては、ノウハウの利用から開発したソフトウェアシステムの改造・転用まで、案件ごとに異なる。

時期については、早期案件については既に想定顧客に平成１９年度中にシステム提示を行っており、他の

案件も平成２０年度中に提案することが見込まれている。 
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３．１ 大量モビリティ対応認証技術

３．２ 分散型認証制御技術

３．３自律分散ノード認証技術

３．４自律適応型ネットワーク
システム構成エージェント技術

３．５コンテンツ流通エージェント技術

３．６その他の研究実績
（ユビキタス情報配信システム）

平成２０年度 平成２１年度 平成２２年度

事業所への提案

コンポーネント整備・製品化、ソリューション化検討 実ビジネス展開

継続技術開発・標準化（ソフトウェア公開含む）

応用技術提案・公開 応用技術確立・技術の国際化

技術開発とオープンソース化

技術の普及・啓蒙活動 広域化・効率化研究開発 実証アプリケーションの
動作確認・実証実験

事業会社へ提示
ソリューション化検討

 

（図４：今後の研究成果の展開スケジュール） 
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