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課題（エ）課題（エ）ネットワーク経路制御に関する研究ネットワーク経路制御に関する研究

1. ネットワーク利用状況に基づく経路制御

2. あらたな経路制御に関する応用技術
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1. 1. ネットワーク利用状況に基づく経路制御ネットワーク利用状況に基づく経路制御

マルチクラスQoS経路制御

最適な
アクセスネットワーク選択技術

動的なネットワーク切り替えに
対応可能な

トランスポートプロトコル技術

オンラインシミュレーション技術

(a) マルチクラスQoS経路制御技術

(b) 計測と経路制御を融合するオンラインシミュレーション技術

(c) 複数のアクセスネットワークを利用する

トランスポートプロトコル技術
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1-(a) マルチクラスQoS経路制御技術

複数の経路表
を用いた

経路制御機構

ネットワーク内のルータが複数の経路表（転送表）を有する．
ネットワークの入り口（エッジ）において，使用する経路表を決定．
ネットワーク内部ではエッジルータの指定に従った経路表を使用．

Ｂ： Ａ→Ｂ
Ｃ： Ａ→Ｃ

Ｂ： Ａ→Ｂ
Ｃ： Ａ→Ｂ

Ａ： Ｃ→Ａ
Ｂ： Ｃ→Ｂ

Ａ： Ｃ→Ａ
Ｂ： Ｃ→Ｂ

Ａ： Ｂ→Ａ
Ｃ： Ｂ→Ｃ

Ａ： Ｂ→Ｃ
Ｃ： Ｂ→Ｃ

Ｃ行き

Ａ

Ｂ
Ｃ

複数の経路を利用して負荷分散（混雑の解消）

要求に応じた複数の経路を提供．

品質の差別化，優先度指定を実現可能

アプリケーション毎のパス指定を実現可能

多様な情報を経路選択のパラメータとして使用可能
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複数経路表を用いた経路制御技術
～成果～

S YX最短ホップ経路

最小負荷経路

S→X

S→Y

X
Y

トラヒッククラス，ネットワークの状況に
応じてエッジルータが経路表を決定

S

二種類の経路表を作成
・最小負荷経路 (LLP)
・最短ホップ経路 (SP)

複数経路表を用いた負荷分散手法の性能評価複数経路表を用いた負荷分散手法の性能評価

経路制御プロトコル実行部

経路生成／コスト交換／UI

経路表管理部

A B C X

Linux Kernel
FIB-A    FIB-B   FIB-C        …

クラス分け
経路表切替え

ネットワーク
負荷監視
コスト生成

複数経路表を有するルータの実装複数経路表を有するルータの実装

複数クラストラヒックに対し
負荷分散の効果を確認

シミュレーションにより

Linux で動作するルーティング
ソフトウェア zebra を拡張し，
複数経路（forwarding table）を有する
ルーティング機構を実装

複数コスト／複数経路管理機能
エッジルータでのフロー識別機能
リンク利用率取得機能

1-(a) マルチクラスQoS経路制御技術
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1-(b) 計測と経路制御を融合する

オンラインシミュレーション技術
～概要と構成～

機能機能
1. ネットワークトポロジ情報の収集
2. 以下動作の繰り返し

1. ネットワーク状態収集
2. シミュレーション実行
3. 状態推定、制御パラメータ調整
4. 制御パラメータの反映

実ネットワーク実ネットワーク

オンラインシミュレーションサーバオンラインシミュレーションサーバ

概要概要
ネットワークの状態に基づく自動的
フィードバック制御機構の提供

トポロジ構築 /
シミュレーション

実行
トポロジ情報収集

シミュレーション
パラメータ調整

状態収集

シミュレーション
パラメータ入力

状態推定、制御
パラメータ調整

結果収集、制御
パラメータ変更

制御パラメータ反映
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分散型システムへの拡張

• 集中型サーバ
– 制御対象ネットワーク規模：小

•• 分散型システム分散型システム
– 複数サーバによる計測/シミュレーション/推定の連携
– トポロジ/トラヒック種別/トラヒック優先度別のサーバ配置

大規模ユビキタスネットワークへの適用性の検討

PDNS PDNS -- Parallel/Distributed NS Parallel/Distributed NS ［［11］］

– 時間単位での同期方法の実装と性能調査
[1] http://www.cc.gatech.edu/computing/compass/pdns/

オンラインシミュレーションサーバ

1-(b) 計測と経路制御を融合するオンラインシミュレーション技術
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1-(c) 複数のアクセスネットワークを

利用するトランスポートプロトコル技術
～ユビキタスネットワーク～

• 多種多様な無線通信規格の登場
– 無線LAN(802.11x)、Wi-MAX(802.16)、802.20、etc…

• 各規格の通信特性（通信速度、範囲）は大きく異なる

移動端末が複数インタフェースを保持（マルチホーミング）、通信状態に応じて切替

⇒ いつでもどこでも高速にインターネットへ接続可能（ユビキタス）な環境が実現

無線ネットワーク間をシームレスに移動するための
トランスポートプロトコル（リアルタイム/ノンリアルタイム通信）を開発

11, 54
Mb/s

384Kb/s

IMT-2000

W-LAN

11, 54
Mb/s

384Kb/s

IMT-2000

W-LAN
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ハンドオーバ時には通信性能が急激に劣化
レイヤ2、3のハンドオーバ処理による通信不能時間の発生

無線リンクの通信品質劣化による影響

マルチホーミングとクロスレイヤを用いた
ハンドオーバ制御

マルチホーミング クロスレイヤ
Handover Manager (HM)に情報を提供

リンクのアップ/ダウンを通知し、
使用可能な無線インタフェイスを検知

MAC層からフレームの再送回数を通知:
無線リンク状態を素早く検知し、状態の良い
ネットワークを選択 (迅速なハンドオーバ決定)
IPレイヤからIPアドレスの変化を通知：
移動を検知し、状態に応じて送信量を変化

複数コネクションを同時に利用し、
レイヤ２、３によるハンドオーバ処理中
のパケットロスを削減 (シームレス通信)

複数のコネクションの状態を調査し、
最適なネットワークを選択可能
(マルチパス転送を利用)

ネットワークA ネットワークB

コネクション1 コネクション2 Application Layer
Transport Layer

IP Layer
LLC
MAC
PHY

LLC
MAC
PHY

Handover Manager(HM)
Application Layer
Transport Layer

IP Layer
LLC
MAC
PHY

LLC
MAC
PHY

Handover Manager(HM)

リンクのup/down, 再送回数

IPアドレスの変更
追加/削除

コネクションの確認/選択

1-(c) 複数のアクセスネットワークを利用するトランスポートプロトコル
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ユビキタス環境のための経路制御技術により

制御されたネットワークが提供する資源の有効利用

最適な経路制御による応用技術の開発

(a) リアルタイムアプリケーション

マルチメディア情報やセンサデータの同期処理

実時間マルチメディア処理を実現

(b) 最適な資源割り当て手法

様々な資源の利用状況や経路制御情報を考慮した資源割り当て

(c) 感性情報処理

ユーザの嗜好等の感性情報に基づく視点からのコンテンツやサービス

2. 2. あらたな経路制御に関するあらたな経路制御に関する応用技術
～目的～
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2-(a) リアルタイムアプリケーション
～研究目標～

１ 超高速ネット（SCRAM NET)を用いた

リアルタイムアプリケーションの開発

①アバタとのマルチモーダル対話

②実時間対戦型仮想ゲーム

③RFID・カメラ利用移動ロボット・モバイルシステム

（屋内、屋外環境）

④ヘリカルスキャンＣＴ画像の臓器横断的高速診断システム

２ 通常ネットワークへの移植

３ 最適資源割り当てと経路制御されたネットワークへの移植

４ 上記の１と３のシステムの性能比較
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アバタとの音声と指さし対話システム

多感覚同期仮想システム

２機のＰＣでの実時間対戦型
エアーホッケイゲーム

スクラムネットを用いた
音声認識 指さし
画像認識 アバタ描画・
発話合成 同期システム

ＴＣＰ通信での遅延最小化

→ 非同期マルチスレッドソケット通信の実装中

描画，衝突音の同期
→力覚同期へ進める

2-(a) リアルタイムアプリケーション
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ＲＦＩＤ移動ロボット、ＲＦＩＤ棚 無線通信

ネットワークカメラ

並列画像処理

Ｒ
Ｆ
Ｉ
Ｄ
ア
ン
テ
ナ

２ｍ
５ｍ
モード

2-(a) リアルタイムアプリケーション
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2-(b) 最適な資源割り当て手法
～目的～

分散プログラムの例

資源割り当て手法の目的目的
適切にマクロタスクを資源に割り付
けることにより，計算時間を短くする

感性情報に基づく割り当て

分散プログラム - MFGで表現

MFG（マクロフローグラフ）

ノード - マクロタスク，粗粒度タスク
矢印 - タスク間の依存関係
利用者またはコンパイラが生成

ヒュ－リスティク・アルゴリズム
CP 法, CP/MM 法
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進捗状況

プラットホームソフトウェアの開発
リアルタイムアプリケーションをネットワーク通信機構の上で実行して
評価

ユビキタス環境向けの資源割り当て手法，感性情報処理手法を研究，
評価

タスク間の情報の受け渡しとしてストリーミングをサポート

GUI部品をアイコンに置けるようにした

資源情報サーバ（RIS）

予測値と実測値を並べて表示
資源割り当て機構
並列分散実行モニタリング

2-(b) 最適な資源割り当て手法
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2-(c) 感性情報処理
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感性情報利用技術（アプリケーション）

FeliCaを利用した
リコメンデーションシステム

小型ヒューマノイドロボットを用いた
感情表現に関する研究

感性情報に基づく
P2Pネットワーク検索

2-(c) 感性情報処理
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KDDI研究所

多量の計測データを
収集，統合，解析

間接的・部分的計測
から各種特性を推定

多様性・可変性の著しいユビキタスネットワーク上の品質管理

計測センサ技術
高精度アクティブ計測・パッシブ計測
分散協調制御（計測，データ収集）
高度なプロトコル解析

ＮＷ特性推定技術
通信品質や内部（区間）状態の推定
大域的流量の推定
高度な統計手法（ＮＷトモグラフィ等）

課題：大規模ネットワーク上のスケーラブルな品質・状態計測

極めて多数の点で
各種特性を常時計測

九州工業大学

課題（ア）課題（ア）ネットワークネットワーク計測計測に関する研究に関する研究
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バックボーン網

アクセス網

バックボーン

計測サーバ

ユビキタス網

アクセス網

計測サーバ

計測センサ

経路情報

サーバ

アクセス網

アクセス網

アクセス網

ユビキタス網

ユビキタス網

ユビキタス網

計測センサ

アクセス網

計測サーバ

分散協調

プロトコル解析

分散協調

ユビキタスネットワーク計測全体イメージ
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スケーラビリティを実現するための推定技術の動向

間接的・部分的計測からの推定
ネットワークトモグラフィ、高度なサンプリング、時系列予測

複数の計測の組み合わせによる推定
局所計測と大域計測、アクティブ計測とパッシブ計測

本プロジェクトでの研究対象例
エンドツーエンドフローの通信品質の推定

周辺分布計測と少数の同時結合サンプル計測の組合わせ

ネットワーク内部区間の特性・状態の推定
複数パスの特性の計測からのネットワークトモグラフィ

大域的フローの流量（ODトラヒック行列）分布の推定
複数地点での集約フローの計測からのネットワークトモグラフィ

通過するトラヒック内の異常フローの存在の推定（検知）
通信先ホスト数の統計的分析からのワーム拡大、迷惑P2P等の検知

課題（アー１）課題（アー１）ネットネットワークワーク特性推定技術特性推定技術
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エンドツーエンドフローの遅延変動（キュー遅延）特性を把握したい
各ルータでフロー内の各パケットが局所的に体験するキュー遅延を計測し，
それらの分布（＝周辺分布）を得る
フロー内の少数のパケットに対して多地点連携計測により大域的に体験す
るキュー遅延を計測し、結合分布上のサンプルを得る

両方の計測データを組み合わせることで，ルータでのキュー遅延間の相関
が強い場合でも高精度な結合分布推定が可能

Router1 Router2

Target Traffic

Cross Traffic 1 Cross Traffic 2

複数ルータを通過するフローの遅延特性の推定
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a

a’

d’ d

c’

c

b b’

大域的フローの流量特性を把握したい
（ODトラヒック行列）

観測可能な集約フロー流量：８種
•Y = (a   b  c  d   a’ b’ c’ d’)

観測困難な個別フロー流量：１２種
•X = (ab’ ac’ ad’ a’b bc’ bd’ a’c
b’c cd’ a’d b’d c’d)

関係： Y = AX （行列Aは退化）

Yを繰り返し観測して、Xの統計的特性

を推定
少数のXのサンプルも観測してYと組

み合わせることで、X内の相関が強い場

合でも高精度に推定することが可能

例：ISPを囲む４つの外部ネット

ワーク間トラフィック

複数ルータを縦断する大域フローの流量特性の推定
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0

1 2

3

ab

a b

Cov[Ya, Yb] = Var[Xab],
Var[Ya] = Var[Xab] + Var[Xa],
Var[Yb] = Var[Xab] + Var[Xb]

ネットワーク内部区間のキュー遅延の分散を把握したい
パケットペア（片方はパスa、他方はパスb）を送信し、各パスに沿ったキュー

遅延（Ya, Yb）を多数回計測 → Cov[Ya,Yb], Var[Ya], Var[Yb]
仮定：区間abでパケットペアの2個のパケットの経験するキュー遅延は、統計

的に同じ特性 ～ Ya = Xab + Xa かつ Yb = Xab + Xb
この時、Ya, Yb の共分散 = Xab の分散（ Xab, Xa, Xbの独立性から）

各区間のキュー遅延Xab, Xa, Xbの分散を推定

Cov[Ya,Yb], Var[Ya], Var[Yb] から
Var[Xab], Var[Xa], Var[Xb] が解ける

ネットワーク内部区間のキュー遅延特性の推定
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サンプリング計測を用いた異常トラヒック検知

異常トラヒック検知の様子

通過トラヒック内の異常フローの
存在を推定（検知）したい

フローレベルサンプリング計測
（図はNetFlowの場合）

トラヒック量の変動では検知でき
ない異常

通信先ホスト数の変化から検知
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