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ネットワーク経路制御技術

概要概要概要概要概要概要概要概要

ユビキタス時代では、数多くの端末が、いろいろ

なネットワークを介してサービスを利用します。

このような環境のもと、ユーザやネットワークの

状況に応じて、安定的で快適なサービスを提供

するための、ネットワーク経路制御技術を開発

しています。

開発技術開発技術開発技術開発技術開発技術開発技術開発技術開発技術

� SLA情報情報情報情報にににに基基基基づくづくづくづくエンドツーエンドエンドツーエンドエンドツーエンドエンドツーエンド経路制御技術経路制御技術経路制御技術経路制御技術

バックボーンのコア網では、ネットワークやエンドシステム

の資源状態や要求品質に基づき、最適なパスを提供

� ｱﾌｱﾌｱﾌｱﾌﾟ゚゚゚ﾘｹｰｼｮﾝﾘｹｰｼｮﾝﾘｹｰｼｮﾝﾘｹｰｼｮﾝのののの要求要求要求要求にににに基基基基づくづくづくづくｴﾝﾄｴﾝﾄｴﾝﾄｴﾝﾄﾞ゙゙゙ﾂｰｴﾝﾄﾂｰｴﾝﾄﾂｰｴﾝﾄﾂｰｴﾝﾄﾞ゙゙゙経路制御技術経路制御技術経路制御技術経路制御技術

ネットワークの状態やアプリケーションの要求条件に適し

たアクセス網を自動選択

開発成果開発成果開発成果開発成果開発成果開発成果開発成果開発成果

他機関他機関他機関他機関とのとのとのとの連携連携連携連携デモデモデモデモでででで展示展示展示展示

• T1：位置情報に応じたシームレス

なアクセス網の選択技術

• T5：ネットワーク計測・制御プラッ

トフォーム

※ SLA: Service Level Agreement
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概要概要概要概要概要概要概要概要 開発技術開発技術開発技術開発技術開発技術開発技術開発技術開発技術

� ネットワークコンテキストネットワークコンテキストネットワークコンテキストネットワークコンテキスト制御運用技術制御運用技術制御運用技術制御運用技術

ネットワーク機器の位置と周囲にある機器を関連付け、

プライバシに配慮してリアルタイムにネットワークコンテ

キストを管理し、アプリケーションに通知する技術を提供

� アプリケーションコンテキストアプリケーションコンテキストアプリケーションコンテキストアプリケーションコンテキスト運用技術運用技術運用技術運用技術

ネットワークコンテキストに基づいて、アプリケーションレ

ベルのコンテキストを管理する技術を提供

� ユビキタス時代では、直接ネットワークに接続

される端末だけでなく、無線タグ等多くの機器

が端末経由でネットワーク接続されます。この

ような環境のもと、ユーザの周囲の状況（コン

テキスト）をプライバシに配慮してネットワーク

で収集管理し、コンテキストに応じたサービス

を提供可能な適応的サービス制御技術を開

発します。
個人個人個人個人プロプロプロプロ個人個人個人個人プロプロプロプロ
ファイルファイルファイルファイルファイルファイルファイルファイル

適応的サービス制御技術

ｱﾌﾟﾘｹｰｼｮﾝ層

ﾈｯﾄﾜｰｸ層

実世界
領域 RFID、、、、

センサセンサセンサセンサ等等等等

ネットワーク
コンテキスト

条件設定、通知

アプリケーション
コンテキスト

プライバシに配慮したネッ
トワークコンテキスト管理

サービスリソース制御

アプリケーションアプリケーションアプリケーションアプリケーション
コンテキストコンテキストコンテキストコンテキスト管理管理管理管理

ネットワークネットワークネットワークネットワーク
コンテキストコンテキストコンテキストコンテキスト制御制御制御制御

RFID、、、、
センサセンサセンサセンサ等等等等

開発成果開発成果開発成果開発成果開発成果開発成果開発成果開発成果

他機関他機関他機関他機関とのとのとのとの連携連携連携連携デモデモデモデモでででで展示展示展示展示

• T3：プライバシに配慮し

た情報利用
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自席端末自席端末自席端末自席端末 共用端末共用端末共用端末共用端末

アプリケーションコンテキストアプリケーションコンテキストアプリケーションコンテキストアプリケーションコンテキスト
管理管理管理管理システムシステムシステムシステム

RFID RFID RFID RFID
携帯端末携帯端末携帯端末携帯端末

①①①①離席離席離席離席 ②②②②退室退室退室退室 ③③③③入室入室入室入室 ④④④④着席着席着席着席

①①①①アプリアプリアプリアプリ
コンテキストコンテキストコンテキストコンテキスト
保存保存保存保存

③③③③アプリアプリアプリアプリ
コンテキストコンテキストコンテキストコンテキスト
準備準備準備準備＆＆＆＆待機待機待機待機

④④④④利用開始利用開始利用開始利用開始

状態通知状態通知状態通知状態通知

アプリケーション
コンテキスト
管理DB

②②②②アプリアプリアプリアプリ
コンテキストコンテキストコンテキストコンテキスト
継続利用継続利用継続利用継続利用

利用者認証利用者認証利用者認証利用者認証

�概要概要概要概要

�利用者利用者利用者利用者ははははユビキタスユビキタスユビキタスユビキタス端末端末端末端末をををを携帯携帯携帯携帯

�パッシブパッシブパッシブパッシブ型型型型RFIDタグタグタグタグにてにてにてにて位置情報位置情報位置情報位置情報をををを検出検出検出検出

�端末上端末上端末上端末上でのでのでのでの指紋認証指紋認証指紋認証指紋認証によりによりによりにより本人確認本人確認本人確認本人確認

アプリケーションコンテキストアプリケーションコンテキストアプリケーションコンテキストアプリケーションコンテキスト運用技術運用技術運用技術運用技術
（（（（昨年度開発昨年度開発昨年度開発昨年度開発システムシステムシステムシステム））））
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昨年度開発システム

端末2 端末1

RFID

管理サーバ

指紋センサ
搭載携帯端末

RFID

�課題課題課題課題

�よりよりよりより自然自然自然自然ななななユーザユーザユーザユーザ状態状態状態状態のののの把握把握把握把握

�プライバシープライバシープライバシープライバシー/セキュリティセキュリティセキュリティセキュリティへのへのへのへの配慮配慮配慮配慮
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アプリケーションコンテキスト運用技術

（（（（移動先移動先移動先移動先のののの情報端末情報端末情報端末情報端末））））

アプリケーションコンテキストアプリケーションコンテキストアプリケーションコンテキストアプリケーションコンテキスト
管理管理管理管理システムシステムシステムシステム

アプリケーション
コンテキスト
管理サーバ

端末端末端末端末ＡＡＡＡ

Active tag R/W

Active tag R/W

（（（（移動元移動元移動元移動元のののの情報端末情報端末情報端末情報端末）））） （（（（gate A））））

①アプリ
コンテキスト
保存

①離席

②電源OFF
②退室 Active tag

R/W

（（（（gate B））））

端末端末端末端末ＢＢＢＢ④接近

⑤着席

⑤利用開始

タグのＲｅａｄ領域

③入室

④アプリコンテキスト準備＆待機

③電源投入

プライバシーに配慮した
自然な位置検出手段

ユーザ状態に応じた
アプリ自動保存、復元、
端末の事前準備
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RFIDタグを利用した位置検出

自らの電源で駆動し、IDを含む

電波を一定間隔で発信

リーダ/ライタのアンテナが放つ

電波で駆動し、電波を受発信
方式

約１年（仕様依存）半永久的（電池無）(電池)寿命

△（高い）◎（安い）コスト

××××無無無無いいいい/弱弱弱弱いいいい

(電波を出しっぱなし）

○中度

(R/W問いに応答)

セキュリティ
強度

長長長長いいいい。。。。10m以上以上以上以上短い。数十cm～ 3-4m(UHF)通信距離

アクティブタグ（電池内蔵）パッシブ型タグ（電池無し）

パッシブタグ
R/W

アクティブタグ R/Wパワー供給、問い

応答

自ら発信
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アクティブタグのセキュア化

RFIDタグ

リーダライター
（R/W）

ＩＤ要求コマンドを
時刻情報と共に暗号化

（毎回異なる値）

IDを時刻と

共に暗号化

認証１
（復号＋ R/Wの認証）

①

②

③ ④

⑤

ＯＫ！

認証２
（復号＋ タグの認証）
⑥ ＩＤ抽出

ＮＧ！
STOP !! 電波を出さない

暗号化データ
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従来型アクティブタグとの比較

従来型のアクティブタグ
が常に電波を発している

新型のタグ（セミパッシブ型）は、
必要な時（認証された時）のみ、電
波を発する

カードホルダ一体型タグ
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今年度開発のシステム構成

アプリケーションコンテキストアプリケーションコンテキストアプリケーションコンテキストアプリケーションコンテキスト
管理管理管理管理システムシステムシステムシステム

アプリケーション
コンテキスト
管理サーバ

ゲートゲートゲートゲート端末端末端末端末

Active tag R/W
Active tag R/W

・アプリケーション状態情報保存機能
アプリ情報の読み出し、保存

・認証情報確認機能
タグIDの認証

・利用者位置情報保存機能
位置情報の登録、管理

・利用端末決定機能
位置情報を元に利用端末の決定

有線ネットワーク

・タグR/W制御機能
R/Wへのコマンド送受信

・認証情報確認機能
タグIDの認証

・利用者位置情報送信機能
位置情報をサーバへ送信

利用者利用者利用者利用者端末端末端末端末

・タグR/W制御機能
R/Wへのコマンド送受信

・認証情報確認機能
タグIDの認証

・端末ロック制御機能
端末のロック＆解除
・アプリ状態保存復元機能
・アプリ状態情報削除機能

・ID問い合わせ機能
・ID受信機能

・タグ認証機能

・ID送信機能
・R/W認証機能セキュアタグセキュアタグセキュアタグセキュアタグ
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まとめ

�プライバシー/セキュリティに配慮したＲＦＩＤシス

テム技術を開発

�アプリケーションコンテキストの保存・復元シス
テムを開発
�昨年実施システムをセキュアなRFIDタグに拡張

�オフィース系アプリケーションの実施を可能にした

�実験システムによって、アプリケーション状態
の保存、事前のＰＣ起動等を確認
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