
（キ）適応的サービス制御技術
膨大なRFID、センサ、端末を収容するユビキタスネットワークにおいて、コンテキストを安全に流通
させることでコンテキストアウェアなサービスを安全かつ迅速に提供
•セキュリティを考慮したアクティブタグを用いたコンテキスト情報の収集
•アプリに利用可能なコンテキストのみを選別
•アプリ要求に応じたコンテキストキャッシュのミラーリングにより、コンテキスト管理サーバの負荷を分散
•コンテキストに付与されたIDを流通時に変換することでコンテキストのトラッキングを防止

サービスに利用可能なコンテキスト情報サービスに利用可能なコンテキスト情報
各種サー
ビス提供

各種サー
ビス提供

膨大なコンテキストからサー膨大なコンテキストからサー

ビスに利用可能なものを選別ビスに利用可能なものを選別

することで、大規模化に対応することで、大規模化に対応。。

タグ、各種センサからの莫大なコンテキスト情報タグ、各種センサからの莫大なコンテキスト情報

・・・ アプリ
アプリ
アプリ

コンテキストフィルタリング技術

コンテキスト流通時コンテキスト流通時
の個人用コンテキスの個人用コンテキス
トの追跡を防止トの追跡を防止。。

コンテキストを同期させて分散管コンテキストを同期させて分散管

理することで、大規模化に対応。理することで、大規模化に対応。

状況に適したサービスを提供。状況に適したサービスを提供。

ＲＦタグ

各種センサ実環境実環境

大規模分散コンテキスト
流通ネットワーク

コンテキスト情報収集端末ネットワーク

コンテキスト同期コンテキスト同期

ｺﾝﾃｷｽﾄ
流通
ｺﾝﾃｷｽﾄ
流通

ｺﾝﾃｷｽﾄ
流通
ｺﾝﾃｷｽﾄ
流通

コンテキスト同期制御技術
コンテキストトラッキ
ング防止技術

コンテキストアウェア
サービス制御技術

アクティブタグをセキュアアクティブタグをセキュア

化することで、実環境のコ化することで、実環境のコ

ンテキストを安全に収集ンテキストを安全に収集。。

セキュアアク
ティブタグ技術



次郎としてサー
ビスに加入

コンテキストトラッキング防止技術

ユーザは複数のサービスに個人情報を提供

ユーザの意図しない複数の情報の関連付けを
防止するため情報取得の際にGWでユーザIDを
変換

あるサービスが持つあるユーザの情報を、個人を
特定することなく他のサービスが取得することがで
きます。

取得の際に用いるユーザIDは一時的に生成され
た文字列で、これによって情報を関連付けることは
できません。

IDxxx←太郎
IDyyy←太郎

太郎とし
てサービ
スに加入

個人情報
(好みの音楽等)

次郎←IDxxx

三郎←IDyyy

ID変換
GWサーバ

ID変換
GWサーバ

三郎としてサービスに加入

アプリケーション
サーバ

アプリケーション
サーバ

サ
ー
ビ
ス
提
供

ID変換
GWサーバ

ユーザ情報
管理サーバ

概要 特徴

?
個人情報

(好みの音楽等)

個人情報
(好みの音楽等)



RFIDタグの特徴
•パッシブタグ

–電池不要 リーダライタ（R/W）からの問いかけに応答
–通信距離が短い R/Wに「かざす」という動作が必要
–セキュリティ：中程度

パッシブタグ R/W
パワー供給、問いかけ

応答

アクティブタグ R/W
自ら発信

•アクティブタグ
–電池所持 自ら電波を発信

–通信距離が長い 自動的に検知可能

–セキュリティ：無い／弱い

世間のコンセンサスが得ら
れるセキュリティ強度が必要



セキュアタグの開発

セキュアタグ

リーダライタ
（R/W）

ＩＤ要求コマンドを
時刻情報と共に暗号化

（毎回異なる値）

IDを時刻と
共に暗号化

認証１
（復号＋ R/Wの認証）

①

②

③ ④

⑤

ＯＫ！

認証２
（復号＋ タグの認証）

⑥ ＩＤ抽出

ＮＧ！
STOP !! 電波を出さない

暗号化データ

•アクティブタグのセキュア化
–相互認証を行う
–タグは不用意に電波を発信しない


